Программные прерывания


Как уже было сказано в лекции 7, программные прерывания – это специальные вызовы сервисов операционной системы, драйверов устройств и BIOS. Программное прерывание вызывается специальной командой INT. Команда INT имеет только один операнд – номер прерывания, который указывается в команде в виде числа от 0 до 255. При выполнении команды INT процессор выполняет следующие действия:

1. записывает в стек значение регистра флагов;

2. записывает в стек значение регистра CS;
3. записывает в стек смещение команды, следующей за командой INT;
4. вычисляет смещение от начала таблицы векторов прерываний по формуле смещение = номер_прерывания * 4;

5. извлекает из таблицы векторов прерываний вектор прерывания по вычисленному смещению;

6. заносит в регистр IP значение смещения из вектора прерывания;

7. заносит в регистр CS значение сегмента из вектора прерывания;

8. сбрасывает флаг прерывания IF;
9. передаёт управление процедуре обработки прерывания.

С этого момента выполняется процедура обработки прерывания. По завершении процедуры должна вызываться специальная команда возврата из процедуры обработки прерывания IRET. Команда IRET выполняет следующие действия:

1. извлекает из стека сохранённое там значение смещения следующей команды и записывает его в регистр IP;
2. и звлекает из стека сохранённое там значение регистра CS и записывает его в регистр CS;
3. извлекает из стека сохранённое там значение регистра флагов и записывает его в регистр флагов;

4. передаёт управление прерванной программе по адресу CS:IP.
После этого выполнение прерванной программы возобновляется. Внутренние исключения процессора обрабатываются по такой же схеме, причём номер прерывания заранее известен процессору для каждого внутреннего исключения.


На рис. 1 показано состояние стека после передачи командой INT управления процедуре обработки прерывания.
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Рис. 1 – состояние стека после передачи командой INT управления процедуре обработки прерывания.
Аппаратные прерывания


Цикл обработки аппаратного прерывания гораздо сложнее. Рассмотрим обработку маскируемых аппаратных прерываний. Все устройства, которые генерируют маскируемые прерывания, подключаются к контроллеру прерываний. Контроллер прерываний при поступлении сигнала прерывания от устройства выполняет следующие действия:

1. если одновременно поступило несколько сигналов прерываний, то контроллер выбирает то устройство, чей приоритет выше;

2. контроллер проверяет, замаскировано ли данное прерывание, т. е. запрещено ли прохождение этого сигнала прерывания. Если запрещено, то на этом процесс обработки прерывания завершается;

3. выдаёт МП сигнал запроса на обработку прерывания. 

Если в регистре флагов установлен флаг IF, то это означает, что маскируемые прерывания разрешены и МП отвечает контроллеру сигналом разрешения обработки прерывания. В ответ на это контроллер прерываний посылает МП номер вектора прерывания. Далее выполняются такие же действия, как и для программных прерываний: МП берёт из таблицы векторов прерывания нужный вектор, который он определяет по номеру прерывания, переданного контроллером прерываний, и передаёт управление по этому вектору на процедуру обработки прерываний. Маскируемые прерывания можно запретить сбросом флага IF командой CLI. В этом случае МП игнорирует запросы от контроллера прерываний. Запретить маскируемое прерывание от конкретного устройства можно путём записи в контроллер прерываний специальной команды. При этом сигнал прерывания от данного устройства не будет обрабатываться контроллером прерывания. Сигналы прерываний от других устройств обрабатываться будут. Сброс флага IF микропроцессором при входе в обработчик прерывания необходим для исключения возможности появления вложенных прерываний – т. е. когда во время выполнения обработчика прерывания возникает ещё одно аппаратное прерывание. 


После того, как МП ответит контроллеру прерываний на его запрос, контроллер прерываний помечает пришедшее к нему прерывание как обрабатываемое и если во время обработки прерывания контроллеру поступит сигнал прерывания от устройства с более низким или с таким же приоритетом, он его проигнорирует. Чтобы дать контроллеру прерываний знать об окончании обработки прерывания, требуется в конце процедуры обработки аппаратного прерывания разблокировать контроллер, послав в него сигал конца прерывания EOI (End Of Interrupt). Это выполняется путём записи в порт ввода-вывода с номером 20h значения 20h.

Сходства и различия аппаратных и программных прерываний


Сходством обработки аппаратных и программных прерываний является механизм вызова процедуры обработки прерывания от момента, когда МП становится известен номер прерывания. Процедуры обработки аппаратных и программных прерываний различаются лишь тем, что в конце процедуры обработки аппаратного прерывания в контроллер прерывания необходимо послать сигнал конца прерывания EOI.


Различием аппаратных и программных прерываний являются ситуации их возникновения – аппаратные прерывания генерируются устройствами, а программные прерывания вызываются самой программой. 


С точки зрения функций, выполняемых обработчиками аппаратных и программных прерываний, обработчики аппаратных прерываний отличаются тем, что помимо контроллера прерываний они работают непосредственно с той аппаратурой, которая вызвала возникновение сигнала прерывания. Обработчики программных прерываний, как правило, с аппаратурой напрямую не работают, а выполняют какую-либо обработку информации.

Организация обработки прерываний в программах 

на ассемблере


Организация обработки программных прерываний сводится к написанию обработчика прерывания и установке вектора прерывания для требуемого номера прерывания. Написание обработчика прерывания сводится к написанию специальным образом оформленной процедуры, заканчивающейся командой IRET, и, если это обработчик аппаратных прерываний, необходимо в конце процедуры обработки прерывания разблокировать контроллер прерываний посылкой в него сигнала конца прерывания EOI. Для установки вектора прерывания требуется вычислить смещение от начала таблицы векторов прерываний и записать по этому смещению сегмент обработчика прерывания и его смещение. Далее будут более подробно рассмотрены все необходимые действия по организации обработки прерывания.

Написание процедуры обработки программных прерываний


Как уже было неоднократно отмечено выше, любая процедура обработки прерываний должна заканчиваться командой возврата из процедуры обработки прерывания IRET. Поскольку при возникновении прерывания выполнение текущей программы прерывается, при входе в процедуру обработки прерывания все регистры, кроме CS, IP и регистра флагов содержат те значения, которые были в них до возникновения прерывания. Чтобы прерванная программа могла работать нормально и после завершения процедуры обработки прерывания, необходимо в начале процедуры обработки прерывания сохранить все используемые в ней регистры, а в конце, перед командой IRET, восстановить их значения. Значения регистров обычно сохраняются в стеке. Поскольку процедура обработки прерываний работает с тем стеком, который был у прерванной программы и его размер неизвестен, процедура обработки прерываний не должна записывать в стек большой объём данных и должна восстановить его первоначальное состояние к своему завершению. Сохранять значение регистров SS и SP в этом случае не требуется. Другой немаловажной проблемой является доступ программы к своим данным. Так как регистры DS и ES содержат значения сегментов, относящихся к прерванной программе, для доступа к данным можно либо использовать префикс замены сегмента “CS:” (если данные расположены в том же сегменте, где и команды), либо настроить регистр DS или ES на необходимый сегмент данных. В следующем примере показан общий вид процедуры обработки программных прерываний, сохраняющей значения всех регистров (кроме SS, SP, и CS) и настраивающей регистр DS на сегмент данных.

Data SEGMENT


A DB 0


B DW 1


C DD 2

Data ENDS

Code SEGMENT

MyProc PROC

; процедура обработки прерывания


PUSH AX

; сохранение регистров


PUSH BX


PUSH CX


PUSH DX


PUSH SI


PUSH DI


PUSH BP


PUSH DS


PUSH ES


MOV AX, Data


MOV DS, AX
; настройка DS на сегмент Data


MOV ES, AX
; настройка ES на сегмент Data


POP ES

; восстановление регистров


POP DS


POP BP


POP DI


POP SI


POP DX


POP CX


POP BX


POP AX


IRET


; возврат из процедуры

MyProc ENDP

Code ENDS

В этом примере регистры DS и ES настраиваются на сегмент данных Data, содержащий переменные, необходимые процедуре обработки прерывания.


Ещё одним нюансом написания процедуры обработки прерывания является переключение стека. Это значит, что ароцедура обработки прерывания будет использовать свой собственный стек. Для этого сначала необходимо сохранить старые значения регистров SS и SP. Но в стеке их сохранить нельзя, так как ставится задача исползовать собственный стек, который ещё не инициализирован. Значения регистров SS и SP сохраняются в ячейках памяти. Причём эти ячейки памяти должны находиться в сегменте команд, так как перед настройкой регистра DS на сегмент данных, его значение сначала нужно сохранить в стеке, который ещё не инициализирован. Для обращения к ячейкам памяти, находящимся в сегменте команд, в этом случае требуется использовать префикс замены сегмента «CS:». После сохранения значений регистров SS и SP они инициализируются новыми значениями – регистр SS настраивается на сегмент стека, а в регистр SP заносится размер стека в байтах. Следующий пример демонстрирует переключение стека в процедуре обработки прерывания.

Data SEGMENT


A DB 0


B DW 1


C DD 2

Data ENDS
Stac SEGMENT PARA STACK


DB 512 DUP (?)

Stac ENDS

Code SEGMENT

MyProc PROC

; процедура обработки прерывания


MOV CS:OLD_AX, AX
; сохранение AX

MOV CS:OLD_SS, SS
; сохранение SS


MOV CS:OLD_SP, SP
; сохранение SP


MOV AX, Stac


MOV SS, AX
; переключение стека


MOV SP, 512



PUSH BX

; сохранение регистров

PUSH CX


PUSH DX


PUSH SI


PUSH DI


PUSH BP


PUSH DS


PUSH ES


MOV AX, Data


MOV DS, AX
; настройка DS на сегмент Data


MOV ES, AX
; настройка ES на сегмент Data


POP ES

; восстановление регистров


POP DS


POP BP


POP DI


POP SI


POP DX


POP CX


POP BX


MOV AX, CS:OLD_SS


MOV SS, AX

; восстановление стека


MOV SP, CS:OLD_SP


MOV AX, CS:OLD_AX
; восстановление AX


IRET


; возврат из процедуры


OLD_SS DW ?


OLD_SP DW ?


OLD_AX DW ?

MyProc ENDP

Code ENDS

В этом примере стек переключается два раза – в начале процедуры он переключается со старого на новый, а в конце программы – обратно на старый. Поскольку для загрузки регистра SS используется регистр AX, его тоже необходимо сохранить в ячейке памяти, а затем восстановить из неё.

Написание процедуры обработки аппаратных прерываний


Написание процедуры обработки аппаратных прерываний отличается от написания процедуры обработки программных прерываний лишь тем, что в конце процедуры в контроллер прерываний необходимо послать сигнал EOF, что демонстрируется в следующем примере.

MyProc PROC

; процедура обработки прерывания

. . .

MOV AL, 20H
; посылка сигнала EOI в

OUT 20H, AL
; контроллер прерываний
. . .

; восстановление AX

IRET


; возврат из процедуры

MyProc ENDP

Необходимо отметить, что после посылки сигнала EOI значение регистра AX необходимо восстановить из ранее сохранённого.

Установка вектора прерывания


Для установки вектора прерывания сначала необходимо вычислить смещение от начала таблицы векторов прерываний для заданного номера прерывания по формуле смещение = номер_прерывания * 4. После этого необходимо записать в таблицу векторов прерываний по этому смещению сегмент и смещение процедуры обработки прерываний. Следующий пример демонстрирует выполнение этих действий.

SHL BX, 1


; вычисление смещения

SHL BX, 1

XOR AX, AX

MOV ES, AX

; настройка ES на начало таблицы

MOV WORD PTR ES:[BX], OFFSET MyProc 
; запись смещения

MOV ES:[BX + 2], CS


; запись сегмента

. . .

MyProc PROC

; процедура обработки прерывания

. . .

IRET

MyProc ENDP

В этом примере номер прерывания изначально находится в регистре BX, значение которого умножается на 4 применением двух команд сдвига влево. После жтого в BX находится требуемое смещение от начала таблицы векторов прерываний. В примере предполагается, что процедура обработки прерывания располагается в том же программном сегменте, что и команды установки вектора прерывания. Поэтому в качестве сегмента можно взять регистр CS.
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