Защищенный режим как основа современных ОС


При использовании операционных систем, функционирующих в реальном режиме работы МП x86, выявляется ряд недостатков, которые сложно или даже невозможно устранить только программными средствами. Рассмотрим эти недостатки:

1. Для работы с дополнительной памятью приходится использовать дополнительные интерфейсы, спецификации и драйверы (например, спецификация EMS, XMS, драйверы EMM и HIMEM.SYS). Не обеспечивается единого интерфейса для работы с памятью, так как для работы со стандартной памятью используются функции MS-DOS, а с дополнительной – спецификации EMS и XMS.

2. Не обеспечивается защита программ друг от друга. В реальном режиме работы процессора любая программа может получить доступ к любой области памяти от 0 до 1024 Кб. При возникновении ошибок в программе это обстоятельство может привести не только к нарушению работы других программ, но и к неверной работе самой операционной системы. Более того, возможность доступа к другим программам и операционной системе может быть использована различными вирусами.

3. Не обеспечивается защита портов ввода-вывода. В реальном режиме работы процессора любая программа может выполнять операции ввода-вывода с любым портом ввода-вывода из адресного пространства процессора. При возникновении ошибок в программе или в процессе работы тела вируса неконтролируемый обмен данными с портами ввода-вывода может привести не только к сбоям в работе других программ и ОС, но и к порче оборудования. Например, при некорректном использовании регистров некоторых видеоадаптеров возможна порча самого видеоадаптера, а также подключенного к нему монитора. Другим примером является использование вирусом «Чернобыль» функций BIOS для перезаписи информации в Flash-BIOS, что приводит к невозможности загрузки компьютера.

4. В реальном режиме работы процессора невозможно организовать многозадачность в том виде, в каком она присутствует в ОС защищенного режима, т. е. вытесняющую многозадачность.

5. Сложность организации виртуальной памяти. Не смотря на то, что можно организовать работу с виртуальной памятью программным способом, подобная организация не обеспечивает достаточной гибкости интерфейса работы с памятью, а в некоторых ситуациях подобная организация вообще не приемлема, так как она не является программно-прозрачной.

6. В реальном режиме работы процессора не обеспечивается удобство работы с большими блоками памяти из-за использования сегментной адресации памяти. Например, для обработки блока данных объемом 1024 Кб, хранящегося в отображаемой памяти (EMS) необходимо постранично отображать данный блок в окно EMS и выполнять обработку по частям.

Из анализа всех перечисленных недостатков следует необходимость использования аппаратного механизма решения данных проблем. Таким механизмом является защищенный режим работы процессора. Защищенный режим был впервые реализован в МП Intel 80286, но из-за некоторых недостатков его реализации не получил широкого распространения. В полной мере все концепции защищенного режима были реализованы в МП Intel 80386, поэтому данный процессор является переходным звеном от ОС реального режима к ОС защищенного режима. Помимо реализации защищенного режима в МП Intel 80386 был введен ряд других усовершенствований, включая расширения системы команд.

Микропроцессор 80386, так же, как и МП 80268 и 80386, может работать в двух режимах: реального адреса и виртуального защищенного адреса. Обычно эти режимы называют просто реальным и защищенным. В реальном режиме микропроцессоры 80х86 функционируют фактически так же, как МП 8086 с повышенным быстродействием и расширенным набором команд. Многие новые возможности микропроцессоров принципиально не реализуются в реальном режиме, который введен лишь для обеспечения совместимости с предыдущими моделями процессоров. 

Характерной особенностью реального режима является ограничение объема адресуемой оперативной памяти величиной 1 Мбайт. Только перевод микропроцессора в защищенный режим позволяет полностью реализовать все возможности, заложенные в его архитектуру и недоступные в реальном режиме. Сюда можно отнести:

1. Увеличение адресуемого пространства до 16 Мбайт для МП 80286 и до 4 Гбайт для МП 80386 и 80486.

2. Возможность работать в виртуальном адресном пространстве, превышающем максимально возможный объем физической памяти. Для МП 286 виртуальное пространство составляет 1 Гбайт, а для МП 386 и 486 – 64 Тбайт. Для реализации виртуального режима необходимы, помимо дисков большой емкости, еще и соответствующая операционная система, которая хранит все сегменты выполняемых программ в большом дисковом пространстве, автоматически загружая в оперативную память те или сегменты по мере необходимости.

3. Организация многозадачного режима с параллельным выполнением нескольких программ (процессов). Многозадачный режим организует многозадачная операционная система, однако микропроцессор предоставляет необходимый для этого режима мощный и надежный механизм защиты задач друг от друга с помощью четырехуровневой системы привилегий.

4. Страничная организация памяти, повышающая уровень защиты задач друг от друга и эффективность их выполнения.

Использование защищенного режима как основы ОС позволяет легко решить перечисленные недостатки реального режима, а также обеспечить повышенную гибкость, масштабируемость и надежность функционирования ОС.


Архитектура МП 80386 – 80486 для работы 
в защищённом режиме

С появлением 32-разрядных процессоров 80386 фирмы Intel, программисты значительно расширили спектр своих возможностей. Эти процессоры могут работать в трех режимах: реальном, защищенном и виртуального процессора 8086.

В реальном режиме достигается полная совместимость с программным обеспечением, разработанным для процессора 8086. Однако в этом случае выполняемая программа может использовать только адресное пространство памяти размером в 1Мбайт. В защищенном режиме используются полные возможности 32-разрядного процессора – обеспечивается непосредственный доступ к 4 Гбайт физического адресного пространства и многозадачный режим. Реализовать многозадачность для программ, разработанных для процессора 8086, можно с помощью режима виртуального процессора 8086. В этом случае операционная система защищенного режима позволяет создать несколько, задач, каждая из которых будет выполняться как бы отдельным процессором 8086.

Основные отличия следующей разработки фирмы Intel, процессора 486DX, состоят в том, что математический сопроцессор реализован на одном кристалле вместе с центральным процессором и имеется внутренняя встроенная кэш-память. Поскольку с точки зрения программиста эти процессоры практически не различаются, мы, говоря о процессоре МП 486, будем подразумевать обе модификации 80386 и 80486, а также многочисленные разработки других фирм, совместимые с исходными процессорами фирмы Intel.

Процессор 80486 содержит около 40 программно-адресуемых регистров (не считая регистров сопроцессора), из которых десять являются 16-разрядными, а остальные – 32-разрядными. Регистры принято объединять в семь групп; регистры общего назначения (или регистры данных), регистры-указатели, сегментные регистры, управляющие регистры, регистры системных адресов, отладочные регистры и регистры тестирования. Кроме того, в отдельную группу выделяют счетчик команд и регистр флагов (рис. 1, 2).

Регистры общего назначения и регистры-указатели отличаются от аналогичных регистров процессора 8086 тем, что они являются 32-разрядньми.




Рис. 1 – регистры общего назначения, указатели и сегментные регистры.


Рис. 2 – указатель команд и регистр флагов.



Для сохранения совместимости с ранними моделями процессоров допускается обращение к младшим половинам всех регистров, которые имеют те же мнемонические обозначения, что и в МП 8086 (AX, ВХ, СХ, DX, SI, DI, ВР и SP). Естественно, сохранена возможность работы с младшими (AL, BL, CL и DL) и старшими (АН, ВН, СН и DH) половинками регистров МП 8086. Однако старшие половины 32-разрядных регистров МП 80486 не имеют мнемонических обозначений и непосредственно недоступны. Для того, чтобы прочитать, например, содержимое старшей половины регистра ЕАХ (биты 31…16) необходимо сдвинуть все содержимое ЕАХ на 16 бит вправо (в регистр АХ) и прочитать затем содержимое АХ. Все регистры общего назначения и указатели программист может использовать по своему усмотрению для временного хранения адресов и данных размером от байта до двойного слова. Так, например, возможно использование следующих команд:

MOV EАХ, 
OFFFFFFFFh 
; Работа с двойным словом (32 бит) 

MOV BX, 
OFFFFh 

; Работа со словом (16 бит) 

MOV CL, 
OFFh 

; Работа с байтом (В бит)

Все сегментные регистры, как и в процессоре 8086, являются 16-разрядными. В их состав включено еще два регистра – FS и OS, которые могут использоваться для хранения сегментных адресов двух дополнительных сегментов данных. Таким образом, при работе в реальном ре- жиме из программы можно обеспечить доступ одновременно к четырем сегментам данных, а не к двум, как при использовании МП 8086.

Регистр указателя команд также является 32-разрядным, и обычно при описании процессора его называют EIP. Младшие 16 разрядов этого регистра соответствуют регистру IP процессора 8086.

Регистр флагов процессора 80486 принято называть EFLAGS. Дополнительно к шести флагам состояния (CF, PF, AF, ZF, SF и OF) и трем флагам управления состоянием процессора (TF, IF и DF), он включает три новых флага NT, RF и VM и двухбайтовое поле IOPL (рис. 3).


Рис. 3 – регистр флагов EFLAGS.

Новые флаги NT, RP и VM и поле IOPL используются процессором только в защищенном режиме.

Двухразрядное поле привилегий ввода-вывода IOPL (Input/Output Privilege Level) указывает на максимальное значение уровня текущего приоритета (от 0 до 3), при котором команды ввода-вывода выполняются без генерации исключительной ситуации.

Флаг вложенной задачи NT (Nested Task) показывает, является ли текущая задача вложенной в выполнение другой задачи. В этом случае NT=1. Он устанавливается автоматически при переключении задач. Значение NT проверяется командой IRET для определения способа возврата в вызвавшую задачу.

Управляющий флаг рестарта RF (Resumption Flag) используется совместно с отладочными регистрами. Если RF=1, то ошибки, возникшие во время отладки при исполнении команды, игнорируются до выполнения следующей команды.

Управляющий флаг виртуального режима VM (Virtual Mode) используется для перевода МП 80486 из защищенного режима в режим виртуального процессора 8086. В этом случае процессор 80486 функционирует как быстродействующий микропроцессор 8086, но реализует механизмы защиты памяти, страничной адресации и ряд других возможностей.

При работе с процессором 80486 программист имеет доступ к трем управляющим регистрам, в которых содержится информация о состоянии компьютера (рис. 4). Эти регистры доступны только в защищенном режиме для программ, имеющих уровень привилегий 0.


Рис. 4 – управляющие регистры.

Регистр CR0 представляет собой слово состояния системы. Для управления режимом работы процессора 486 и указания его состояния используются следующие шесть битов:

1. Бит страничного преобразования РG (Paging Enable). Если этот бит установлен, то страничное преобразование разрешено; если сброшен, то запрещено.

2. Бит типа сопроцессора ЕТ (Processor Extension Type) в МП 80286 -80386 указывает на тип подключенного сопроцессора. Если ЕТ=1, то 80387, если ЕТ=0, то 80287. В МП 80486 бит ЕТ всегда установлен.

3. Бит переключения задачи TS (Task Switched). Этот бит автоматически устанавливается процессором при каждом переключении задачи. Бит может быть очищен командой CLTS, которую можно использовать только на нулевом уровне привилегий.

4. Бит эмуляции сопроцессора ЕМ (Emulate Coprocessor). Если ЕМ=1, то обработка команд сопроцессора производится программно. При выполнении этих команд или команды WAIT генерируется исключение отсутствия сопроцессора.

5. Бит присутствия арифметического сопроцессора МР (Math Coprocessor). Операционная система устанавливает МР=1, если сопроцессор присутствует. Этот бит управляет работой команды WAIT, используемой для синхронизации работы программы и сопроцессора.

6. Бит разрешения защиты PE (Protection Enable). При PE=1 процессор работает в защищенном режиме, при PE=0 – в реальном. РЕ может быть установлен при загрузке регистра CR0 командами LMSW или MOV CR0, а сброшен только командой MOV CR0.

Регистр CR1 зарезервирован фирмой Intel для последующих моделей процессоров.

Регистры CR2 и CR3 служат для поддержки страничного преобразования адреса. Эти два регистра используются вместе. CR2 содержит полный линейный адрес, вызвавший исключительную ситуацию на последней странице, а CR3 – адрес, указывающий базу каталога страницы.

Регистры системных адресов (рис. 5) используются в защищенном режиме работы процессора 80486. Они задают расположение системных таблиц, служащих для организации сегментной адресации в защищенном режиме. В состав процессора 80486 входят четыре регистра системных адресов:

GDTR (Global Descriptor Table Register) – регистр таблицы глобальных дескрипторов, в который с помощью специальной структуры данных – псевододескриптора, загружаются характеристики таблицы глобальных дескрипторов (линейный базовый адрес и граница).

LDTR (Local Descriptor Table Register) – регистр таблицы локальных дескрипторов, в который загружается селектор сегмента таблицы, локальных дескрипторов.

IDTR (Interrupt Descriptor Table Register) – регистр таблицы дескрипторов прерываний, в который с помощью псевдодескриптора загружаются характеристики сегмента таблицы дескрипторов прерываний.

TR (Task Register) – регистр состояния задачи, в который загружается селектор сегмента состояния задачи.

Рис. 5 – регистры системных адресов.

Отладочные регистры (рис. 6) предназначены для отладки программ с использованием аппаратных возможностей процессора 80486. Все эти регистры являются 32-разрядными и содержат следующую информацию:

· регистры DR0, DR1, DR2, DR3 (Debug Register) – линейные адреса 

· точек останова 0, 1, 2 и 3 соответственно;

· регистры DR4 и DR5 зарезервированы фирмой Intel для следующих версий;

· регистр состояния точки останова DR6 содержит информацию, позволяющую отладчику определить, какое из условий отладки удовлетворено.

· регистр управления отладкой DR7 задает вид доступа к памяти, связанный с каждой контрольной точкой.

Рис. 6 – отладочные регистры.

Процессоры 80486 и выше содержат регистры тестирования TR3 – TR7, но доступа к этим регистрам через систему команд не существует. Регистры TR6 и TR7 используются для проверки буфера трансляции адресов процессора, а регистры TR3 – TR5 используются для контроля правильности работы внутренней кэш-памяти процессора.


В систему команд процессора 80486 включен ряд новых команд, выполнение которых не поддерживается процессорами 8086 – 80286. Далее приведен список этих команд.

Команды общего назначения:

· bound – проверка индекса массива относительно границ массива.

· bsf/bsr – команды сканирования битов.

· bt/btc/btr/bts – команды выполнения битовых операций.

· enter – создание кадра стека для параметров процедур языка высокого уровня.

· imul reg, imm – умножение операнда со знаком на непосредственное значение.

· j(cc) – команды условного перехода, допускающие 32-битовое смещение.

· leave – выход из процедуры языка высокого уровня и восстановление регистров, записанных в стек командой enter.

· Iss/lfs/lgs – команды загрузки сегментных регистров.

· mov DRx, reg; mov CRx, reg – команды обмена данными со специальными регистрами. В качестве источника или приемника могут быть использованы регистры CR0...CR3, DR0...DR7.

· movsx/movzx – знаковое/беззнаковое расширение до размера приемника и пересылка.

· pushad – запись в стек всех 32-разрядных регистров общего назначения (ЕAХ, ЕВХ, ЕСХ, EDX, ESP, ЕВР, ESI, EDI).

· popad – извлечение из стека всех 32-разрядных регистров общего назначения (ЕАХ, ЕВХ, ЕСХ, EDX, ESP, ЕВР, ESI, EDI).

· shrd/shld – установка байта по условию.

Команды защищенного режима:

· arpl – корректировка поля RPL (уровня запрашиваемого приоритета) селектора.

· clts – сброс флага переключения задач в регистре CRO.

· lar – загрузка байта разрешения доступа.

· lgdt – загрузка регистра таблицы глобальных дескрипторов.

· lidt – загрузка регистра таблицы дескрипторов прерываний.

· lldt – загрузка регистра таблицы локальных дескрипторов.

· lmsw – загрузка слова состояния.

· Isl – загрузка границы сегмента.

· Itr – загрузка регистра задачи.

· sgdt – сохранение регистра таблицы глобальных дескрипторов.

· sidt – сохранение регистра таблицы дескрипторов прерываний.

· sldt – сохранение регистра таблицы локальных дескрипторов.

· Smsw – сохранение слова состояния.

· ssl – сохранение границы сегмента.

· str – сохранение регистра задачи.

· verr – проверка доступности сегмента для чтения на текущем уровне привилегии.

· verw – проверка доступности сегмента для записи на текущем уровне привилегии.

Адресация памяти, дескрипторы и 
таблицы дескрипторов


Не смотря на существенные различия реального и защищенного режимов, в защищенном режиме сохранено понятие сегмента. Однако сегменты в защищенном режиме существенно отличаются от сегментов реального режима.


В реальном режиме сегменты определяются их базовыми адресами, задаваемыми программистом в явной форме. В защищенном режиме для каждого сегмента программы (т. е. для сегментов команд, данных и стека) должен быть определен дескриптор. Дескриптор – это основная структура данных защищенного режима, описывающая базовый адрес сегмента, его размер, тип и некоторые другие характеристики. При помощи дескрипторов выполняется адресация памяти в защищенном режиме. Формат дескриптора сегмента представлен на рис. 7.


Рис. 7 – формат дескриптора сегмента памяти.


Все дескрипторы хранятся в таблицах дескрипторов. Для обращения к требуемому сегменту необходимо в сегментный регистр занести не сегментный адрес, а так называемый селектор, в состав которого входит номер (индекс) соответствующего сегменту дескриптора в таблице дескрипторов. Процессор по этому номеру находит нужный дескриптор, извлекает из него базовый адрес сегмента и, прибавляя к нему указанное в конкретной команде смещение (относительный адрес), формирует адрес ячейки памяти. Формат селектора дескриптора представлен на рис. 8.


Рис. 8 – формат селектора дескриптора.


Младшие три бита селектора всегда равны нулю, так как размер дескриптора составляет 8 байт, а в селекторе указывается смещение дескриптора от начала таблицы дескрипторов.


В защищенном режиме дескрипторы могут быть трех типов: дескрипторы памяти, системные дескрипторы и шлюзы. Форматы дескрипторов памяти и системных дескрипторов практически совпадают. Формат же шлюза несколько отличается.


Линейным называется адрес, выраженный не в виде комбинации сегмент:смещение, а в виде номера байта в адресном пространстве. При работе в защищенном режиме линейный адрес может совпадать с физическим, а может и не совпадать. При включении в процессоре блока страничной переадресации процедура адресации памяти усложняется. Отдельные блоки по 4 Кб (страницы) линейного адресного пространства могут произвольным образом отображаться на физические адреса. Страничная переадресация осуществляется аппаратно и действует независимо от сегментной организации программы. Поэтому во всех структурах данных защищенного режима фигурируют линейные адреса. Если страничная переадресация выключена, эти линейные адреса совпадают с физическими, если включена – могут и не совпадать.


Страничная переадресация повышает эффективность использования памяти программами, однако ее использование имеет смысл лишь при выполнении больших по размеру задач, когда объем адресного пространства задачи (виртуального адресного пространства) превышает объем физической памяти. В этом случае используется виртуальная память.

В байтах 2…4 и 7 записывается линейный сегментный адрес базы сегмента. База сегмента определяет начальный линейный адрес в адресном пространстве процессора. Поскольку под базовый адрес отводятся 32 бита, сегмент может начинаться в любой точке 4 Гб линейного адресного пространства, а не только на границе параграфа (как в реальном режиме).


Граница сегмента представляет собой номер последнего байта сегмента. Например, для сегмента размером 1024 байта граница будет равна 1023. Поле границы состоит из 20 бит и разбито на две части. В байтах 0 и 1 записываются младшие 16 бит границы сегмента, а старшие 4 бита входят в состав байта атрибутов 2 (биты 0…3). Граница может указываться либо в байтах (тогда максимальный размер сегмента составляет 1 Мб), либо в блоках по 4 Кб (тогда размер сегмента может достигать 4 Гб). В каких единицах задается граница, определяет бит G байта атрибутов 2 дескриптора. Этот бит называется битом дробности (гранулярности). Если значение этого бита равно 0, граница указывается в байтах, если 1 – в блоках по 4 Кб. При установленном бите гранулярности процессор вычисляет реальный размер границы по формуле: 

Граница сегмента = граница в дескрипторе * 4096 + 4095.


Упрощенная схема сегментной адресации памяти в защищенном режиме представлена на рис. 9.

Рис. 9 – упрощенная схема сегментной адресации памяти в защищенном режиме.



Рассмотрим теперь атрибуты сегмента, которые занимают два байта дескриптора. Структура атрибутов представлена на рис. 10.

Рис. 10 – формат атрибутов сегмента.


Бит A (Access, было обращение) устанавливается процессором в тот момент, когда в какой-либо сегментный регистр загружается селектор данного сегмента. Анализируя биты обращения различных сегментов, программа (и, в частности, ОС защищенного режима) может судить о том, было ли обращение к данному сегменту после того, как программа сбросила бит A.


Тип сегмента занимает 3 бита (иногда бит A включают в поле типа, и тогда поле типа занимает 4 бита) и может иметь 8 значений, перечисленных в таблице 1.

Таблица 1 – значения поля типа дескриптора сегмента памяти.

	Тип
	Характеристика сегмента

	0

1

2

3

4

5

6

7
	Разрешено только чтение (сегмент данных)

Разрешены чтение и запись (сегмент данных)

Расширение вниз, разрешено только чтение (сегмент стека)

Расширение вниз, разрешены чтение и запись (сегмент стека)

Разрешено только выполнение (сегмент команд)

Разрешено исполнение и чтение (сегмент команд)

Разрешено только выполнение (подчиненный сегмент)

Разрешено исполнение и чтение (подчиненный сегмент)



Подчиненные, или согласованные (conforming) сегменты обычно используются для хранения подпрограмм общего пользования, для них не действуют общие правила защиты программ друг от друга.


Сегменты с расширением вниз, т. е. в сторону меньших адресов, используются для организации стеков, которые по ходу выполнения программы приходится расширять. Для относительно простых программ размеры сегментов обычно фиксированы и для стека можно использовать обычный сегмент данных (с разрешением как для чтения, так и для записи).


Бит 4 байта атрибутов 1 является идентификатором сегмента. Если он равен 1, как это показано на рис. 10, дескриптор описывает сегмент памяти. Нулевое значение данного бита характеризует дескриптор системного сегмента.


Поле DPL (Descriptor Privilege Level, уровень привилегий дескриптора) служит для защиты программ друг от друга. Уровень привилегий может принимать значения от 0 (максимальные привилегии) до 3 (минимальные). Ядро операционной системы обычно функционирует на уровне 0, а прикладным программам назначается уровень 3, в результате чего исключается возможность разрушить ядро ОС некорректными программами.


Бит P (Present, присутствующий) говорит о присутствии сегмента в памяти. Он используется совместно с механизмом виртуальной памяти в тех случаях, когда общий размер программы (или программ в случае многозадачного режима) превышает объем физической памяти и часть сегментов программ хранится на диске. В этом случае ОС защищенного режима с помощью данного бита определяет, находится ли требуемый сегмент в памяти (тогда P=1), и при необходимости загружает его с диска (когда P=0). Перед выгрузкой сегмента на диск бит P сбрасывается.


Дескрипторы сегментов могут храниться в трех типах таблиц дескрипторов:

1. таблица глобальных дескрипторов (GDT – Global Descriptor Table);

2. таблица локальных дескрипторов (LDT – Local Descriptor Table);

3. таблица дескрипторов прерываний (IDT – Interrupt Descriptor Table).

В таблице дескрипторов должно быть описано столько дескрипторов, сколько используется в программе.

Сегменты, описываемые дескрипторами GDT, доступны всем задачам, выполняемым процессором. К сегментам, описываемым дескрипторами LDT, может обращаться только та задача, в которой эти дескрипторы описаны.


Для того, чтобы указать процессору адреса таблиц дескрипторов используются специальные команды – LGDT, LLDT и LIDT. Для загрузки в регистры системных адресов (GDTR, LDTR, IDTR) информации о таблицах дескрипторов командам LGDT, LLDT и LIDT необходимо в качестве операнда указать специальную структуру данных – псевдодескриптор. Формат псевдодескриптора представлен на рис. 11.


Рис. 11 – формат псевдодескриптора.


Псевдодескриптор, так же как и обычный дескриптор, содержит поля базового адреса и границы. Однако размер псевдодескриптора ограничен 64 Кб (под поле границы отводится 2 байта). Таким образом, в одной таблице дескрипторов может находиться не более 8192 8-байтовых дескрипторов.


Регистр GDTR должен быть инициализирован до перехода в защищенный режим. Если в защищенном режиме предполагается обработка прерываний, также должен быть инициализирован регистр IDTR. Если обработка прерываний в защищенном режиме не предполагается, то помимо запрета маскируемых прерываний командой CLI необходимо запретить обработку процессором и немаскируемых прерываний. Эта методика подробно рассмотрена в разделе «Пример программы».


Дескрипторы, входящие в таблицу прерываний называются шлюзами. Их формат несколько отличается от дескрипторов сегментов памяти. Шлюзы могут быть трех типов:

1. шлюзы ловушек;

2. шлюзы прерываний;

3. шлюзы задач.

Шлюзы ловушек используются для обработки исключений и программных прерываний. Шлюзы прерываний используются для обработки аппаратных прерываний. Шлюзы задач используются при переключении задач в многозадачных ОС.


Формат шлюза представлен на рис. 12.


Рис. 12 – формат шлюзов.


Если основной частью дескриптора памяти был линейный адрес, то в шлюзе вместо линейного адреса указывается полный трехсловный адрес обработчика, действующий в защищенном режиме и состоящий из селектора и смещения. Под смещение отведено 32 бита, занимающие байты 0, 1 и 6, 7. Под селектор отводится 16 бит (байты 2-3). Байт 4 в шлюзах ловушек, прерываний и задач не используется.


Байт атрибутов имеет такую же структуру, как и в дескрипторах сегментов памяти и включает тип, идентификатор дескриптора (бит 4), уровень привилегий дескиптора DPL и бит присутствия в памяти P. Тип дескриптора может принимать 16 различных значений, которые представлены в таблице 2. Однако в таблице прерываний допустимо описывать только шлюзы ловушек, прерываний и задач.

Таблица 2 – значения поля типа для системных дескрипторов и шлюзов.

	Тип
	Назначение дескриптора

	0

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15
	Неопределено

Свободный сегмент состояния задачи (TSS) 80286

LDT
Занятый сегмент состояния задачи (TSS) 80286

Шлюз вызова 80286

Шлюз задачи

Шлюз прерываний 80286

Шлюз ловушки 80286

Неопределено

Свободный сегмент состояния задачи (TSS) 80386 и 80486

Неопределено

Занятый сегмент состояния задачи (TSS) 80386 и 80486

Шлюз вызова 80386 и 80486

Неопределено

Шлюз прерываний 80386 и 80486

Шлюз ловушки 80386 и 80486


Более подробно использование шлюзов ловушек, прерываний и задач описано в последующих разделах.

Исключения

Механизм обработки прерываний в защищенном режиме сильно отличается от механизма реального режима. Если, не активизируя механизм обработки прерываний защищенного режима, перейти в защищенный режим при разрешенных прерываниях, первое же аппаратное прерывание (например, от таймера) приведет к отключению процессора. То же произойдет при выполнении процессором команды INT с любым номером. 

В МП 8086 (и, соответственно, в реальном режиме микропроцессоров 80х86) предусмотрены прерывания трех видов:

1. внутренние, возникающие в самом микропроцессоре;

2. внешние, поступающие в процессор от внешних устройств компьютера через контроллеры прерываний;

3. программные, инициируемые командой INT. 

В защищенном режиме также возможны прерывания всех трех типов, при этом число внешних прерываний, определяемое количеством контроллеров прерывании в компьютере, остается, тем же, однако функции внутренних прерываний и их количество существенно расширены. Внутренние прерывания, называемые исключениями, являются важнейшим элементом организации защищенного режима. Принцип обслуживания всех видов прерываний один, и многие рассматриваемые в данном разделе детали будут относиться ко все трем видам прерываний.

Так же, как и в реальном режиме, все прерывания защищенного режима имеют свои номера, причем их общее количество не должно превышать 256. Под исключения отведены первые 32 номера (0...31), причем реально возникающие исключения в процессоре 80486 имеют номера 0...17, а номера с 18 по 31 зарезервированы для будущих моделей 

процессоров. В МП 80286 реальных исключений еще меньше.

В реальном режиме процессор при регистрации прерывания обращается к таблице векторов прерываний, находящейся всегда в самом начале памяти и содержащей двухсловные адреса программ обработки прерываний, обычно называемых обработчиками прерываний. В защищенном режиме аналогом таблицы векторов прерываний является таблица дескрипторов прерываний (IDT – Interrupt Descriptor Table), располагающаяся в операционной системе защищенного режима или в программе пользователя. Таблица IDT содержит дескрипторы обработчиков прерываний, в которые, в частности, входят их адреса. Для того, чтобы процессор мог обратиться к этой таблице, ее адрес следует загрузить в регистр IDTR (Interrupt Descriptor Table Register, регистр таблицы дескрипторов прерываний) командой LIDT.

Если в таблице глобальных дескрипторов GDT собраны дескрипторы сегментов программы, то таблица дескрипторов прерываний IDT состоит из дескрипторов другого вида, которые называются шлюзами (вентилями). Через шлюзы осуществляется доступ к обработчикам прерываний и исключений. Формат шлюза заметно отличается от формата дескриптора сегмента памяти, но в нем присутствовует адрес обработчика соответствующего прерывания. Процессор, зарегистрировав прерывание или исключение, по его номеру извлекает из IDT шлюз, определяет адрес обработчика и передает ему управление. Обработчик должен заканчиваться командой IRET, которая возвращает управление в прерванную программу.

Таким образом, в программе, обслуживающей исключения, следует сформировать таблицу дескрипторов прерываний IDT, поместить в нее адреса обработчиков исключений, предусмотренных в программе, загрузить адрес IDT в системный регистр процессора IDTR и перейти в защищенный режим. Пока процессор находится в защищенном режиме, он при возникновении исключений (или вообще прерываний) будет использовать таблицу дескрипторов прерываний. После возврата в реальный режим (но до разрешсния прерываний) таблицу IDT следует заменить таблицей векторов реального режима.

Рассмотрим более подробно классификацию прерываний в процессоре 80486.

Если процессор по каким-либо причинам не может выполнить очередную команду, возникает внутреннее событие, называемое исключением. В зависимости от причины возникновения, различают 18 видов исключений, которым присвоены номера векторов от 0 до 17 (строго говоря, исключений только 15 с номерами 0, 1, 3...8, 10...14, 16 и 17). Вектор 2 закреплен за немаскируемыми прерываниями, возникающими при поступлении сигнала на ввод NMI микропроцессора, а векторы 9 и 15 в МП 80486 не используются. При возникновении исключения процессор умножает его номер на 8 и полученное произведение использует, как индекс в таблице дескрипторов прерываний IDT. Таким образом, первые 18 дескрипторов IDT должны всегда описывать программы обработчиков исключений. Следущие 14 векторов с номерами 18...31 зарезервированы и не должны использоваться в программах.

Различные устройства компьютера (таймер, клавиатура и др.) сигнализируют о необходимости программного вмешательства в их работу с помощью сигнала прерывания, который, пройдя через контроллер прерываний, поступает на вход INTR микропроцессора и инициирует в нем выполнение процедуры прерывания. В состав этой процедура входит, в частности, чтение номера вектора, устанавливаемого контроллером прерываний на шине данных компьютера. Контроллер прерываний формирует передаваемый в процессор номер вектора путем сложения базового номера, хранящегося в контроллере, с номером линии, по которой поступил запрос от устройства. Номер базового вектора (в диапазоне 0...255) устанавливается в процессе программной инициализации контроллера. Поскольку в защищенном режиме векторы 0...31 зарезервированы за исключениями, базовые векторы контроллеров прерываний должны быть расположены в диапазоне 32...248. Таким образом, для обработки внешних аппаратных прерываний в защищенном режиме необходимо перепрограммировать контроллеры прерываний компьютера.

Сигнал немаскируемого аппаратного прерывания, поступающий на вход NMI микропроцессора, возникает в результате серьезного аппаратного сбоя в работе компьютера. Для него зарезервирован вектор прерывания с номером 2.

Программные прерывания возникают при выполнении процессором команды INT с числовым аргументом. В принципе этот аргумент может принимать значения от 0 до 255, однако, для программных прерываний допустимо использовать только векторы, оставшиеся свободными после размещения, во-первых, векторов исключений (32 вектора) и, во-вторых, векторов аппаратных прерываний (16 векторов). При этом два программных прерывания, а именно, команда INT 3, служащая для отладки, и команда INTO, фиксирующая арифметическое переполнение (overflow), обрабатываются в составе таблицы исключений. Для первой команды выделен вектор с номером 3, для второй – вектор с номером 4.

Нарушения в работе программы, приводящие к исключениям, могут иметь разную природу и разные возможности исправления в процессе выполнения программы. В соответствии с этим исключения подразделяются на три класса: 
1. нарушения;

2. ловушки;

3. аварии.

Нарушение, или отказ (fault) – это исключение, фиксируемое еще до выполнения команды или в процессе се выполнения. Типичными примерами нарушений являются адресация за установленной границей сегмента или обращение к отсутствующему дескриптору. При обработке нарушения процессор сохраняет в стеке адрес той команды, выполнение которой привело к исключению. При этом предполагается, что в обработчике нарушения его причина будет ликвидирована, после чего команда IRET вернет управление на ту же, еще не выполненную команду. Таким образом, сам механизм обработки нарушений предполагает восстановление этого программного сбоя.

Ловушка (trap) обрабатывается процессором после выполнения команды, вызвавшей это исключение, и в стеке сохраняется адрес не этой, а следующей команды. Таким образом, после возврата из обработчика ловушки выполняется не команда, инициировавшая исключение, а следующая за ней команда программы. К ловушкам относятся все команды программных прерываний INT.

Авария, или выход из процесса (abort) является следствием серьезных невосстановимых ошибок, например, обнаружение в системных таблицах неразрешенных или несовместимых значений. Адрес, сохраняемый в стеке, не позволяет локализовать вызвавшую исключение команду, и восстановление программы не предполагается. Обычно аварии требуют перезагрузки системы.

Процессор, зарегистрировав исключение того или иного вида, сохраняет в стеке содержимое расширенного регистра флагов EFLAGS, селектор сегмента команд, смещение точки возврата, а также (в некоторых случаях) 32-битный код ошибки. Даже если программа выполняется в режиме 16-битовых адресов и операндов, в качестве смещения возврата выступает 32-битное содержимое указателя команд EIP, в котором старшая половина, равна 0. Двухсловные данные располагаются в стеке всегда в таком порядке: в слове стека с меньшим адресом – младшая часть 32-битного данного, в слове стека с большим адресом – старшая часть. Для выравнивания стека под содержимое CS также отводится двойное слово, в младшей половине которого располагается CS, а старшая половина ничем не заполняется. 

Состояние стека при возникновении исключения показано на рис. 13. Для общности на рисунке обозначен 32-разрядный указатель стека ESP, хотя в режиме 16-разрядных операндов фактически используется только его младшая половина SP.


Рис. 13 – состояние стека при возникновении исключения.

Код ошибки, включаемый для некоторых исключений в стек, позволяет получить дополнительную информацию об исключении, которую может использовать его обработчик. В любом случае перед завершением обработчика (командной IRET) код ошибки необходимо снять со стека.

Таким образом, для правильной обработки исключения необходимо знать, помимо причины его возникновения, к какому виду оно принадлежит и куда вернется управление после завершения обработчика, а также включен ли в стек код ошибки. В таблице 3 приведен список всех исключений с краткими характеристиками.

Таблица 3 – исключения процессора 80486.

	Вектор
	Название 
исключения
	Класс 
исключения
	Код ошибки
	Команды, вызывающие исключения

	0
	Ошибка деления
	Нарушение
	Нет
	DIV, IDIV

	1
	Исключение отладки
	Нарушение/
ловушка
	Нет
	Любая

	2
	Немаскируемое прерывание
	
	
	

	3
	INT 3
	Ловушка
	Нет
	INT 3

	4
	Переполнение
	Ловушка
	Нет
	INTO

	5
	Нарушение границы массива
	Нарушение
	Нет
	BOUND

	6
	Недопустимый код операции
	Нарушение
	Нет
	Любая

	7
	Сопроцессор недоступен
	Нарушение
	Нет
	ESC, WAIT

	8
	Двойное нарушение
	Авария
	Да
	Любая

	9
	Выход сопроцессора из сегмента (80386)
	Авария
	Нет
	Команда сопроцессора с обращением к памяти

	10
	Недопустимый сегмент состояния задачи (TSS)
	Нарушение
	Да
	JMP, CALL, IRET, прерывание

	11
	Отсутствие сегмента
	Нарушение
	Да
	Команда загрузки сегментного регистра

	12
	Ошибка обращения к стеку
	Нарушение
	Да
	Команда обращения к стеку

	13
	Общая защита
	Нарушение
	Да
	Команда обращения к памяти

	14
	Страничное нарушение
	Нарушение
	Да
	Команда обращения к памяти

	15
	Зарезервировано
	
	
	

	16
	Ошибка сопроцессора
	Нарушение
	Нет
	ESC, WAIT

	17
	Ошибка выравнивания
	Нарушение
	Да
	Команда обращения к памяти


При переходе на обработчик исключения процессор заносит в стек адрес возврата. В обработчике исключения этот адрес можно извлечь и вывести на экран вместе с номером возникшего исключения. Такое усовершенствование обработчиков существенно упрощает процесс отладки программ защищенного режима, так как позволяет определить, в какой именно точке программы произошло нарушение ее работы. При извлечении из стека адреса возврата следует учитывать возможность наличия в стеке кода ошибки.

При отладке программ защищенного режима чаще всего возникает исключение 13 нарушения общей защиты. Если обратиться к сегменту данных по относительному адресу, выходящему за его пределы, возникает исключение 13. При чтении целого слова второй байт которого оказывается за пределами сегмента данных, возникает нарушение общей защиты. Таким образом, в защищенном режиме процессор строго следит за тем, чтобы программа не обращалась к не выделенным ей участкам памяти. Также нарушение общей защиты возникает при попытке чтения или записи данных в сегмент команд, так как сегмент команд имеет атрибут «только выполнение». Таким образом, в защищенном режиме коды команд в сегменте команд нельзя ни читать, ни модифицировать.

Нарушение общей защиты возникает и в том случае, когда программа обращается к памяти за границей таблицы дескрипторов (так как в псевдодескрипторе, загружаемом в регистр таблицы дескрипторов, имеется не только поле базы таблицы, но и поле се границы). Схожая ситуация возникает, если в программе встречается команда прерывания INT с номером, отсутствующим в таблице дескрипторов прерываний.

Все команды INT с аргументами в пределах 0...16 программно вызывают обработчики исключений (чем можно воспользоваться для их отладки). 

Обработчик исключения должен анализировать причину нарушения работы программы и по возможности устранять ее. 

Рассмотрим принцип восстановления работоспособности программы после регистрации исключения на примере операции деления. 

Пусть в программе выполняется одна или несколько операций деления 32-битовых чисел на 16-битовые. В этом случае делимое однозначно находится в регистрах DX:AX, частное занимает регистр АХ, а остаток, если он есть – регистр DX. Делитель может располагаться в регистре или памяти. Выделим для делителя регистр ВХ.

Исключение ошибки деления возникает в двух случаях: если делитель равен 0, и если частное не помещается в отведенный для него регистр. Будем считать, что в программе может иметь место только первая ситуация. Для того чтобы ее исправить, не нарушая работоспособности программы, необходимо заслать в ВХ число, отличное от 0, например, 1 и повторить операцию деления. Можно также просто игнорировать ошибочную операцию, передав управление на следующую за операцией деления команду.

Рассмотрим еще одно исключение, возникающее при обращении к сегменту, помеченному, как отсутствующий (исключение с вектором 11). 

Это исключение связано с фундаментальным для защищенного режима понятием присутствия (или отсутствия) сегмента. В дескрипторе любого сегмента имеется бит присутствия сегмента в памяти. Для дескрипторов сегментов памяти (т. е. сегментов команд, данных или стека) этот бит находится в бите 7 байта атрибутов 1.

Бит присутствия предназначен для организации режима работы с виртуальной памятью, в котором суммарный размер всех выполняемых одновременно программ может превышать объем оперативной памяти. В этом случае операционная система хранит часть сегментов программ на диске, загружая их в память по мере необходимости на место тех сегментов, к которым временно не происходит обращений. В частности, система может загружать в память то одну, то другую, то третью задачи, создавая видимость их одновременной работы.

Таким образом, работа с битом присутствия – функция операционной системы. Выгрузив какой-то сегмент на диск, система сбрасывает бит Р в дескрипторе этого сегмента (дескриптор находится в памяти). Если программа делает попытку обращения к отсутствующему сегменту, возникает исключение, которое позволяет системе загрузить требуемый сегмент в память (возможно, выгрузив перед этим другой сегмент). После загрузки сегмента в память система устанавливает в его дескрипторе бит Р, помечая его присутствующим. Последующие обращения к этому сегменту будут выполняться без всяких нарушений.

Если прикладная программа берет на себя часть функций операционной системы, она может сама устанавливать и сбрасывать бит присутствия, регулируя тем самым (с помощью исключения отсутствия сегмента) доступ к сегментам. В простых случаях, когда все сегменты всегда находятся в памяти, биты присутствия в их дескрипторах должны быть установлены.

Исключение отсутствия сегмента возникает в тот момент, когда в какой-либо сегментный регистр загружается селектор сегмента, в дескрипторе которого сброшен бит присутствия. Это исключение отличается от уже рассмотренных тем, что перед передачей управления обработчику процессор заносит в стек, кроме регистра флагов и адреса возврата, еще и двухсловный код ошибки.


Переключение задач

Важнейшей особенностью защищенного режима является возмож​ность параллельного выполнения нескольких вычислительных задач с надежной защитой их друг от друга (чем и объясняется название режи​ма). Использование таблиц локальных дескрипторов позволяет разнести физические адресные пространства отдельных задач без права их обра​щения к не принадлежащей им области памяти, а система привилегий, встроенная в архитек​туру процессора, предотвращает несанкционированный вызов задачами защищенных процедур (например, программ операционной системы) или обращение к устройствам ввода-вывода. Однако организация муль​тизадачного режима, вообще говоря, не обязательно предполагает ис​пользование механизмов защиты по привилегиям. В простых и доста​точно распространенных случаях параллельное выполнение нескольких задач осуществляется на одном (обычно наиболее приоритетом) уровне привилегий, защита же адресных пространств или процедур осу​ществляется путем корректного написания программ комплекса.

Под задачей (task) понимают выполняемую на компьютере про​грамму или ее фрагмент, имеющий относительно самостоятельное значение. В частности, задачей можно назвать всю сколь угодно сложную программу, и тогда мультизадачность означает параллельное выполнение нескольких, возможно не связанных друг с другом про​грамм. Однако задачей может быть и достаточно самостоятельная часть программы. Например, обработчики аппаратных прерываний уместно называть задачами: для них характерно параллельное выполнение независимо от основной части программы. Иногда бывает необходимо включить в состав одной программы несколько самостоятельных участков, переключение между которыми может осуществляться перио​дически или по каким-либо событиям: нажатиям определенных клавиш, прерываниям от диска и т.д. Эти фрагменты могут образовывать отдель​ные сегменты команд, но могут входить в состав единого программного сегмента, например, в виде процедур.
Организация мультизадачного режима, опирается на следующие ап​паратные и программные средства:
· сегмент состояния задачи (Task State Segment, TSS);

· дескриптор сегмента состояния задачи;
· регистр задачи (Task Register, TR);
· дескриптор шлюза задачи (Task gate).
Сегмент состояния задачи (TSS) представляет собой структуру данных, либо включаемую в состав сегмента данных программы, либо образую​щую отдельный сегмент небольшого размера. Каждая задача, участвующая в процедуре переключения, должна иметь свой TSS; именно наличие TSS делает данный программный объект задачей. Сег​менты состояния задач служат для хранения, при переключениях задач, их текущих контекстов, т.е. содержимого аппаратных регистров процес​сора и другой важной информации. Поскольку TSS представляется про​цессору отдельным сегментом, ему должен соответствовать дескриптор. В отличие от обычных сегментов данных, TSS описывается не дескрип​тором сегмента памяти, а системным дескриптором, который может находиться только в таблице глобальных дескрипторов. Систем​ные дескрипторы имеют тот же формат, что и дескрипторы памяти, отличаясь только кодом типа. Для процессоров 386 и 486 де​скрипторы TSS имеют код 9.
В зависимости от места расположения дескриптора TSS в таблице дескрипторов, ему соответствует тот или иной селектор. Селектор TSS текущей (активной) задачи должен быть загружен в ре​гистр задачи TR. Для исходной, главной задачи эта загрузка осу​ществляется программно с помощью предназначенной для этого команды LTR (Load Task Register – загрузка регистра задач). При переключении на новую задачу программа передает процессору селектор нового TSS и перезагрузку регистра TR осуществляет процессор в ходе переключения задач.
Переключение на новую задачу осуществляется командой дальнего вызова CALL DWORD PTR или, в некоторых случаях, дальнего перехода JMP DWORD PTR. В качестве аргумента этих команд указывается двухсловное поле, в первом слове которого записывается селектор требуемого TSS. Существует и другой способ переключения – не через селектор TSS, а через шлюз задачи (дескриптор шлюза с кодом типа, равным 5). В этом случае селектор требуемого TSS указывается в поле селектора в шлюзе задачи. Переключение через шлюз задачи имеет то преимуще​ство, что его можно выполнить по аппаратному прерыванию, так как, в отличие от дескриптора сегмента состояния задачи TSS, шлюз задачи можно расположить в таблице дескрипторов прерываний.
В процессе переключения на новую задачу процессор сохраняет контекст текущей задачи в ее TSS и загружает новый контекст (включая селектор и относительный адрес точки входа в задачу) из TSS новой задачи. Процесс переключения задач изображен на рис. 14.



Задача, на которую осуществляется переключение, должна в этом случае завершаться командой IRET, которая обрабатывается процессором не так, как команда IRET обычного обработчика прерывания реального режима. В случае пе​реключения задач процессор по команде IRET выполняет обратное пере​мещение контекстов. Контекст завершающейся задачи (на момент ее завершения) сохраняется в ее TSS, а в регистры процессора из TSS ис​ходной задачи загружается сохраненный там контекст, соответствующий моменту переключения на вторую задачу. Таким образом, TSS можно рассматривать, как функциональный аналог стека, который тоже ис​пользуется для сохранения содержимого регистров и другой информа​ции в обработчиках прерываний и подпрограммах. Однако сохранение в стеке и восстановление из него выполняются с помощью последова​тельностей команд процессора, а сохранение и восстановление контек​стов с помощью TSS осуществляется процессором аппаратно в процессе переключения задач.
Поля TSS исходной задачи заполняются процессором при первом переключении на новую задачу (чтобы можно было вернуться в ис​ходную). Программист может не заботиться о его содержимом. В TSS со​держится такая важная для выполнения задачи информация, как адрес точки входа, а также исходное содержимое сегментных регистров и ре​гистров общего назначения. Некоторые из этих полей должны быть заполнены в исходной задаче перед переключением на новую задачу. Рассмотрим кратко содержимое TSS (таблица 4).

Таблица 4 – формат сегмента состояния задачи для МП 386 и 486.

	00h
	0
	Связь
	38h
	ESP

	04h
	ESP0
	3Ch
	EBP

	08h
	0
	SS0
	40h
	ESI

	0Ch
	ESP1
	44h
	EDI

	10h
	0
	SS1
	48h
	0
	ES

	14h
	ESP2
	4Ch
	0
	CS

	18h
	0
	SS2
	50h
	0
	SS

	1Ch
	Регистр управления CR3
	54h
	0
	DS

	20h
	Указатель команд EIP
	58h
	0
	FS

	24h
	Регистр флагов EFLAGS
	5Ch
	0
	GS

	28h
	EAX
	60h
	0
	LDT

	2Ch
	ECX
	64h
	Адрес карты вв/выв
	0
	T

	30h
	EDX
	68h
	Карта ввода-вывода

(если она есть)

	34h
	EBX
	
	


Сегмент состояния задачи имеет минимальный размер 104 байта. В самом начале TSS предусмотрено 16-битовое поле связи, используемое при переключении задач. Для исходной, главной задачи (назовем ее Task1) его содержимое не имеет значения. При переключении на новую задачу (Task2) процессор заносит в поле связи TSS новой задачи селектор TSS исходной задачи. Таким образом, создается связь между новой и старой задачами. Если новая задача, в свою очередь, переключается на следующую задачу (Task3), в поле связи TSS задачи Task3 процессор заносит селектор TSS задачи Task2 и т.д. В результате создается связный список вложенных задач (рис. 15).





Рис. 15 – цепочка связанных TSS.

Команда IRET, которой должна завершаться каждая вложенная задача, выполняет обратное переключение задач. В процессе этой операции процессор извлекает из поля связи TSS последней вложенной задачи се​лектор TSS предыдущей по порядку вложенности задачи и передает ей управление, восстановив перед этим из TSS этой задачи ее контекст.
По адресам 04h, ОСh и 14h относительно базы TSS располагаются кадры стеков уровней привилегий 0, 1 и 2. Содержимое этих полей за​гружается в регистры SS и ESP, если при переключении задачи проис​ходит смена уровня привилегий.
Регистр управления CR3 (поле TSS с адресом 1Ch) содержит базо​вый физический адрес каталога страниц и используется, если включено страничное преобразование. Наличие в TSS поля для регистра СR3 по​зволяет иметь для каждой задачи свой каталог страниц и, соответствен​но, свои таблицы отображения виртуальных страниц программы на фи​зические адреса памяти.
Двухсловное поле TSS с адресом 20h предназначено для хранения значения указателя команд EIP. В TSS исходной задачи это поле при переключении на новую задачу заполняется процессором адресом ко​манды, следующей за командой переключения, т.е. адресом возврата. В TSS задачи, на которую планируется осуществить переключение, поле для EIP должно быть заполнено программно смещением точки входа в задачу. При этом следует иметь в виду, что при возврате в старую задачу командой IRET процессор записывает в поле для EIP завершившейся за​дачи в качестве адреса возврата адрес команды, следующей за IRET, т.е. адрес уже за пределами задачи. Если планируется повторное пере​ключение на эту задачу, перед каждым переключением необходимо вос​станавливать в TSS этой задачи адрес ее точки входа.

Сохранение в TSS исходной задачи текущего содержимого регистра флагов EFLAGS (по адресу 24h) позволяет осуществлять переключение в любой точке задачи без потери ее работоспособности.

Участок TSS с адресами 28h...47h отведен для хранения содержи​мого регистров общего назначения. При переключении с исходной за​дачи на новую задачу процессор сохраняет в этих полях TSS исходной задачи текущее содержимое регистров, а при обратном переключении командой IRET восстанавливает регистры из этих полей TSS исходной за​дачи, обеспечивая правильное продолжение ее выполнения. Что же ка​сается TSS новой задачи, то, заполнив заранее поля регистров в TSS но​вой задачи, можно передать ей исходные параметры.

Младшие половины шести двухсловных полей, начиная с адреса 48h, отведены под содержимое сегментных регистров. Эти поля исполь​зуются точно так же, как и поля регистров общего назначения.

Если новая задача использует таблицу локальных дескрипторов, ее селектор следует занести в TSS по адресу 60h.

Бит 0 слова по адресу 64h используется для отладки переключаемых задач. Если в TSS новой задачи установлен этот бит, то сразу же после переключения генерируется исключение отладки с номером 1. Осталь​ные биты слова по адресу 64h должны быть равны 0.

Слово с адресом 66h содержит смещение битовой карты ввода-вывода, которая, при ее наличии, располагается в TSS по последующим адресам и используется для защиты портов ввода-вывода от несанкцио​нированного доступа. Каждый бит этой карты соответствует одному порту (вся карта, таким образом, может достигать 64 Кбит, или 8 Кбайт). Если бит, закрепленный за некоторым портом, равен 0, задача любого уровня привилегий может обращаться к этому порту. Если соответствующий бит равен 1, то при обращении к порту задачей с недостаточно высоким уровнем привилегий генерируется исключение общей защиты.

Как уже отмечалось выше, переключение на новую задачу осу​ществляется обычно с помощью команды дальнего перехода, а возврат в исходную задачу – командой IRET. При этом команда IRET должна ини​циировать довольно сложную процедуру обратного переключения через селектор TSS, хранящийся в поле связи TSS текущей задачи. Однако в обработчиках прерываний и исключений та же команда IRET выполняет​ся иначе: она просто снимает со стека три 32-битовых слова (EFLAGS, CS и EIP) и загружает их в соответствующие регистры, обеспечивая возврат из обработчика в прерванную задачу. Каким образом определяется режим работы команды IRET?

Режим выполнения команды IRET определяется состоянием специ​ального флага NT (Nested Task, вложенная задача), расположенного в бите 14 регистра флагов EFLAGS. Команда IRET анализирует состояние флага NT и, если он сброшен, осуществляет обычный возврат из про​граммы обработки прерывания (через стек). Если же флаг NT устано​влен, команда IRET инициирует обратное переключение задач через се​лектор в TSS.

После загрузки компьютера флаг NT находится в установленном состоянии. Однако любое аппаратное прерывание или исключение сбрасывает этот флаг, в результате чего команда IRET, завершающая об​работчик, выполняется в упрощенном варианте. То же происходит при выполнении процессором команды программного прерывания INT. По​скольку команда IRET восстанавливает исходное состояние регистра флагов, после завершения обработчика флаг NT снова оказывается установленным (если, конечно, он не был явным образом сброшен вы​полняемой программой).

При выполнении процедуры переключения на новую задачу через шлюз задачи или непосредственно через TSS, процессор сохраняет в TSS текущей задачи слово флагов и устанавливает в регистре флагов бит NT (независимо от того, был ли он перед этим сброшен или устано​влен). Команда IRET, завершающая задачу, обнаруживает NT=1 и, вместо осуществления возврата через стек, инициирует механизм обратного пе​реключения задач.

Если вложенная задача, в свою очередь, выполняет переключение на следующую задачу, текущее слово флагов с установленным битом NT сохраняется в TSS текущей задачи. После завершения новой задачи это слово будет возвращено в регистр флагов и, таким образом, задача будет продолжаться с NT=1, что обеспечит ее правильное завершение.

Таблица локальных дескрипторов

Если за​дачи тесно связаны друг с другом и должны передавать друг другу дан​ные, удобно использовать общие сегменты команд, данных и стека. Однако в принципе мультизадачный режим предпола​гает разделение операционных сред отдельных задач и защиту их друг от друга, чтобы никакая задача не могла (как непреднамеренно, так и умышленно) разрушить поля данных или команд других задач. Процес​сор предоставляет несколько механизмов защиты задач друг от друга. Одним из них является концепция таблиц локальных дескрипторов.

Как было показано выше, существует два типа таблиц дескрипторов: таблица глобальных дескрипторов, в которой описы​ваются сегменты памяти, используемые программой, и таблица де​скрипторов прерываний, которая содержит шлюзы для вызова обра​ботчиков прерываний и исключений. И та, и другая таблица могут су​ществовать только в одном экземпляре. Все задачи (если им это разре​шено) могут обращаться к этим таблицам и работать с описанными в них сегментами и программами. Помимо этих таблиц, в мультизадачной системе можно для каждой задачи построить свою таблицу локальных дескрипторов (LDT – Local Descriptor Table), которая будет определять сегменты памяти, доступные только этой конкретной задаче. Структура таблицы локальных дескрипторов такая же, как и у глобальной таблицы, при этом сами локальные таблицы описываются в глобальной таблице с помощью системных глобальных дескрипторов.

Уровни привилегий и защита по привилегиям

Выделение для каждой задачи, входящей в программный комплекс, отдельного локального адресного пространства (с помощью таблицы локальных дескрипторов) позволяет надежно защитить задачи друг от друга. Поскольку в процессоре имеется только один регистр LDTR, в каждый момент доступна только одна таблица локальных дескрипторов и, соответственно, только одно локальное адресное пространство. По​этому каждая задача работает только со своими сегментами, не имея до​ступа к сегментам других задач. В принципе задача, если она имеет наивысший уровень привилегий, может изменить содержимое LDTR, однако в этом случае она полностью перейдет в локальное пространство другой задачи и потеряет доступ к собственным сегментам. С другой стороны, сегменты, описанные в GDT, доступны всем задачам, которые могут как обращаться к глобальным полям данным, так и вызывать подпрограммы, входящие в глобальные сегменты команд. Таким обра​зом, концепция глобальных и локальных дескрипторов позволяет выде​лять каждой задаче любые ресурсы памяти, надежно защищенной на аппаратном уровне от некорректных действий других задач.

Учитывая исключительную важность защиты системных ресурсов в многозадачном режиме, в процессорах Intel предусмотрено еще два ме​ханизма защиты: страничная организация памяти и система уровней привилегий. Далее статье будут рассмотрены основы защиты за​дач с помощью уровней привилегий.

Каждый сегмент программы имеет определенный уровень привилегий, указываемый в поле DPL (Descriptor Privilege Level – уровень привилегий дескриптора) его дескриптора. Уровни привилегий указы​ваются во всех дескрипторах: дескрипторах памяти, системных дескрипторах и шлюзах. Уровень привилегий, указанный в дескрипторе, назначается всем объектам, вхо​дящим в данный сегмент. Так, если сегменту команд назначен уровень защиты 3, то все процедуры этого сегмента имеют уровень защиты 3. Точно так же все данные, входящие в сегмент данных, имеют тот уровень защиты, который указан в дескрипторе этого сегмента.

Уровень привилегий выполняемого в данный момент сегмента ко​манд называется текущим уровнем привилегий CPL (Current Privilege Level). Он определяется значением поля RPL селектора сегмента команд (рис. 16), загружаемого в CS. Вся система привилегий основана на сравне​нии CPL выполняемой программы с уровнями привилегий DPL сегмен​тов, к которым она обращается.


Рис. 16 – формат селектора.

Всего процессор различает 4 уровня привилегий от 0 (максимальные привилегии) до 3 (минимальные). Чем больше численное значение уровня привилегий, тем меньшими привилегиями обладает данный сег​мент. Будем называть уровни с большими привилегиями – внутренними, с меньшими – внешними. Эти определения связаны с принятым изображением уровней в виде кон​центрических колец, называемых кольцами защиты (рис. 17). Во внешнем кольце располагаются сегменты, которым присвоен уровень 3, ближе к центру располагаются кольца с большими привилегиями и меньшими численными значениями уровней защиты.



В кольце 0 с наивысшим уровнем привилегий обычно располагается наиболее ответственную часть операционной системы – ее ядро. В коль​цах 1 и 2 – другие программы операционной системы и программ​ного обеспечения. Наименее привилегированное кольцо 3 от​дается прикладным программам пользователей.

Основные правила защиты по привилегиям:

· данные из сегмента с некоторым уровнем привилегий могут быть получены только программой того же или более внутреннего уровня;

· процедура из сегмента с некоторым уровнем привилегий может быть вызвана только программой того же или более внешнего уровня, причем вызов процедуры другого уровня должен осуществляться не не​посредственно, а через шлюз вызова;
· каждый уровень привилегий имеет свой стек, поэтому при пере​ключении на другой уровень не может произойти разрушение исходно​го стека;
· все команды, воздействующие на механизмы сегментации и защи​ты (LGDT, LIDT, LLDT, LTR и ряд других), являются привилегированными и могут использоваться только в процедурах уровня 0, что исключает вмешательство в организацию программного комплекса со стороны прикладных программ.
Защита по уровням привилегий и защита с помощью локальных ад​ресных пространств действуют параллельно и в какой-то мере незави​симо.

Еще одним элементом организации программного комплекса, дей​ствующим независимо как от уровней привилегий, так и от разделения адресного пространства на глобальные и локальные области, является выделение системных или прикладных программ в отдельные задачи. Однако разделение на задачи не обязательно. Все программные элементы комплекса, расположенные, возможно, на разных уровнях привилегий и работающие в различных (глобальном и локальном) адресных пространствах, могут входить в единую задачу. При этом организация комплекса упрощается, хотя снижается его гиб​кость.

При построении многоуровневой системы особую сложность пред​ставляет организация передачи управления с уровня на уровень. Как уже отмечалось, обычно в кольце 0 располагают программы операцион​ной системы, управляющие вычислительным процессом. В кольце 3 размещаются прикладные программы. В этом случае сначала начинает работать управляющая программа, которая готовит операционную среду защищенного режима для себя и прикладных программ, после чего пе​реводит процессор в защищенный режим. Затем управление передается прикладной программе, которая часть работы может выполнять само​стоятельно, однако должна иметь возможность обратиться к операци​онной системе для вызова определенных системных функций, напри​мер, вывода на экран или в файлы, завершения работы и передачи управления системе и т.д.
Для шлюзов вызова дей​ствуют особые, правила назначения уровня привилегий. DPL шлюза определяет не уровень привилегий вызываемой процедуры, а то, какими привилегиями должна обладать вызывающая программа.

При вызове процедуры через шлюз вызо​ва в поле сегмента указывается селектор шлюза, а поле смещения процессором игнорируется и может содержать любое значение.

В шлюзе вызова также указывается полный адрес (селектор + смещение) вызываемой процедуры, уровень привилегий шлюза, наз​начение которого отмечалось выше, и в специальном поле счетчика – число двух​словных параметров, передаваемых вызываемой процедуре.

Рассмотрим вопрос, как из управляющей программы, работающей на уровне привилегий 0, перейти в приклад​ную программу. Как уже отмечалось, команда CALL допускает переход только на внутренний уровень, но не на внешний. Однако команда RET как раз наоборот, позволяет вернуться на внешний уровень. Этой ко​мандой можно воспользоваться и для первого перехода в прикладную программу внешнего уровня, если правильным образом настроить стек. Команда RET возврата на внешний уровень (при отсутствии параметров) требует наличие в стеке 4 двойных слов: полно​го указателя адреса перехода и кадра внешнего стека. Если сформиро​вать в стеке такую структуру и выполнить команду дальнего возврата RET управление будет передано программе внешнего уровня. Чтобы разоб​раться в деталях такой передачи управления рассмотрим более подробно механизмы защиты по привилегиям.

Как уже отмечалось, каждому сегменту приписывается некоторый уровень привилегий, определяемый полем DPL в его дескрипторе. Аналогичное поле имеется в любом селекторе, где оно называется RPL и определяет запрашиваемый уровень привилегий, т.е. уровень привиле​гий запросчика (не запрашиваемого сегмента). Указание в поле RPL значения, превышающего значение CPL, позволяет уменьшить привилегии выполняемой программы и тем самым запретить ей обра​щение к сегменту, использование которого в противном случае было бы разрешено. Такое изменение привилегий источника запроса используется при передаче селекторов в качестве параметров в процедуры внешних уровней. Обычно же в поле RPL селектора указывают либо значение CPL текущей программы, либо 0. В этом случае поле RPL не влияет на механизм защиты по привилегиям.

Если программа делает попытку обращения к некоторому сегменту данных (загружая в один из сегментных регистров соответствующий этому сегменту селектор), процессор сравнивает текущий уровень при​вилегий программы с уровнем привилегий адресуемого сегмента. Про​грамме разрешается доступ к сегменту лишь того же или более внешне​го уровня привилегий. Другими словами, при обращении к данным должно выполняться условие CPL<=DPL.

Команды дальних вызовов и переходов CALL и JMP (как прямые, так и косвенные), осуществляя передачу управления в другой сегмент, изме​няют значение селектора, хранящегося в CS. При этом воз​никает возможность смены текущего уровня привилегий. Процессор следит за этим процессом и разрешает загрузку нового селектора только в том случае, если значение DPL дескриптора, связанного с этим селек​тором, точно равно значению CPL. Таким образом, разрешаются пере​ходы и вызовы подпрограмм только из того же кольца, в котором нахо​дится запрашивающая программа.

Очевидно, что это ограничение носит слишком жесткий характер, так как оно делает невозможным обращение прикладных программ к сервису операционной системы. Для смягчения этого ограничения вве​дена возможность вызова процедур из внутренних колец защиты через шлюзы вызова. Поскольку сами шлюзы обычно располагаются в сег​ментах нулевого кольца, они формируются операционной системой или другой управляющей программой и недоступны программам пользова​теля. Таким образом, доступ к средствам операционной системы жестко контролируется: прикладная программа может осуществлять вызовы только заранее обусловленных процедур внутренних колец. Обращение к процедурам из внешних колец запрещено.

Прикладная программа расположена на уровне 3 и должна работать с текущим уровнем приви​легий CPL, равным 3. Поэтому поле RPL в загружаемом селекторе тоже должно иметь значение 3.

При определении значения селектора стека прикладной программы надо учитывать, что поскольку для каждого уровня в системе пред​усмотрен свой стек, процессор при загрузке регистра SS в процессе пе​рехода с уровня на уровень выполняет такую же жесткую проверку при​вилегий, как и при вызове процедур. Поэтому для сегмента стека долж​но выполняться правило RPL=DPL=CPL.

Контрольные вопросы

1. Какие недостатки реального режима работы МП 8086 позволяет устранить защищенный режим работы МП 80386?

2. Какие дополнительные преимущества имеет защищенный режим?

3. Перечислите компоненты архитектуры МП 80386, отличные от архитектуры МП 8086.

4. Поясните назначение и формат дескриптора памяти.

5. Как осуществляется адресация памяти в защищенном режиме?

6. Для чего предназначен селектор?

7. Какие существуют типы таблиц дескрипторов?

8. Каким образом происходит обработка исключений в защищенном режиме?

9. Какие существуют классы исключений и в чем состоит их отличие?

10. Перечислите основные шаги работы процессора при переключении задач?

11. Для чего служат таблицы локальных дескрипторов?

12. Поясните работу механизма защиты по привелегиям.
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Рис. 14 – действия процессора при переключении задач.
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Рис. 17 – уровни привилегий и кольца защиты.
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