Операционная система Microsoft Windows 2000
История создания Windows 2000


Разработка ОС Windows NT началась в 1988 г., когда корпорацией Microsoft было принято решение создать переносимую ОС, совместимую с OS/2, поддерживающую мультипроцессорную обработку, обладающую высокой защищенностью, надежностью и интегрированными средствами для работы в компьютерных сетях.


Первая версия Windows NT – 3.0 вышла летом 1993 г. Эта версия поддерживала процессоры Intel i386, Intel i486 и MIPS R4000. Спустя короткий промежуток времени была введена поддержка и для процессоров Digital Alpha. Первая версия Windows NT получилась более громоздкой и медленной, чем ожидалось, поэтому целью разработки следующей версии стало уменьшение размера системы, повышение ее быстродействия и надежности. Следующая версия Windows NT – 3.5 была выпущена весной 1994 г., а осенью того же года была выпущена версия Windows NT 3.51, которая представляла собой обновленную версию с дополнительной поддержкой процессора IBM PowerPC.

Толчком к созданию следующей версии Windows NT стало желание сделать пользовательский интерфейс, совместимый с Windows 95. Windows NT 4.0 была представлена летом 1996 г.

ОС Windows 2000 построена по той же технологии Windows NT, что и предыдущие версии, но обладает новой важной функциональностью, поддерживая, в частности, службу каталогов Active Directory. На сегодняшний день Windows 2000 является самой оптимизированной и наиболее тщательно протестированной версией технологии Windows NT. Windows 2000 – это финал более чем одиннадцатилетних разработок, реализованных на четырех архитектурах. Ее кодовая база сейчас портируется на новую 64-разрадную архитектуру Intel IA-64.


Сегодня Windows 2000 использует ряд крупнейших в мире предприятий и Web-узлов. Она быстро становится стандартной клиентской ОС для бизнеса и для дома. В Windows 2000 включено немало важных технологий. Ее можно использоваться для настольных и портативных компьютерах или на серверах, предназначенных для обслуживания файлов, печати, Web, баз данных, транзакций, удаленного доступа к сети, маршрутизации, потоковой информации, бизнес-приложений и многого другого.

Базовые концепции и термины Windows 2000


Рассмотрим базовые концепции и термины, относящиеся как к классу 32-разрядных операционных систем Windows, так и конкретно к Windows 2000.

Win32 API


Это основной интерфейс программирования в семействе ОС Microsoft Windows, включая Windows 2000, Windows 95, Windows 98, Windows Millennium Edition и Windows CE.


В каждой ОС реализуется свое подмножество Win32. Windows 2000 по большей части представляет собой надмножество всех Win32-реализаций. Специфика реализации на конкретной платформе описывается в справочной документации по Win32 API. Под Win32 API подразумевается базовый набор функций, предназначенных для поддержки процессов, потоков, управления памятью, защиты, ввода-вывода, операций с окнами, графики и др.


Хотя Windows 2000 рассчитана на поддержку множества самых разнообразных интерфейсов программирования, Win32 API является основным для данной ОС. Win32 API предоставляет наиболее полный доступ к нижележащим сервисам Windows 2000. Прикладные программы в Windows 2000 обращаются к этим сервисам не напрямую, а через один из API, предоставляемых подсистемой окружения.

Сервисы, функции и процедуры


Несколько терминов в документации Windows 2000 для пользователей и программистов имеет разный смысл в разных контекстах. Например, понятие «сервис» (service) может относиться к вызываемой функции ОС, драйверу устройства или серверному процессу (в последнем случае сервис часто называют службой). Ниже показано, что означают подобные термины в данной лекции.

· Функции Win32 API. Документированные, вызываемые подпрограммы в Win32 API, например, CreateProcess, CreateFile, GetMessage.

· Системные сервисы (или исполняемые системные сервисы). Встроенные функции ОС Windows 2000, которые можно вызывать в пользовательском режиме. Так, NtCreateProcess – это внутрисистемный сервис, вызываемый Win32-функцией CreateProcess при создании нового процесса.

· Функции (или процедуры) ядра. Подпрограммы той части ОС Windows 2000, которая работает в режиме ядра. Например, ExAllocatePool – процедура, вызываемая драйверами устройств для выделения памяти из системных куч (динамически распределяемых областей памяти) Windows 2000.

· Win32-сервисы. Процессы, запускаемые диспетчером управления сервисами Windows 2000. Например, сервис Task Scheduler – это процесс, работающий в пользовательском режиме.

· DLL (динамически подключаемая библиотека). Набор вызываемых подпрограмм, включенных в один двоичный файл, который приложения, использующие эти подпрограммы, могут динамически загружать в процессе своего выполнения. В качестве примера можно привести модули Msvcrt.dll (библиотека исполняющей под системы C) и Kernel32.dll (одна из библиотек подсистемы Win32). DLL активно используются компонентами и приложениями Windows 2000 пользовательского режима. Преимущество DLL над статическими библиотеками заключается в том, что приложения могут разделять DLL-модули, а Windows 2000 гарантирует, что в памяти будет находиться лишь по одному экземпляру используемых DLL.

Процессы, потоки и задания


Понятия программы и процесса фундаментально отличаются друг от друга. Программа представляет собой статический набор команд, а процесс – это контейнер для набора ресурсов, используемых потоками, которые выполняют экземпляр программы. На самом высоком уровне абстракции процесс в Windows 2000 включает следующие компоненты:

· Закрытое виртуальное адресное пространство – диапазон адресов виртуальной памяти, которым может пользоваться процесс.

· Исполняемая программа – начальный код и данные, проецируемые на виртуальное адресное пространство процесса.

· Список открытых описателей различных системных ресурсов - семафоров, коммуникационных портов, файлов, окон и других объектов, доступных всем потокам в данном процессе.

· Контекст защиты (security context), называемый маркером доступа (access token) и идентифицирующий пользователя, группы безопасности и привилегии, сопоставленные с процессом.

· Уникальный идентификатор процесса (во внутрисистемной терминологии называемый идентификатором клиента).

· Минимум один поток.

Поток (thread) – это некая сущность внутри процесса, получающая процессорное время для выполнения. Без потока программа процесса не может выполняться. Поток включает следующие наиболее важные элементы:

· Содержимое набора регистров процессора, отражающих состояние процессора.

· Два стека, один из которых используется потоком при выполнении в режиме ядра, а другой – в пользовательском режиме.

· Закрытую область памяти, называемой локальной памятью потока (thread local storage – TLS) и используемую подсистемами, библиотеками исполняющих систем (run-time libraries) и DLL.

· Уникальный идентификатор потока (во внутрисистемной терминологии называемый идентификатором клиента: идентификаторы процессов и потоков генерируются из одного пространства имен и никогда не перекрываются).

Иногда потоки обладают собственным контекстом защиты, который обычно используется многопоточными серверными приложениями, подменяющими контекст защиты обслуживаемых клиентов.


Переменные регистры, стеки и локальные области памяти называются контекстом потока. Поскольку эта информация различна на каждой аппаратной платформе, на которой может работать Windows 2000, соответствующая структура данных (CONTEXT) специфична для конкретной платформы. Фактически, структура CONTEXT, возвращаемая Win32-функцией GetThreadContext, является единственной открытой структурой данных в Win32 API, зависящей от аппаратной платформы.


Хотя у потоков свой контекст выполнения, каждый поток внутри одного процесса разделяет его виртуальное адресное пространство (а также остальные ресурсы, принадлежащие процессу). Это означает, что все потоки в процессе могут записывать и считывать содержимое памяти любого из потоков данного процесса. Однако потоки не могут ссылаться на адресное пространство другого процесса. Исключение возможно в следующих ситуациях:

· Процесс предоставляет часть своего адресного пространства, как раздел общей памяти (shared memory section), в Win32 API называемой объектом «проекция файла» (file mapping object).

· Процесс открывает другой процесс и использует функции ReadProcessMemory и WriteProcessMemory.

На рис. 1 представлена обобщенная структура процесса и его ресурсов.


Рис. 1. Структура процесса и его ресурсы.

Кроме закрытого адресного пространства и одного или нескольких потоков у каждого процесса имеются идентификаторы защиты и список открытых описателей таких объектов, как файлы и разделы общей памяти, или синхронизирующих объектов (мьютексы, события и семафоры).

Каждый процесс обладает контекстом защиты, который хранится в объекте – маркере доступа. Маркер доступа содержит идентификацию защиты и определяет полномочия данного процесса. По умолчанию у процесса нет собственного маркера доступа, но он может получить его, и это позволит ему подменять контекст защиты другого процесса (в том числе выполняемого на удаленной системе Windows 2000).

Дескрипторы виртуальных адресов (Virtual Address Descriptors – VAD) – это структуры данных, используемые диспетчером памяти для учета виртуальных адресов, задействованных процессом.


В Windows 2000 в модель процессов введено новое расширение – задания (jobs). Они предназначены, в основном, для того, чтобы группами процессов можно было оперировать и управлять как единым целым. Объект-задание позволяет устанавливать определенные атрибуты и накладывать ограничения на процесс или процессы, сопоставленные с заданием. В этом объекте также хранится информация обо всех процессах, которые были сопоставлены с заданием, но к настоящему времени уже завершены. В некоторых отношениях объект-задание компенсирует отсутствие иерархического дерева процессов в Windows 2000, а в каких-то – даже превосходит по своим возможностям дерево процессов UNIX.
Виртуальная память


В Windows 2000 реализована система виртуальной памяти, основанная на «плоском» (линейном) 32-разрядном адресном пространстве, что позволяет работать с 4 Гб виртуальной памяти. На большинстве аппаратных платформ Windows 2000 выделяет нижнюю половину этого пространства (в диапазоне адресов от 0x00000000 до 0x7FFFFFFF) процессам, а верхнюю половину (в диапазоне адресов от 0x80000000 до 0xFFFFFFFF) использует в собственных целях. Windows 2000 Advanced Server и Datacenter Server поддерживают загрузочный параметр /3GB, который указывается в файле Boot.ini. Если такой параметр задан, процессы, выполняющие программы со специальным флагом в заголовке исполняемого образа, получают 3-гигабайтное закрытое адресное пространство, а операционная система – только 1 Гб. Этот параметр позволяет приложению наподобие сервера базы данных хранить в адресном пространстве своего процесса большие порции базы данных и тем самым уменьшить частоту проецирования отдельных представлений этой базы. Две структуры виртуальных адресных пространств, поддерживаемые Windows 2000, показаны на рис. 2.


Не смотря на возможность использования 3 Гб для процессов, этого все равно недостаточно для проецирования очень больших баз данных. В связи с этим в Windows 2000 появился новый механизм – Address Windowing Extensions (AWE), который позволяет проецировать представления (views), или окна (windows), на свое 2-гигабайтное виртуальное адресное пространство. Применение AWE усложняет управление проекциями виртуальной памяти на физическую, но снимает проблему прямого доступа к объему физической памяти, превышающему пределы 32-разрядного адресного пространства процесса. Более эффективное решение этой проблемы – переход на 64-разрядную Windows.
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Рис. 2. Структуры адресных пространств, поддерживаемых Windows 2000.


Виртуальное адресное пространство процесса является набором адресов, доступных потокам этого процесса. Виртуальная память дает логическое представление, не обязательно соответствующее структуре физической памяти. В период выполнения диспетчер памяти, используя аппаратную поддержку, транслирует, или проецирует (maps), виртуальные адреса на физические, по которым реально хранятся данные. Управляя проецированием и защитой страниц памяти, операционная система гарантирует, что ни один процесс не помешает другому и не сможет повредить данные самой операционной системы.


Поскольку на большинстве компьютеров объем физической памяти намного меньше общего объема виртуальной памяти, задействованной выполняемыми процессами (2 или 3 Гб на каждый процесс), диспетчер памяти перемещает, или подкачивает (pages), часть содержимого памяти на диск. Подкачка данных на диск освобождает физическую память для других процессов или самой операционной системы. Когда поток обращается к странице виртуальной памяти, находящейся на диске, диспетчер виртуальной памяти загружает эту информацию с диска обратно в память. Для использования преимуществ подкачки в приложениях никакого дополнительного кода не требуется, так как диспетчер памяти использует аппаратную поддержку этого механизма.

Режим ядра и пользовательский режим


Для предотвращения доступа приложений к критически важным данным ОС и устранения риска их модификации Windows 2000 использует два режима доступа к процессору (даже если он поддерживает более двух режимов): пользовательский (user mode) и ядра (kernel mode). Код приложений работает в пользовательском режиме, а код операционной системы (например, системные сервисы и драйверы устройств) – в режиме ядра. В режиме ядра предоставляется доступ ко всей системной памяти и разрешается выполнять любые машинные команды процессора. Предоставляя ОС более высокий уровень привилегий, чем прикладным программам, процессор позволяет разработчикам ОС реализовать такие архитектуры, которые не дают возможности сбойным приложениям нарушить стабильность работы всей системы.


В архитектуре процессора Intel x86 определено четыре уровня привилегий, или колец (rings), предназначенных для защиты кода и данных системы от случайной или умышленной перезаписи кодом с меньшим уровнем привилегий. Windows 2000 использует уровень привилегий 0 (или кольцо 0) для режима ядра и уровень привилегий 3 (кольцо 3) для пользовательского режима. Windows 2000 использует только два уровня потому, что на некоторых из ранее поддерживаемых аппаратных платформ (например, Compaq Alpha и Silicon Graphics MIPS) реализовано лишь два уровня привилегий.


Хотя каждый процесс имеет свою (закрытую) память, код ОС и драйверы устройств, работающие в режиме ядра, делят единое виртуальное адресное пространство. Каждая страница в виртуальной памяти помечается тэгом, определяющем, в каком режиме должен работать процессор для чтения и/или записи данной страницы. Страницы в системном пространстве доступны лишь в режиме ядра, а все страницы в пользовательском адресном пространстве – в пользовательском режиме. Страницы только для чтения (например, содержащие лишь исполняемый код) ни в каком режиме для записи не доступны.


Windows 2000 не предусматривает никакой защиты системной памяти от компонентов, работающих в режиме ядра. Код ОС и драйверов устройств в режиме ядра получает полный доступ к системной памяти и может обходить средства защиты Windows 2000 для обращения к любым объектам. Поскольку основная часть кода Windows 2000 выполняется в режиме ядра, крайне важно, чтобы компоненты, работающие в этом режиме, были тщательно продуманы и протестированы.


Прикладные программы могут переключаться из пользовательского режима в режим ядра, обращаясь к системному сервису. Например, Win32-функция ReadFile в процессе своего выполнения вызывает внутреннюю подпрограмму Windows 2000, которая считывает данные из файла. Так как эта подпрограмма обращается к внутрисистемным структурам данных, она должна выполняться в режиме ядра. Переключение из пользовательского режима в режим ядра осуществляется специальной командой процессора. ОС перехватывает эту команду, обнаруживает запрос системного сервиса, проверяет аргументы, которые поток передал системной функции, и выполняет внутреннюю подпрограмму. Перед возвратом управления пользовательскому потоку процессор переключается обратно в пользовательский режим. Благодаря этому ОС защищает себя и свои данные от возможной модификации пользовательскими процессами.


Каждый поток может часть своего времени работать в пользовательском режиме, а часть – в режиме ядра.

Объекты и описатели


В ОС Windows 2000 объект – это единственный экземпляр периода выполнения (run-time instance) статически определенного типа объекта. Тип объекта состоит из общесистемного типа данных, функций, оперирующих экземплярами этого типа данных, и набора атрибутов. Такие объекты, как, например, процесс, поток, файл и событие базируются на объектах более низкого уровня, создаваемых и управляемых Windows 2000. В Windows 2000 процесс является экземпляром объекта типа «процесс», файл – экземпляром типа «файл» и т. д.


Атрибуты объекта (object attributes) – это поля данных в объекте, частично определяющее состояние этого объекта. Например, объект типа «процесс», имеет атрибуты, в число которых входят идентификатор процесса, базовый приоритет и указатель на объект маркера доступа. Методы объекта (средства манипулирования объектами) обычно считывают или изменяют какие-либо атрибуты. 


Самое главное различие между объектом и обычной структурой данных заключается в том, что внутренняя структура объекта скрыта. Чтобы получить данные из объекта или записать в него какую-то информацию, необходимо вызвать соответствующий сервис. Прямое чтение или изменение данных внутри объекта невозможно. Тем самым реализация объекта отделяется от кода, который просто использует его, а это позволяет менять реализацию объекта, не модифицируя использующий его код.


Объекты очень удобны для поддержки четырех важных функций ОС:

1. присвоение понятных имен системным ресурсам;

2. разделение ресурсов и данных между процессами;

3. защита ресурсов от несанкционированного доступа;

4. учет ссылок (благодаря этому ОС узнает, когда объект больше не используется, и автоматически уничтожает его).

Не все структуры данных Windows 2000 являются объектами. В объекты помещаются лишь те данные, которые нужно разделять, защищать, именовать или сделать доступными программам пользовательского режима (через системные сервисы). Структуры, используемые только одним из компонентов ОС для поддержки каких-либо внутренних функций, к объектам не относятся.

Описатель представляет собой ссылку на объект, используемую при вызове системных сервисов для работы с объектом. Физически, описатель – это 32-разрадное целое число, которое однозначно определяет объект некоторого типа в пределах одного процесса. Иногда описатели являются просто числовыми идентификаторами, но, как правило, описатель используется в механизмах двойной адресации и представляет собой указатель на указатель. В любом случае, все действия, производимые с объектом, могут быть осуществлены только при указании описателя данного объекта.

Безопасность

Windows 2000 поддерживает защиту уровня С2 в соответствии с критериями Trusted Computer System Evaluation Criteria Министерства обороны США. Этот стандарт предусматривает избирательную защиту любых разделяемых системных объектов (файлов, каталогов, процес​сов, потоков и т. д.), аудит (для учета пользователей и инициируемых ими операций), аутентификацию паролей при регистрации и предотвращение доступа одного из пользователей к неинициализированным ресурсам (напри​мер, к свободной памяти или дисковому пространству), освобожденным дру​гим пользователем.
Для Windows NT 4.0 было официально подтверждено соответствие защите уровня С2, и она включена в список Evaluated Products List правительства США (Windows 2000 еще проверяется). Кроме того, Windows NT 4 удовлетворяла критериям Европейской организации ITSEC (IT Security Evaluation Criteria) на уровне защиты FC2/E3 (функциональный уровень С2 и гарантированный уровень ЕЗ, которому обычно соответствуют системы уровня В). Подтверждение правительством рейтинга безопасности операционной системы позволяет ей конкурировать в сферах, требующих повышенной защиты, Разумеется, мно​гим из этих требований должна удовлетворять любая многопользовательская система.
Windows 2000 поддерживает два вида контроля доступа к объектам. Пер​вый из них — управление избирательным доступом (discretionary access cont​rol) — является механизмом, который как раз и связывается большинством пользователей Windows 2000 с защитой. Это метод, при котором владельцы объектов (например, файлов или принтеров) разрешают или запрещают до​ступ к ним для других пользователей. При регистрации пользователь получа​ет набор удостоверений защиты (security credentials), или контекст защиты (security context). Когда он пытается обратиться к объекту, его контекст защиты сверяется со списком управления доступом (access control list, ACL) для дан​ного объекта, чтобы определить, имеет ли он разрешение на выполнение зап​рошенной операции.
Второй метод — управление привилегированным доступом (privileged access control) — необходим в тех случаях, когда управления избирательным досту​пом недостаточно. Данный метод гарантирует, что пользователь сможет об​ратиться к защищенным объектам, даже если их владелец недоступен. Напри​мер, если какой-то сотрудник увольняется из компании, администратору нужно получить доступ к файлам, которые могли быть доступны только бывшему со​труднику. В таких случаях Windows 2000 позволяет администратору стать вла​дельцем этих файлов и при необходимости управлять правами доступа к ним.
Защита используется и в интерфейсе Win32 API. Подсистема Win32 реали​зует защиту на основе объектов точно так же, как и сама операционная сис​тема. При первой попытке доступа приложения к общему (разделяемому) объекту Win32 проверяет, имеет ли это приложение соответствующие права. Если проверка завершается успешно, подсистема Win32 разрешает приложе​нию доступ.
Win32 реализует защиту для общих объектов, часть из которых построена на основе объектов Windows 2000. К Win32-oбъeктaм относятся объекты рабочего стола, меню, окна, файлы, процессы, потоки и ряд синхронизирующих объектов.
Unicode

Windows 2000 отличается от большинства других операционных систем тем, что в качестве внутреннего формата для хранения и обработки текстовых строк использует Unicode. Unicode — это стандартная кодировка, которая поддер​живает многие известные в мире наборы символов и в которой каждый сим​вол представляется 16-битным (двухбайтовым) кодом.
Поскольку многие приложения имеют дело с 8-битными (однобайтовыми) ANSI-символами, Win32-функции, принимающие строковые параметры, суще​ствуют в двух версиях: для Unicode и для ANSI. Win32 в Windows 95, Windows 98 и Windows Millennium Edition реализует лишь часть Unicode-версий Win32-функций, поэтому приложения, рассчитанные на выполнение как в одной из этих операционных систем, так и в Windows 2000, обычно используют ANSI-версии функций. В Windows 2000, если вызывается ANSI-версия Win32-функции, входные строковые параметры перед обработкой системой преоб​разуются в Unicode, а выходные — из Unicode в ANSI (перед возвратом при​ложению). Таким образом, при использовании в Windows 2000 устаревшего сервиса или фрагмента кода, написанного в расчете на ANSI-строки, эта опе​рационная система будет вынуждена преобразовывать ANSI-символы в Unicode. Однако Windows 2000 никогда не преобразует данные внутри файлов — ре​шения о том, в какой кодировке хранить текстовую информацию в файлах, принимают лишь сами приложения.
В предыдущих версиях Windows NT ее азиатский и ближневосточный вы​пуски представляли собой надмножество базовых американского и европей​ского выпусков, в которые включались дополнительные Win32-функции для обработки более сложных раскладок клавиатур и принципов ввода текста (например, набора текста справа налево). В Windows 2000 все языковые вы​пуски содержат одинаковые Win32-функции. Единая для всех стран двоичная кодовая база Windows 2000 способна поддерживать множество языков за счет простого добавления нужных компонентов языковой поддержки. Используя эти Win32-функции, разработчики могут создавать универсальные приложе​ния, способные работать с множеством языков.

Модель Windows 2000

В большинстве многопользовательских операционных систем приложения отделены от собственно операционной системы: ее код выполняется в при​вилегированном режиме процессора (называемом режимом ядра), который обеспечивает доступ к системным данным и оборудованию. Код приложений выполняется в непривилегированном режиме процессора (называемом пользо​вательским) с неполным набором интерфейсов, ограниченным доступом к системным данным и без прямого доступа к оборудованию. Когда программа пользовательского режима вызывает системный сервис, процессор перехва​тывает вызов и переключает вызывающий поток в режим ядра. По окончании работы системного сервиса операционная система переключает контекст потока обратно в пользовательский режим и продолжает его выполнение.
Windows 2000, как и большинство UNIX-систем, является монолитной опе​рационной системой — в том смысле, что большая часть ее кода и драйверов использует одно и то же пространство защищенной памяти режима ядра. Это значит, что любой компонент операционной системы или драйвер устройства потенциально способен повредить данные, используемые другими компонен​тами операционной системы.
Windows 2000 не является опе​рационной системой на основе микроядра в классическом понимании этого термина. В подобных системах основные компоненты операци​онной системы (диспетчеры памяти, процессов, ввода-вывода) выпол​няются как отдельные процессы в собственных адресных пространствах и представляют собой надстройки над примитивными сервисами мик​роядра. Пример современной системы с архитектурой на основе мик​роядра — операционная система Mach, разработанная в Carnegie Mellon University. Она реализует небольшое ядро, которое включает сервисы планирования потоков, передачи сообщений, виртуальной памяти и драйверов устройств. Все остальное, в том числе разнообразные API, файловые системы и поддержка сетей, работает в пользовательском режиме. Однако в коммерческих реализациях на основе микроядра Mach код файловой системы, поддержки сетей и управления памятью выпол​няется в режиме ядра. Причина проста: системы, построенные строго по принципу микроядра, непрактичны с коммерческой точки зрения из-за слишком низкой эффективности.
Означает ли тот факт, что большая часть Windows 2000 работает в режиме ядра, ее меньшую надежность в сравнении с операционными системами на основе микроядра? Вовсе нет. Рассмотрим следующий сценарий. Допустим, в коде файловой системы имеется ошибка, кото​рая время от времени приводит к нарушению работы системы. Ошибка в коде режи​ма ядра (например, в диспетчере памяти или файловой системы), ско​рее всего, вызовет серьезное нарушение работы традиционной операционной системы или модифицированной операционной системы на основе микроядра. В истинной операционной системе на основе микроядра подобные компоненты выполняются в пользовательском режиме, поэтому теоре​тически ошибка приведет лишь к завершению процесса соответствую​щего компонента. Но на практике такая ошибка все равно вызовет нарушение работы системы, так как восстановление после сбоя столь критически важного процесса невозможно.
Все эти компоненты операционной системы, конечно, полностью защище​ны от сбойных приложений, поскольку такие программы не имеют прямого доступа к коду и данным привилегированной части операционной системы (хотя и способны вызывать сервисы ядра). Эта защита — одна из причин, по которым Windows 2000 заслужила репутацию отказоустойчивой и стабильной операционной системы в качестве сервера приложений и платформы рабо​чих станций, обеспечивающей быстродействие основных системных серви​сов вроде поддержки виртуальной памяти, файлового ввода-вывода, работы с сетями и доступа к общим файлам и принтерам.
Компоненты Windows 2000 режима ядра также построены на принципах объектно-ориентированного программирования (ООП). Так, для получения информации о каком-либо компоненте они не обращаются к его структурам данных. Вместо этого для передачи параметров, доступа к структурам данных и их изменения используются формальные интерфейсы.
Однако, несмотря на широкое использование объектов, представляющих разделяемые системные ресурсы, Windows 2000 не является объектно-ориен​тированной системой в строгом понимании этого термина. Большая часть системного кода написана на С в целях переносимости и из-за широкой рас​пространенности средств разработки на С. В этом языке нет прямой поддер​жки конструкций и механизмов ООП наподобие динамического связывания типов данных, полиморфных функций или наследования классов.

Переносимость Windows 2000

Windows 2000 рассчитана на различные аппаратные платформы, включая как CISC-системы Intel, так и RISC-системы. Windows NT первого выпуска поддер​живала архитектуры х86 и MIPS. Спустя некоторое время была добавлена под​держка DEC Alpha AXP. В Windows NT 3.51 ввели поддержку четвертой про​цессорной архитектуры — Motorola PowerPC. В связи с изменениями на рын​ке необходимость в поддержке MIPS и PowerPC практически отпала еще до начала разработки Windows 2000. Позднее Compaq отозвала поддержку архи​тектуры Alpha AXP, и в Windows 2000 осталась поддержка лишь архитектуры х86.

В будущих версиях Windows 2000 планируется поддер​жка процессоров Intel Itanium, первой реализации семейства процессо​ров с 64-разрядной архитектурой, совместно разработанной Intel и Hewlett-Packard и названной IA-64 (сокращение от Intel Architecture 64). В 64-разрядной версии Windows для пользовательских процессов и системы будет доступно намного большее адресное пространство. Не​смотря на такое серьезное усовершенствование, значительно увеличи​вающее масштабируемость системы, в настоящий момент перенос Win​dows 2000 на 64-разрядную платформу не приведет к существенным изменениям в архитектуре ядра системы (естественно, за исключением диспетчера памяти).
Переносимость Windows 2000 между системами с различной аппаратной архитектурой и платформами достигается главным образом двумя способами.

1. Windows 2000 имеет многоуровневую структуру. Специфичные для архи​тектуры процессора или платформы низкоуровневые части системы выне​сены в отдельные модули. Благодаря этому высокоуровневая часть систе​мы не зависит от специфики архитектур и аппаратных платформ. Ключе​вые компоненты, обеспечивающие переносимость операционной систе​мы — ядро (содержится в файле Ntoskrnl.exe) и уровень абстрагирования от оборудования (HAL) (содержится в файле Hal.dll). Функции, специфич​ные для конкретной архитектуры (переключение контекста потоков, дис​петчеризация ловушек и др.), реализованы в ядре. Функции, которые мо​гут отличаться на компьютерах с одинаковой архитектурой (например, в системах с разными материнскими платами), реализованы в HAL. 

2. Подавляющее большинство компонентов Windows 2000 написано на С и лишь часть из них — на C++. Язык ассемблера применяли только при со​здании частей системы, напрямую взаимодействующих с системным обо​рудованием (например, при написании обработчика ловушек прерываний) или требующих исключительного быстродействия (скажем, при переклю​чении контекста). Ассемблерный код имеется не только в ядре и HAL, но и в составе некоторых других частей операционной системы: процедур, ре​ализующих взаимоблокировку, механизма вызова локальных процедур (LPC), части подсистемы Win32, выполняемой в режиме ядра, и даже в некоторых библиотеках пользовательского режима (например, в коде запуска процес​сов в Ntdll.dll — системной библиотеке).

Симметричная мультипроцессорная обработка

Многозадачность (multitasking) — механизм операционной системы, позво​ляющий использовать один процессор для выполнения нескольких потоков. Однако истинно одновременное выполнение, например, двух потоков возмож​но, только если на компьютере установлено два процессора. При многозадач​ности система лишь создает видимость одновременного выполнения множе​ства потоков, тогда как многопроцессорная операционная система действитель​но выполняет сразу несколько потоков — по одному на каждом процессоре.
Одной из ключевых целей разра​ботки Windows NT была поддержка многопроцессорных компьютерных сис​тем. Windows 2000 также является операционной системой, поддерживающей симметричную мультипроцессорную обработку (symmetric multiprocessing, SMP). В этой модели нет главного процессора. Операционная система, как и пользовательские потоки, может выполняться на любом процессоре. Кроме того, все процессоры используют одну и ту же память. При асимметричной мультипроцессорной обработке (asymmetric multiprocessing, ASMP) система, напротив, выбирает один из процессоров для выполнения кода операцион​ной системы, а другие процессоры выполняют только пользовательский код. Различия между этими двумя моделями показаны на рис. 3.
Хотя Windows NT изначально разрабатывалась для поддержки до 32 про​цессоров, многопроцессорной модели не свойственны никакие внутренние особенности, которые ограничивали бы число используемых процессоров до 32. Просто это число легко представить битовой маской с помощью машин​ного 32-разрядного типа данных.

Реальное число поддерживаемых процессоров зависит от конкретного выпуска Windows 2000. Это число хранится в пара​метре реестра HKLM\SYSTEM\CurrentControlSet\Control\Session\Manager\LicensedProcessors. Модификация этого параметра считается нарушением условий лицензионного соглашения на программное обеспечение и, вероят​но, приведет к нарушению работы системы после перезагрузки, поскольку для увеличения числа поддерживаемых процессоров требуется нечто большее, чем простое изменение данного параметра.
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Рис. 3. Симметричная и асимметричная мультипроцессорная обработка.

Масштабируемость Windows 2000

Масштабируемость (scalability) — одна из ключевых целей многопроцессор​ных систем. Для корректного выполнения в SMP-системах операционная си​стема должна строго соответствовать определенным требованиям. Решить проблемы конкуренции за ресурсы и другие вопросы в многопроцессорных системах сложнее, чем в однопроцессорных, и это нужно учитывать при раз​работке системы. Некоторые особенности структуры Windows 2000 оказались решающими для ее успеха как многопроцессорной операционной системы:
· cпособность выполнять код операционной системы на любом доступном процессоре и на нескольких процессорах одновременно;

· несколько потоков одного процесса можно параллельно выполнять на разных процессорах;

· тонкая синхронизация внутри ядра, драйверов устройств и серверных процессов позволяет выполнять больше компонентов на нескольких процессорах одновременно.


Обзор архитектуры Windows 2000

Рассмотрим ключевые компоненты системы, составляющие ее архи​тектуру. Упрощенная версия этой архитектуры показана на рис. 4. 
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Рис. 4. Упрощенная схема архитектуры Windows 2000.

Прямоугольники над линией соответствуют процессам пользовательского режима, а компоненты под ней — сервисам режима ядра. Потоки пользовательского режима выполняются в защищенных адресных пространствах процессов (хотя при выполнении в режиме ядра они получают доступ к системному пространству). Таким обра​зом, процессы поддержки системы, сервисов, приложений и подсистем окру​жения имеют свое адресное пространство.
Существует четыре типа пользовательских процессов:
· Фиксированные процессы поддержки системы (system support processes) – например, процесс обработки входа в систему и диспетчер сеансов, не являющиеся сервисами Windows 2000 (т. е. не запускаемые диспетчером управления сервисами).

· Процессы сервисов (service processes) — носители Win32-сервисов наподобие Task Scheduler и Spooler. Многие серверные приложения Windows 2000, напри​мер Microsoft SQL Server и Microsoft Exchange Server, тоже включают ком​поненты, выполняемые как сервисы.
· Пользовательские приложения (user applications) — бывают пяти типов: Win32, Windows 3.1, MS-DOS, POSIX и OS/2 1.2.
· Подсистемы окружения (environment subsystems) — предоставляют серви​сы, встроенные в операционную систему, пользовательским приложениям через набор вызываемых функций, образуя, таким образом, окружение опе​рационной среды. Windows 2000 поставляется с тремя подсистемами ок​ружения: Win32, POSIX и OS/2.
В Windows 2000 пользовательские приложения не могут вызы​вать встроенные сервисы операционной системы напрямую, вместо этого они работают с одной или несколькими DLL подсистем (subsystem DLL). Их назна​чение заключается в трансляции документированных функций в соответству​ющие внутренние (недокументированные) вызовы системных сервисов Win​dows 2000. Трансляция может осуществляться как с помощью сообщения, посылаемого процессу подсистемы окружения, обслуживающему пользователь​ское приложение, так и без него.
Windows 2000 включает следующие компоненты режима ядра.
· Исполнительная система (executive), содержащая базовые сервисы опера​ционной системы, которые обеспечивают управление памятью, процесса​ми и потоками, защиту, ввод-вывод и взаимодействие между процессами.
· Ядро (kernel), содержащее низкоуровневые функции операционной системы, которые поддерживают, например, планирование потоков, диспетчериза​цию прерываний и исключений, а также синхронизацию при использова​нии нескольких процессоров. Оно также предоставляет набор процедур и базовых объектов, применяемых исполнительной системой для реализа​ции структур более высокого уровня.
· Драйверы устройств (device drivers), в состав которых входят драйверы аппаратных устройств, транслирующие пользовательские вызовы функций ввода-вывода в запросы, специфичные для конкретного устройства, а так​же сетевые драйверы и драйверы файловых систем.
· Уровень абстрагирования от оборудования (hardware abstraction layer, HAL), изолирующий ядро, драйверы и исполнительную систему Windows 2000 от специфики оборудования на данной аппаратной платформе (например, от различий между материнскими платами).
· Подсистема поддержки окон и графики (windowing and graphics system), реализующая функции графического пользовательского интерфейса (GUI), более известные как Win32-функции модулей USER и GDI. Эти функции обеспечивают поддержку окон, элементов управления пользовательского интерфейса и отрисовку графики.
В таблице 1 перечислены имена файлов основных компонентов Win​dows 2000.

Таблица 1. Основные системные файлы Windows 2000.

	Имя файла
	Компоненты

	Ntoskrnl.exe
	Исполнительная система и ядро.

	Ntkrnlpa.exe
	Исполнительная система и ядро с поддержкой механизма Physical Address Extension (PAE), позволяющего адресовать 64 Гб физической памяти.

	Hal.dll
	Уровень абстрагирования от оборудования.

	Win32k.sys
	Часть подсистемы Win32, работающая в режиме ядра.

	Ntdll.dll
	Внутренние функции поддержки и интерфейсы (stubs) диспетчера системных сервисов с функциями исполнительной системы.

	Kernel32.dll, Advapi32.dll, User32.dll, Gdi32.dll
	Основные динамические библиотеки подсистемы Win32.



Выпуски Windows 2000

Существует четыре выпуска Windows 2000: Windows 2000 Professional, Win​dows 2000 Server, Windows 2000 Advanced Server и Windows 2000 Datacenter Server. Они различаются по следующим параметрам: 

· число поддерживаемых процессоров; 

· объем поддерживаемой физической памяти; 

· возможное количество одновременных сетевых подключений; 

· наличие в выпусках Server сервисов, не входящих в Professional.

Эти различия суммируются в таблице 2.

Во всех выпусках Windows 2000 базовые системные файлы одинаковы: ядро, Ntoskrnl.exe (в том числе версия РАЕ, Ntkrnlpa.exe), библиотеки HAL, драйве​ры, основные системные утилиты и DLL
Однако некоторые из этих компонентов по-разному функционируют в зависимости от выпуска Windows 2000. Windows 2000 Server оптимизирова​на для работы в качестве высокопроизводительных серверов приложений, а Windows 2000 Professional, несмотря на поддержку серверных возможностей, — для персональных систем. Так, некоторые решения по выделению ресурсов (например, о числе и размере системных пулов памяти, количестве внутри​системных рабочих потоков и размере системного кэша данных) при загруз​ке принимаются по-разному, в зависимости от типа продукта. Политика при​нятия таких решений, как обслуживание диспетчером памяти запросов сис​темы и процессов на выделение памяти, у Windows 2000 Server и Windows 2000 Professional тоже различается. В равной мере это относится и к особенностям планирования потоков по умолчанию.

Таблица 2. Различия между Windows 2000 Professional и Server.

	Выпуск
	Число процессоров
	Объем физической памяти, Гб
	Кол-во одновременных сетевых подключений
	Дополнительные сервисы

	Windows 2000 
Professional
	2
	4
	10
	Нет





	
Windows 2000 
Server
	4
	4
	Не 
ограничено
	Поддержка работы в качестве контроллера домена, служба Active Directory, программный RAID, сервер DHCP, сервер DNS, сервер DFS, службы сертификации, удаленная утановка и службы терминалов.

	Windows 2000 
Advanced Server
	8
	8
	Не 
ограничено
	Двухузловые кластеры.

	Windows 2000 
Datacenter Server.
	16
	64
	Не 
ограничено
	Четырехузловые кластеры, Process Control Manager.


Если ядро во всех выпусках Windows 2000 одинаково, то как же система определяет, какой именно выпуск загружается? Для этого она проверяет зна​чения параметров ProductType и ProductSuite в разделе реестра HKLM\SYSTEM\CurrentControlSet\Control\ProductOptions. Параметр ProductType исполь​зуется, чтобы отличить Windows 2000 Professional от Windows 2000 Server (лю​бого выпуска). Список допустимых значений этого параметра приведен в таб​лице 3. Результат проверки помещается в глобальную системную перемен​ную MmProductType, значение которой может быть запрошено драйвером ус​тройства через функцию MmlsThisAnNtAsSystem, описанную в документации Windows 2000 DDK.

Другой параметр, ProductSuite, позволяет различать Windows 2000 Server, Advanced Server и Datacenter Server, а также определять, установлены ли служ​бы терминалов (только для серверных систем). В системах Windows 2000 Profes​sional этот параметр пуст.

Таблица 3. Значения параметра реестра ProductType.

	Выпуск Windows 2000
	Значение ProductType

	Windows 2000 Professional
	WinNT

	Windows 2000 Server (контроллер домена)
	LanmanNT

	Windows 2000 Server (только сервер)
	ServerNT


Для проверки текущего выпуска Windows 2000 пользовательские программы вызывают Win32-функцию VerifyVersionlnfo, описанную в Platform SDK. Драй​веры могут вызвать функцию RtlGetVersion, документированную в Windows 2000 DDK.
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