Тема 2. Службы Windows NT (3 часа).
2.1. Понятие службы Windows NT.
Операционная система Microsoft Windows предоставляет различные средства, упрощающие разработку приложений с архитектурой «клиент-сервер». При этом серверное приложение представляет собой приложение, выполняющее функции сервера в архитектуре «клиент-сервер». Для ОС Windows серверные приложения рекомендуется реализовывать как сервисы.
Служба (или сервис) представляет собой обычное приложение Windows с дополнительными механизмами, позволяющими особым образом взаимодействовать с операционной системой. Например, служба имеет возможность удаленного администрирования, позволяя администратору запускать и останавливать приложение с удаленного компьютера. Таким образом, если реализовать приложение в виде службы, можно получить дополнительные преимущества, актуальные для серверных приложений.
Типичными примерами служб Microsoft Windows 2000 могут являться такие приложения как «Event Log», «DHCP Server», «Workstation», «Print Spooler» и т.д.
С точки зрения реализации, служба представляет собой обычный 32- или 64-разрядный исполняемый модуль Windows (формат PE Executable), которому доступны все средства Win32 API. Таким образом, преобразование существующего приложения в службу является относительно несложным процессом.

Приложение-служба не имеет пользовательского интерфейса. Большинство служб работают на компьютере-сервере, который обычно заблокирован и не допускает интерактивного входа в систему. По этому, если бы служба имела элементы пользовательского интерфейса, их использование оказалось бы невозможным.

Windows предоставляет набор средств администрирования, позволяющих управлять службой с других компьютеров, подключенных к сети. Таким образом, нет необходимости работать за компьютером, на котором запущена служба. Одним из таких средств администрирования является консоль управления Microsoft (Microsoft Management Console – MMC) с различными остнастками (snap-ins). Эти средства предоставляются для облегчения задачи разработчика службы по его администрированию. Также данные средства предоставляют системному администратору удобный способ удаленного и локального управления компьютерами.
2.2. Архитектура взаимодействия служб Windows.
Для обеспечения нормальной работы служб в ОС Windows используются следующие компоненты:

· Диспетчер системных служб (Service Control Manager – SCM). Является обязательным компонентом системы. SCM автоматически запускается при загрузке системы и останавливается при завершении работы. SCM имеет системные привилегии и обеспечивает унифицированный и безопасный механизм управления службами. SCM отвечает за взаимодействие с различными службами, за их запуск остановку, приостановку и т.д.
· Приложение- служба – обычное приложение с дополнительным механизмом взаимодействия с SCM, посылающим команды на запуск, остановку, приостановку, продолжение работы или завершение. Служба также осуществляет вызов специальных функций, сообщающих SCM состояние службы.
· Программа управления службами (Service Control Program – SCP). Это приложение, обычно имеющее пользовательский интерфейс, позволяющий пользователю запускать, останавливать, приостанавливать и продолжать работу службы, а также выполнять другие задачи по управлению всеми службами, установленными на компьютере. Программа управления службами осуществляет вызов специальных функций, выполняющих взаимодействие с SCM.
На рис. 2-1. показано взаимодействие всех описанных компонентов. Отметим, что приложения SCP не взаимодействуют со службами напрямую, все взаимодействие происходит через SCM. Именно это свойство архитектуры позволяет осуществлять прозрачное удаленное управление службами, также как если бы они находились на том же компьютере, что и управляющая программа. Однако возможна реализация архитектуры и протокола, осуществляющих прямое взаимодействие между SCP и сервисом, но в этом случае весь код протокола взаимодействия должен быть написан вручную.
Windows определяет два вида системных служб. Один из них – это так называемые службы режима ядра (kernel-mode services), которые по сути являются драйверами устройств. Другой вид – просто службы – это обычные Win32-процессы, использующие специальный набор функций для взаимодействия с диспетчером системных служб.
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Рис. 2-1. Архитектура взаимодействия сервисов Windows.

Из перечисленных компонентов SCM никогда не реализуется программистом вручную. SCM является неотъемлемым компонентом самой операционной системы. Программист реализует только саму службу и в случае необходимости SCP, т.к. стандартная SCP также входит в комплект поставки Windows. В последующих разделах будут рассмотрены приемы написания служб и SCP.
2.3. Соединение с SCM.

Для выполнения операций по управлению службыми, а также для их установки и удаления используются возможности, предоставляемые SCM. По этому, для выполнения всех этих операций сначала нужно выполнить соединение с SCM. После соединения с SCM выполняются требуемые операции со службой или службами, после чего соединение с SCM закрывается.

Для установки соединения с менеджером системных служб служит функция OpenSCManager: 

SC_HANDLE OpenSCManager(

IN PCTSTR pszMachineName,   // имя компьютера
IN PCTSTR pszDatabaseName,  // имя базы данных
IN DWORD dwDesiredAccess    // предполагаемый доступ

);

При успешном завершении данная функция возвращает описатель менеджера системных служб. Этот описатель используется в дальнейшем в качестве параметра для других функций. Ниже приведено подробное описание параметров функции:
· Параметр pszMachineName задает имя компьютера, с менеджером системных служб которого нужно соединиться. Для соединения с SCM на локальном компьютере достаточно указать значение NULL или пустую строку. Если же требуется соединиться с другим компьютером, то перед его именем должно быть указано два обратных слэша, например, "\\MYCOMPUTER". 

· Параметр pszDatabaseName задает имя базы данных системных служб. В настоящее время для этого параметра определено только одно значение - SERVICES_ACTIVE_DATABASE, которое означает текущую активную базу данных. NULL также является допустимым значением для этого параметра, его использование эквивалентно использованию константы SERVICES_ACTIVE_DATABASE. 

· Параметр dwDesiredAccess задает виды доступа, которые вызывающая программа предполагает использовать при работе с SCM. Как и для многих других объектов, подсистема безопасности Windows NT проверяет указанные флаги доступа на соответствие дескриптору безопасности, ассоциированному с менеджером системных служб, и разрешает или запрещает доступ к менеджеру. Права доступа, определенные для менеджера системных служб, приведены в таблице 2-1. 
Таблица 2-1. Права доступа к менеджеру системных служб.
	Право доступа
	Описание

	SC_MANAGER_CONNECT
	Подключение к менеджеру системных служб.

	SC_MANAGER_ENUMERATE_SERVICE
	Перечисление системных служб с помошью функции EnumServicesStatus.

	SC_MANAGER_QUERY_LOCK_STATUS
	Определение состояния блокировки с помощью функции QueryServiceLockStatus.

	SC_MANAGER_CREATE_SERVICE
	Создание новой системной службы с помошью CreateService.

	SC_MANAGER_LOCK
	Захват блокировки базы данных системных служб посредством функции LockServiceDatabase.

	SC_MANAGER_MODIFY_BOOT_CONFIG
	Сохранение статуса загрузки с помощью функции NotifyBootConfigStatus.

	SC_MANAGER_ALL_ACCESS
	Эта константа объединяет все перечисленные выше флаги доступа, а также четыре стандартных права доступа: 
READ_CONTROL, 
WRITE_DAC, 
WRITE_OWNER и 
DELETE.


2.4. Закрытие соединения с SCM.

Когда описатель SCM, возвращаемый функцией OpenSCManager, больше не нужен, его следует закрыть с помощью функции CloseServiceHandle: 
BOOL CloseServiceHandle(

IN SC_HANDLE Handle

);

Параметр Handle задает описатель SCM, возвращенный функцией OpenSCManager.

Далее приведен пример вызова функции OpenSCManager.

SC_HANDLE hSCM = NULL;

if (!(hSCM = OpenSCManagerW(
NULL, 
NULL, 
SC_MANAGER_CREATE_SERVICE)))

{


return false;

}

2.5. Установка службы.
Для установки служб Win32 API предоставляет функцию CreateService:

SC_HANDLE CreateService(

IN SC_HANDLE hSCM,              // handle SCM

IN PCTSTR    pServiceName,      // имя службы
IN PCTSTR    pDisplayName,      // название службы
IN DWORD     dwDesiredAccess,   // доступ к объекту службы
IN DWORD     dwServiceType,     // тип службы
IN DWORD     dwStartType,       // способ запуска службы
// реакция на ошибки при загрузке
IN DWORD     dwErrorControl,    

IN PCTSTR    pBinaryPathName,   // исполняемый файл

IN PCTSTR    pLoadOrderGroup,   // группа загрузки
// тег (NULL для служб Win32)

IN PDWORD    pdwTagId,          

IN PCTSTR    pDependencies,     // зависимости

IN PCTSTR    pServiceStartName, // учетная запись службы

IN PCTSTR    pPassword          // пароль учетной записи

);

При успешном завершении функция возвращает описатель службы. В случае ошибки функция возвращает NULL, и код ошибки может быть получен с помощью функции GetLastError.
Рассмотрим параметры функции CreateService.

Параметр hSCM задает описатель SCM, возвращенный функцией OpenSCManager.
Параметры pServiceName и pDisplayName определяют соответственно внутреннее имя службы и ее название. Каждая системная служба имеет два имени: внутреннее имя службы и собственно название. Название используется в пользовательском интерфейсе программ управления службами, таких как MMC snap-in «Службы». Внутреннее имя службы используется в программных интерфейсах, например, оно является аргументом функции OpenService, позволяющей получить описатель системной службы. 

На внутреннее имя службы накладываются определенные ограничения: оно не должно содержать символов '/' и '\' и его длина не должна превышать 256 символов. Название ограничено только по длине, которая также не должна быть более 256 символов. 

И название, и внутреннее имя службы должны быть уникальными. Нельзя создать новую службу, если одно из этих имен уже используется другой службой. Хотя менеджер системных служб сохраняет регистр букв в именах служб, все сравнения производятся без учета регистра. Это означает, что, например, имена «MyService» и «myservice» считаются эквивалентными. 

Параметр dwDesiredAccess задает набор прав доступа к объекту службы. Поскольку функцию CreateService могут вызывать только администраторы, они могут указать в этом параметре любой набор прав доступа, не опасаясь отказа. Тем не менее, хороший стиль работы с объектами Windows NT состоит в том, чтобы запрашивать только те права доступа, которые действительно необходимы.  Предусмотренные для службы права доступа перечислены в таблице 2-2.
Таблица 2-2. Права доступа к системной службе.

	Право доступа
	Описание

	SERVICE_QUERY_CONFIG
	Чтение конфигурации службы с помощью функций QueryServiceConfig и QueryServiceConfig2.

	SERVICE_CHANGE_CONFIG
	Изменение конфигурации службы с помощью функций ChangeServiceConfig и ChangeServiceConfig2.

	SERVICE_QUERY_STATUS
	Запрос текущего состояния службы посредством функции QueryServiceStatus.

	SERVICE_ENUMERATE_DEPENDENTS
	Перечисление зависимых служб с помощью функции EnumDependentServices.

	SERVICE_START
	Запуск службы с помощью функции StartService.

	SERVICE_STOP
	Остановка службы посредством функции ControlService с кодом управления SERVICE_CONTROL_STOP.

	SERVICE_PAUSE_CONTINUE
	Приостановка и возбновление службы с помощью функции ControlService с кодами управления SERVICE_CONTROL_PAUSE и SERVICE_CONTROL_CONTINUE соответственно.

	SERVICE_INTERROGATE
	Требование к службе немедленно доложить о своем статусе с помощью функции ControlService с кодом SERVICE_CONTROL_INTERROGATE.

	SERVICE_USER_DEFINED_CONTROL
	Посылка пользовательских сигналов управления посредством функции ControlService.

	DELETE
	Удаление службы с помощью DeleteService.

	READ_CONTROL
	Чтение дескриптора безопасности с помощью функции QueryServiceObjectSecurity.

	WRITE_DAC
	Установка нового списка доступа в дескриптор безопасности с помощью функции SetServiceObjectSecurity.

	WRITE_OWNER
	Смена владельца в дескрипторе безопасности посредством функции SetServiceObjectSecurity.

	SERVICE_ALL_ACCESS
	Эта константа является комбинацией всех перечисленных выше прав доступа.



Параметр dwServiceType задает тип системной службы. Он может принимать одно из четырех значений: 
· SERVICE_KERNEL_DRIVER
Служба ядра (драйвер устройства). 

· SERVICE_FILE_SYSTEM_DRIVER
Служба ядра (драйвер файловой системы). 

· SERVICE_WIN32_OWN_PROCESS
Служба Win32, выполняющаяся в отдельном процессе. 

· SERVICE_WIN32_SHARE_PROCESS
Служба Win32, выполняющаяся в одном процессе с другими службами. 
Кроме того, для служб Win32, выполняющихся в контексте системной учетной записи, может быть установлен следующий флаг:

SERVICE_INTERACTIVE_PROCESS
Разрешить службе доступ к рабочему столу пользователя.

Таким образом, существует два вида служб Win32: выполняющиеся в отдельном процессе и разделяющие процесс с другими службами. Такое различие сделано для экономии системных ресурсов. В системе существует довольно много относительно небольших служб, и с каждой версией системы их количество растет. Выполнять каждую из них в отдельном процессе было бы слишком неэкономно. 

Однако совместное использование процесса несколькими службами имеет и свои недостатки. Прежде всего, это снижающаяся надежность, ведь сбой в одной из служб может привести к отказу всех остальных служб, выполняющихся в этом процессе. Кроме того, это накладывает определенные ограничения со стороны безопасности. В NT 4 и более ранних версиях Windows NT, только службы, выполняющиеся в контексте системной учетной записи (LocalSystem), могли совместно использовать один процесс. В последующих версиях системы это ограничение снято, но все службы в процессе должны быть зарегистрированы под одной учетной записью. 


Параметр dwStartType определяет способ запуска службы. Способ запуска определяет, каким образом запускается системная служба. Для служб Win32 этот параметр может принимать одно из трех значений: 

· SERVICE_AUTO_START
Служба запускается менеджером системных служб автоматически при старте системы. 

· SERVICE_DEMAND_START
Служба не запускается автоматически при старте системы, но может быть запущена с помощью StartService. 

· SERVICE_DISABLED
Служба не может быть запущена. Любая попытка запустить службу завершается с ошибкой ERROR_SERVICE_DISABLED. 

Последнее значение может быть полезным для борьбы с программами, запускающими службы, запуск которых нежелателен. 

Для служб, запускающихся автоматически, порядок запуска определяется принадлежностью службы к группе загрузки (load order group) и зависимостями от других служб.  
Параметр dwControl задает реакцию менеджера системных служб в случае, если служба, отмеченная для автоматического запуска при старте системы, не может быть запущена. Параметр может принимать одно из четырех значений: 

· SERVICE_ERROR_IGNORE
Программа загрузки* заносит запись в системный журнал событий и загрузка продолжается. 

· SERVICE_ERROR_NORMAL
Программа загрузки заносит запись в системный журнал и загрузка продолжается. Кроме того, на экран выводится сообщение, что службу не удалось запустить. 

· SERVICE_ERROR_SEVERE
Программа загрузки заносит запись в системный журнал. Если система загружается в конфигурации последней успешной загрузки (last known good configuration, см ниже), то загрузка продолжается. В противном случае система загружается заново в конфигурации последней успешной загрузки. 

· SERVICE_ERROR_CRITICAL
Программа загрузки заносит запись в системный журнал, если это возможно. Если система загружается в последней успешной конфигурации, то система останавливается. В противном случае система загружается заново в конфигурации последней успешной загрузки. 

Службы Win32 всегда запускаются менеджером системных служб, однако драйвера устройств могут также загружаться системным загрузчиком или процедурой инициализации системы, поэтому здесь используется более общий термин "программа загрузки". 

Флаги SERVICE_ERROR_SEVERE и SERVICE_ERROR_CRITICAL используются главным образом драйверами устройств. В стандартной установке Windows NT ни одна из служб Win32 не имеет такого типа реакции на ошибки при загрузке системы. 

Менеджер системных служб хранит копию конфигурационной базы данных для последней успешной загрузки системы. Если служба или драйвер, отмеченные флагом SERVICE_ERROR_SEVERE или SERVICE_ERROR_CRITICAL, по каким-либо причинам не загружаются, система пытается загрузиться заново, используя сохраненную базу данных. Это дает шанс системному администратору загрузить систему и исправить ошибку в конфигурации. 


Параметр pBinaryPathName задает полный путь к исполняемому файлу службы.

Параметр pLoadOrderGroup определяет группу загрузки служб. При автоматическом запуске служб в процессе загрузки системы необходимо обеспечить такую последовательность запуска, чтобы при запуске каждой службы все необходимые ей службы уже работали. Менеджер системных служб решает эту задачу двумя способами: объединением служб в группы загрузки и заданием зависимостей между службами. 

Группы загрузки (load order groups) позволяют объединить системные службы в группы и запускать группы по очереди. Службы из каждой группы запускаются только тогда, когда запущены все службы из предыдущей группы, отмеченные для автоматического старта. Службы, которые не принадлежат ни одной из групп загрузки, запускаются в последнюю очередь. Порядок запуска служб Win32 в пределах одной группы не определен (для служб ядра порядок загрузки в пределах одной группы устанавливается с помощью дополнительного параметра – тега; для служб Win32 он не используется).

Для простейших служб значение параметра pLoadOrderGroup равно NULL.


Параметр pDependencies определяет зависимость данной службы от других установленных служб. Каждая служба имеет так называемый список зависимостей – список служб, от которых зависит данная служба. Служба может быть запущена только тогда, когда запущены все службы, от которых она зависит. 

При старте системы менеджер системных служб строит граф зависимостей между службами и путем обхода этого графа определяет порядок, в котором он будет запускать службы.

Для простейших служб значение параметра pDependencies равно NULL.


Параметры pServiceStartName и pPassword определяют соответственно имя учетной записи, вод которой запускается служба, и пароль этой учетной записи. Если значение параметра pServiceStartName равно NULL, то служба запускается под встроенной системной учетной записью SYSTEM.
Для простейших служб значение параметров pServiceStartName и pPassword равно NULL.


Далее приведен пример процедуры, выполняющей установку службы.
bool InstallService(LPCWSTR pszSvcName, LPCWSTR pszSvcDispName)

{


WCHAR szExePath[MAX_PATH];


SC_HANDLE hSCM, hSvc;


if (!(hSCM = OpenSCManagerW(
NULL, 
NULL, 
SC_MANAGER_CREATE_SERVICE)))


{



return false;


}


GetModuleFileNameW(NULL, szExePath, MAX_PATH);


if (!(hSvc = CreateServiceW( 



hSCM, 



pszSvcName, 



pszSvcDispName,



SERVICE_ALL_ACCESS,



SERVICE_WIN32_OWN_PROCESS,



SERVICE_AUTO_START,



SERVICE_ERROR_NORMAL,



szExePath,



NULL,



NULL,



NULL,



NULL,



NULL)))


{



CloseServiceHandle(hSCM);



return false;


}


else


{



CloseServiceHandle(hSvc);


}


CloseServiceHandle(hSCM);


return true;

}

2.6. Удаление службы


Для удаления ранее установленной службы предназначена функция DeleteService: 
BOOL DeleteService(

SC_HANDLE hService   // описатель службы
);

Параметр hService задает описатель SCM, возвращенный функцией OpenService. При этом описатель службы должен быть открыт с правом доступа DELETE. 

Важно заметить, что DeleteService лишь помечает службу для удаления. Фактически служба будет удалена, когда будет закрыт последний указывающий на нее описатель. Один открытый описатель, очевидно, удерживает программа, вызывающая DeleteService. Другой описатель удерживает SCM до тех пор, пока служба не будет остановлена. Таким образом, чтобы окончательно удалить службу, необходимо убедиться, что она остановлена. 

Далее приведен пример удаления службы функцией DeleteService совместно с функцией OpenService.

bool UninstallService(LPCWSTR pszSvcName)

{


SC_HANDLE hSCM, hSvc;


bool bRetVal = true;


if (!(hSCM = OpenSCManagerW(

NULL, 

NULL, 

SC_MANAGER_ALL_ACCESS)))


{



return false;


}


if (!(hSvc = OpenServiceW(hSCM, pszSvcName, DELETE)))


{



bRetVal = false;


}


else


{



if (!DeleteService(hSvc))



{




bRetVal = false;



}



CloseServiceHandle(hSvc); 


}


CloseServiceHandle(hSCM);


return bRetVal;

}

2.7. Состояния системной службы.
Как объект исполнения, системная служба может находиться в одном из семи состояний, которые обозначаются константами, перечисленными в таблице 2-3. 
Таблица 2-3. Состояния системной службы.
	Константа
	Состояние службы

	SERVICE_STOPPED
	Служба остановлена

	SERVICE_RUNNING
	Служба работает

	SERVICE_PAUSED
	Служба приостановлена

	SERVICE_STOP_PENDING
	Служба находится в процессе остановки

	SERVICE_START_PENDING
	Служба находится в процессе запуска

	SERVICE_PAUSE_PENDING
	Служба находится в процессе приостановки

	SERVICE_CONTINUE_PENDING
	Служба находится в процессе возобновления после приостановки


Сразу после загрузки компьютера служба находится в состоянии SERVICE_STOPPED. Она остается в этом состоянии до тех пор, пока не будет запущена, либо автоматически в процессе инициализации системы, либо с помощью функции StartService позднее. Когда поступает команда на запуск службы, она автоматически переводится менеджером системных служб в состояние SERVICE_START_PENDING. Это один из немногих случаев, когда менеджер системных служб изменяет состояние службы; как правило, службы сами должны отслеживать свое состояние и сообщать его SCM. В состоянии SERVICE_START_PENDING служба находится, пока не завершит свою инициализацию и не сообщит о переходе в состояние SERVICE_RUNNING.
Работающая служба, помимо своей основной работы, постоянно следит за командами управления, которые ей могут посылать приложения или операционная система. Для посылки команд управления из приложений служит функция ControlService, которую будет более подробно рассмотрена позднее в этой лекции. Некоторые команды, а именно команды остановки, приостановки и возобновления, непосредственным образом влияют на состояние службы.
При поступлении команды остановки служба переходит сначала в состояние SERVICE_STOP_PENDING, говорящее о том, что она находится в процессе завершения работы, а затем в состояние SERVICE_STOPPED. Многие службы, которые завершаются достаточно быстро, не используют промежуточное состояние SERVICE_STOP_PENDING, а сразу рапортуют о своей остановке, сообщая о переходе в состояние SERVICE_STOPPED. Если процесс службы завершается непредвиденно, например, в результате сбоя, SCM автоматически переводит службу в состояние SERVICE_STOPPED. 

При поступлении команды приостановки служба сначала переходит в состояние SERVICE_PAUSE_PENDING, а затем, когда приостановка выполнена, в состояние SERVICE_PAUSED. В приостановленном состоянии процесс службы существует, но служба не обрабатывает запросы клиентов. Точное определение этого состояния зависит от конкретной службы. Например, служба Web-сервера в этом состоянии может перестать принимать соединения от клиентов, а может и принимать соединения, но всегда возвращать код ошибки. Как и в случае с остановкой, промежуточное состояние SERVICE_PAUSE_PENDING является необязательным. 

Наконец, при поступлении команды возобновления служба возвращается в состояние SERVICE_RUNNING, возможно, побывав в состоянии SERVICE_CONTINUE_PENDING. На рис. 2-2 показаны состояния службы и переходы между ними. 
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Рис. 2-2. Состояния службы.
Следует отметить, что не все службы поддерживают все состояния и все команды управления. Команду приостановки и приостановленное состояние поддерживают лишь некоторые из стандартных служб Windows NT. Некоторые службы не поддерживают команду остановки; будучи однажды запущенными, они продолжают работу до выключения компьютера. 

2.8. Запуск службы.
Для запуска службы Win32 API предоставляет функцию StartService: 
BOOL StartService(

IN SC_HANDLE hService, // описатель службы
IN DWORD dwArgc,       // количество аргументов
IN PCTSTR* pArgv       // массив аргументов
);

Функция принимает описатель службы, который должен быть открыт с правом доступа SERVICE_START, а также массив аргументов, который будет передан службе. Каждая служба начинает свое выполнение с функции под условным названием ServiceMain, прототип которой напоминает прототип функции main: 
VOID WINAPI ServiceMain(

IN DWORD dwArgc,       // количество аргументов
IN PCTSTR* pArgv       // массив аргументов
);

Когда вызывается точка входа службы, pArgv[0] содержит имя службы, а остальные параметры соответствуют параметрам, переданным при вызове функции StartService. 

Если передавать параметры не требуется, то dwArgc следует указать как 0, а pArgv - как NULL. 

2.9. Использование команд управления

Во время работы служба постоянно следит за командами управления от операционной системы и управляющих программ. Чтобы послать службе управляющую команду, нужно воспользоваться функцией ControlService: 
BOOL ControlService(

IN SC_HANDLE hService,              // описатель службы
IN DWORD dwControl,                 // код управления
OUT LPSERVICE_STATUS pServiceStatus // состояние службы
);

Первый параметр этой функции идентифицирует службу, которой посылается команда управления, второй – задает код посылаемой команды, а последний параметр указывает на структуру, в которую функция заносит информацию о текущем состоянии службы. Ниже перечислены команды управления, которые могут быть посланы с помощью этой функции: 

· SERVICE_CONTROL_STOP
Остановка службы. Если это единственная служба в процессе, то процесс службы тоже завершается.

· SERVICE_CONTROL_PAUSE
Приостанавливает выполнение службы. Точный смысл этой команды зависит от конкретной службы. В простейшем случае эта команда может просто приостанавливать поток службы. В более сложных случаях, например, в случае службы Web-сервера, эта команда может приводить к тому, что перестают приниматься новые запросы от клиентов, а уже начатые запросы завершаются как обычно.

· SERVICE_CONTROL_CONTINUE
Эта команда естественным образом дополняет предыдущую. Она восстанавливает нормальное функционирование службы, находящейся в приостановленном состоянии.

· SERVICE_CONTROL_INTERROGATE
Запрашивает текущее состояние службы. Обрабатывая эту команду, служба должна вызвать SetServiceStatus, чтобы сообщить SCM и приложению свое текущее состояние. Этим команда отличается от функции QueryServiceStatus, которая не запрашивает саму службу, а возвращает последнее известное SCM состояние.

· SERVICE_CONTROL_PARAMCHANGE
Некоторые службы имеют настраиваемые параметры в реестре или конфигурационных файлах, которые так или иначе влияют на выполнение службы. Эта команда, появившаяся в Windows 2000, позволяет сообщить службе, что изменился один или несколько таких параметров. Обрабатывая эту команду, служба заново считывает параметры и модифицирует свою работу соответствующим образом. 

· SERVICE_CONTROL_NETBINDADD
Оповещает сетевую службу, что появился новый компонент для связывания.

· SERVICE_CONTROL_NETBINDREMOVE
Оповещает сетевую службу, что связываемый компонент был удален.

· SERVICE_CONTROL_NETBINDDISABLE
Оповещает сетевую службу, что одна из связей блокирована.

· SERVICE_CONTROL_NETBINDENABLE
Оповещает сетевую службу, что блокированная связь снова работает.

Чтобы посылаемая команда достигла службы, необходимо выполнение двух условий. Во-первых, описатель службы должен быть открыт с подходящим правом доступа. Во-вторых, служба должна сообщить SCM, что она поддерживает этот вид команд. 


2.10. Общая структура службы Windows NT.
Структура службы Windows NT представлена на рис. 2-3.
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Рис. 2-3. Структура службы Windows NT.


В общем случае в одном исполняемом процессе может присутствовать несколько служб, что отражено на рисунке. Рассмотрим более простой пример, когда служба находится в отдельном исполняемом процессе. 

При запуске службы SCM создает один основной поток службы, аналогично созданию основного потока при запуске произвольного процесса операционной системой. 
Служба может быть написана как консольное, так и графическое приложение. Для консольного приложения точка входа определяется функцией main, или wmain (для Unicode), а для графического – WinMain. В любом случае, после запуска службы SCM передает управление на точку входа. Начиная с этого момента выполняется непосредственно код функции main/wmain или WinMain. Первое, что должна сделать служба – это установить взаимодействие с SCM, вызвав функцию StartServiceCtrlDispatcher:

BOOL StartServiceCtrlDispatcher(

const LPSERVICE_TABLE_ENTRY lpServiceTable
);

Данная функция принимает указатель на массив структур SERVICE_TABLE_ENTRY:

typedef struct _SERVICE_TABLE_ENTRY {
LPTSTR lpServiceName;
LPSERVICE_MAIN_FUNCTION lpServiceProc;

} SERVICE_TABLE_ENTRY, *LPSERVICE_TABLE_ENTRY;

Каждая структура в массиве соответствует службе, выполняющейся в данном процессе. Если рассматривать процесс с единственной службой, то массив будет состоять из одной структуры. Признаком конца массива является структура SERVICE_TABLE_ENTRY, в которой оба поля установлены в NULL. 
Поле lpServiceName структуры SERVICE_TABLE_ENTRY определяет внутреннее имя службы (см. выше). Отметим, что для успешного запуска службы она должна быть предварительно установлена функцией CreateService (см. выше). Поле lpServiceProc определяет указатель на функцию, являющуюся рабочей функцией службы. Каждая служба имеет такую функцию и в ней выполняются все действия, предписанные службе.

Функция StartServiceCtrlDispatcher должна быть вызвана не позднее чем через 30 секунд после запуска процесса, иначе SCM будет считать, что при запуске службы произошла ошибка.

Главная функция службы имеет следующий прототип:

VOID WINAPI ServiceMain(

IN DWORD dwArgc,       // количество аргументов
IN PCTSTR* pArgv       // массив аргументов
);

pArgv[0] содержит имя службы, а остальные параметры соответствуют параметрам, переданным при вызове функции StartService. 

Если процесс содержит только одну службу, то он будет содержать два потока: в первом потоке выполняется функция StartServiceCtrlDispatcher, а во втором – ServiceMain. Следует отметить, что обе этих функции выполняются все время работы службы, что будет понятно из дальнейшего описания.


Далее приведен начальный код для службы, выполняющейся в отдельном процессе.

VOID WINAPI ServiceMain(IN DWORD dwArgc, IN PCTSTR* pArgv);

int main()
{

SERVICE_TABLE_ENTRYW DispatchTable[] = {



{L”MyService”, ServiceMain}, 



{NULL, NULL}


};


StartServiceCtrlDispatcherW(DispatchTable);


return 0; 

}

VOID WINAPI ServiceMain(IN DWORD dwArgc, IN PCTSTR* pArgv)

{

}

Далее рассмотрим, какие действия необходимо выполнить в функции ServiceMain.
Первое, что необходимо выполнить в функции ServiceMain – это зарегистрировать так называемый обработчик управляющих сигналов службы (Service Control Handler). Управление этой функции передается при выполнении различных управляющих действий со службой, например, при остановке службы. Функция обработчика управляющих сигналов службы имеет следующий прототип:
DWORD WINAPI HandlerEx(

DWORD dwControl,

DWORD dwEventType,

LPVOID lpEventData,

LPVOID lpContext
);

Регистрация обработчика выполняется функцией RegisterServiceCtrlHandlerEx:

SERVICE_STATUS_HANDLE RegisterServiceCtrlHandlerEx(

LPCTSTR lpServiceName,

LPHANDLER_FUNCTION_EX lpHandlerProc,

LPVOID lpContext
);


Параметр lpServiceName задает внутреннее имя службы, параметр lpHandlerEx определяет указатель на функцию HandlerEx, а параметр lpContext является дополнительным пользовательским параметром, передаваемым всякий раз при вызове функции HandlerEx. Функция RegisterServiceCtrlHandlerEx возвращает так называемый описатель состояния службы, который затем должен быть использован для сообщения SCM текущего состояния службы. Этот описатель должен быть сохранен на протяжении всего времени работы службы.


После того, как вызвана функция RegisterServiceCtrlHandlerEx необходимо сообщить SCM, что служба успешно запущена. Это выполняется вызовом функции SetServiceStatus:

BOOL SetServiceStatus(

SERVICE_STATUS_HANDLE hServiceStatus,

LPSERVICE_STATUS lpServiceStatus
);


Параметр hServiceStatus – это описатель состояния службы, который ранее был возвращен функцией RegisterServiceCtrlHandlerEx. Параметр lpServiceStatus – это указатель на структуру SERVICE_STATUS, определяющую состояние службы (см. далее).


Таким образом, в функции ServiceMain необходимо сначала вызвать функцию RegisterServiceCtrlHandlerEx, а затем SetServiceStatus. После этого можно приступить к выполнению действий, предписанных службе, т.е. весь последующий код выполняется на протяжении всего времени работы службы.

Структура SERVICE_STATUS выглядит следующим образом:

typedef struct _SERVICE_STATUS { 

DWORD dwServiceType; 

DWORD dwCurrentState; 

DWORD dwControlsAccepted; 

DWORD dwWin32ExitCode; 

DWORD dwServiceSpecificExitCode; 

DWORD dwCheckPoint; 

DWORD dwWaitHint; 

} SERVICE_STATUS, * LPSERVICE_STATUS;

Рассмотрим поля этой структуры. 

Поле dwServiceType содержит тип системной службы (см. описание параметра dwServiceType функции CreateService в п. 2.5.).
Значением поля dwCurrentState является одна из семи констант состояния службы (см. п. 2.7.). Именно это поле описывает текущее состояние службы. 

В поле dwControlsAccepted служба возвращает набор флагов, который показывает, какие команды управления обрабатываются службой (см. функцию ControlService в п. 2.9.). 

Поле dwWin32ExitCode используется только при запуске и остановке службы. Если служба не может запуститься или останавливается в результате ошибки, в это поле заносится код ошибки Win32, который поясняет причину произошедшего. Один из кодов ошибок, ERROR_SERVICE_SPECIFIC_ERROR, говорит о том, что произошла ошибка, которая не описывается ни одним из стандартных кодов ошибок, a поле dwServiceSpecificExitCode содержит код ошибки, определенный службой. Интерпретация этого кода ошибки целиком и полностью зависит от конкретной службы. 

Поля dwCheckPoint и dwWaitHint используется службами, когда исполнение команды управления занимает длительное время. SCM ожидает ответа службы на команду управления в течение фиксированного интервала времени (60 секунд) и, если служба не успеет обновить свое состояние, считает, что служба зависла и не реагирует на сигналы управления. Если это произошло при запуске службы, менеджер принудительно завершает процесс службы и возвращает ее в остановленное состояние. 

Интервал в 60 секунд не всегда является достаточным. Например, служба базы данных, может загружать некоторые служебные таблицы целиком в память при запуске, и этот процесс может занять длительное время. Чтобы сообщить SCM, что служба не зависла, а всего лишь выполняет длительную операцию, служба должна периодически обновлять свое состояние, каждый раз увеличивая значение dwCheckPoint. Кроме того, служба заносит в поле dwWaitHint время в миллисекундах, через которое она предполагает вновь обновить свое состояние. Программы управления службами могут использовать это поле для отображения индикатора прогресса при выполнении длительных операций. 


Служба получает уведомления о событиях управления через функцию HandlerEx, которая выполняется в основном потоке процесса. Отметим, что на самом деле функция HandlerEx вызывается в основном потоке процесса через механизм асинхронного вызова процедур (Asynchronous Procedure Call – APC). Этот механизм достаточно сложен и здесь не рассматривается. Функция StartServiceCtrlDispatcher внутри себя впадает в цикл ожидания и устанавливает основной поток в состояние готовности к обработке APC. Когда вызывается функция ControlService, SCM через APC передает информацию об управлении службой в функцию HandlerEx. 
Рассмотрим параметры функции HandlerEx.
Параметр dwControl определяет код управления службой (см. описание функции ControlService в п. 2.9.).

Параметр dwEventType определяет тип управляющего события. Данный параметр используется только если значение dwControl равно SERVICE_CONTROL_DEVICEEVENT, что специфичто для драйверов устройств. Для обычных служб параметр dwEventType можно проигнорировать.

Параметр lpEventData используется только совместно с параметром dwEventType и для обычных служб может быть проигнорирован.

Параметр lpContext – это пользовательский параметр, значение которого равно параметру lpContext, переданному в функцию RegisterServiceCtrlHandlerEx.

В функции HandlerEx выполняется обработка управляющих событий службы. Например, если поступило событие на завершение службы, она должна корректно завершиться.
2.11. Пример простейшей службы.

Для более детального ознакомления с приемами написания служб Windows NT рекомендуется прочитать следующие материалы:

1. http://www.rsdn.ru/article/files/Classes/svcclass.xml
2. http://www.rsdn.ru/article/baseserv/services_details.xml
3. http://www.rsdn.ru/article/baseserv/svcadmin-1.xml
4. http://www.rsdn.ru/article/baseserv/svcadmin-2.xml
Далее приведен пример простейшей службы, которая «ничего не делает». Все время работы служба находится в ожидании управляющих событий, и воспринимает команды на запуск и остановку. Служба выполняется в отдельном процессе.

#include <windows.h>

#include <stdio.h>

HANDLE g_hStopEvent = NULL;

SERVICE_STATUS_HANDLE g_hStatus = NULL;

LPCWSTR g_pszServiceName = L"MyService";

SERVICE_STATUS g_Status;

// Прототипы функций
VOID WINAPI CtrlHandler(DWORD dwControl);

VOID WINAPI ServiceMain(DWORD dwArgc, LPWSTR* ppszArgv);

bool Install(LPCWSTR pszSvcName, LPCWSTR pszSvcDispName);

bool Uninstall();

// Точка входа - wmain

int wmain(int argc, wchar_t* argv[])

{


// Обработка аргументов командной строки


if (argc == 2 && (argv[1][0] == L'/' || argv[1][0] == L'-'))


{



if (!wcsicmp(argv[1] + 1, L"install"))



{




// Установка службы



if (!Install(g_pszServiceName, g_pszServiceName))




{





wprintf(L"Cannot install service\n");





return false;




}




wprintf(L"Service installed\n");




return true;



}



else if (!wcsicmp(argv[1] + 1, L"uninstall"))



{




// Удаление службы



if (!Uninstall())




{





wprintf(L"Cannot uninstall service\n");





return false;




}




wprintf(L"Service uninstalled\n");




return true;



}


}


else 


{



SERVICE_TABLE_ENTRYW DispatchTable[] = {




{(LPWSTR)g_pszServiceName, ServiceMain}, 




{NULL, NULL}



};



// Установка взаимодействия с SCM



StartServiceCtrlDispatcherW(DispatchTable);


}


return 0;

}

// Обработчик управляющих событий службы
VOID WINAPI CtrlHandler(DWORD dwControl)

{


switch (dwControl)


{



// Обрабатываем только событие остановки службы



case SERVICE_CONTROL_STOP:




SetEvent(g_hStopEvent);




break;



default:




break;


}

}

// Главная функция службы
VOID WINAPI ServiceMain(DWORD dwArgc, LPWSTR* ppszArgv)

{


// Инициализация структуры состояния службы

g_Status.dwServiceType = SERVICE_WIN32_OWN_PROCESS;


g_Status.dwControlsAccepted = SERVICE_ACCEPT_STOP;


g_Status.dwWin32ExitCode = 0;

  
g_Status.dwServiceSpecificExitCode = 0;


g_Status.dwCheckPoint = 0;


g_Status.dwWaitHint = 0;


// Создание события синхронизации - 


// Оно будет использоваться для корректного завершения службы


g_hStopEvent = CreateEvent(NULL, TRUE, FALSE, NULL);


// Регистрация обработчика управляющих событий

if (!(g_hStatus = RegisterServiceCtrlHandlerW(g_pszServiceName, CtrlHandler)))


{



return;


}


// Установка состояния службы "Запущена"


g_Status.dwCurrentState = SERVICE_RUNNING;


SetServiceStatus(g_hStatus, &g_Status);


// Бесконечное ожидание события остановки службы


WaitForSingleObject(g_hStopEvent, INFINITE);


// Установка состояния службы "Остановлена"


g_Status.dwCurrentState = SERVICE_STOPPED;


SetServiceStatus(g_hStatus, &g_Status);


// Удаление события

CloseHandle(g_hStopEvent);

}

// Функция установки службы
bool Install(LPCWSTR pszSvcName, LPCWSTR pszSvcDispName)

{


WCHAR szExePath[MAX_PATH];


SC_HANDLE hSCM, hSvc;


// Подключение к SCM


if (!(hSCM = OpenSCManagerW(NULL, NULL, SC_MANAGER_CREATE_SERVICE)))


{



return false;


}


// Получение полного имени исполняемого модуля


GetModuleFileNameW(NULL, szExePath, MAX_PATH);


// Установка (создание) службы


if (!(hSvc = CreateServiceW( 



hSCM, 



pszSvcName, 



pszSvcDispName,



SERVICE_ALL_ACCESS,



SERVICE_WIN32_OWN_PROCESS,



SERVICE_AUTO_START,



SERVICE_ERROR_NORMAL,



szExePath,



NULL,



NULL,



NULL,



NULL,



NULL)))


{



// Закрытие подключения к SCM в случае ошибки



CloseServiceHandle(hSCM);



return false;


}


else


{



// Закрытие службы



CloseServiceHandle(hSvc);


}


// Закрытие подключения к SCM


CloseServiceHandle(hSCM);


return true;

}

// Функция удаления службы
bool Uninstall()

{


SC_HANDLE hSCM, hSvc;


bool bRetVal = true;


// Получение полного имени исполняемого модуля


if (!(hSCM = OpenSCManagerW(NULL, NULL, SC_MANAGER_ALL_ACCESS)))


{



return false;


}


// Открытие службы на удаление


if (!(hSvc = OpenServiceW(hSCM, g_pszServiceName, DELETE)))


{



bRetVal = false;


}


else


{



// Удаление службы


if (!DeleteService(hSvc))



{




bRetVal = false;



}



// Закрытие службы


CloseServiceHandle(hSvc); 


}


// Закрытие подключения к SCM


CloseServiceHandle(hSCM);


return bRetVal;

}
