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1.1. Обработка ошибок в Win32 и UNIX

При написании программ под конкретную операционную систему программисту часто приходится использовать API функции, предоставляемые этой операционной системой. При этом в ходе выполнения API функции могут возникнуть ошибки, связанные со следующими ситуациями:
· неверное значение одного или нескольких входных параметров;
· системная ошибка при выполнении функции (например, не удалось выделить память);

· отсутствие прав доступа к ресурсу;

· невозможность использования ресурса в данный момент времени и т.д.

Первая ошибочная ситуация обычно устраняется на этапе отладки программы, в то время как остальные могут возникать независимо от качества написанного кода программы. Таким образом, при выполнении API функции необходимо всегда проверять успешность ее выполнения и корректно обрабатывать ошибки, что позволит выбрать альтернативные пути решения проблемы, связанной с ошибкой, или корректно завершить программу с уведомлением пользователя о возникшей ошибке. 

Все возникающие при выполнении функции ошибки можно условно разделить на два класса: фатальные и нефатальные. Фатальная ошибка свидетельствует о серьезном системном сбое при выполнении функции, и, как правило, программа не может быть продолжена при ее возникновении. В этом случае программа должна выдать пользователю соответствующее сообщение и корректно завершиться. Нефатальная ошибка позволяет программе продолжить свое выполнение по другой ветви алгоритма. При этом пользователю также может быть выдано сообщение об ошибке или предупреждение, определяемое семантикой ошибки. Деление ошибок на фатальные и нефатальные весьма условно и зависит от алгоритма работы конкретной программы.
В большинстве случаев обработка ошибки состоит из следующих шагов:

1. Определение наличия ошибки.

2. Если наличие ошибки установлено, получить ее числовой код.

3. Получить текстовое описание ошибки по ее числовому коду.

4. Если ошибка нефатальная, продолжить выполнение программы по другой ветви алгоритма, иначе – завершить выполнение программы.

В зависимости от самой API функции, некоторые шаги могут быть модифицированы. Рассмотрим подробнее возможные варианты реализации каждого шага.

Определение наличия ошибки реализуется одним из двух способов: анализ возвращаемого функцией значения и обработка исключения, возникающего в процессе выполнения функции. Первый способ наиболее типичен. При этом в документации на функцию говорится, какое возвращаемое значение соответствует признаку наличия ошибки. Например, если функция возвращает значение типа bool, то если значение равно true – функция выполнилась успешно, а если false – возникла ошибка. В случае с обработкой исключения, в документации говорится о том, какого типа исключение может генерировать функция при возникновении в ней ошибки. Таким образом, вызов функции выполняется в конструкции try – catch, или __try – __except. В обработчике исключения выполняются оставшиеся шаги по обработке ошибки. Следует отметить, что генерация исключений API функцией при возникновении ошибки не очень распространена, и обычно функция возвращает какое-то значение, свидетельствующее об ошибке. Однако если используются не API функции, а, скажем, функции какой-либо прикладной библиотеки, генерация исключений при возникновении ошибок достаточно популярна. В любом случае, в документации всегда следует уточнить, каким образом функция возвращает признак возникновения ошибки.
На следующем шаге обработки ошибки требуется получить ее числовой код. Это необходимо сделать для конкретизации ошибки, т.к. обычно при выполнении функции могут возникать разные типы ошибки. Признак ошибки лишь свидетельствует о том, что возникла какая-то ошибка, а какая именно позволяет уточнить ее числовой код. Здесь возможны три ситуации. В первом случае, код ошибки можно получить непосредственно из возвращаемого функцией значения. Например, признак ошибки – возвращаемое значение меньше 0; код ошибки – само это отрицательное значение. Во втором случае для получения кода ошибки необходимо воспользоваться специальной функцией или переменной, возвращающей код ошибки. Например, для Win32 это функция GetLastError(), а для UNIX – глобальная переменная стандартной библиотеки языка C – errno. В третьем случае, объект исключения, генерируемый функцией, содержит код ошибки.
Текстовое описание ошибки необходимо, в основном, для выдачи сообщений пользователю и для журналирования работы программы. Получить текстовое описание по коду ошибки можно двумя способами. Первый способ заключается в вызове некоторой специальной функции, возвращающей текстовое описание ошибки по ее числовому коду. Второй способ заключается в получении текстового описания, хранящегося в объекте исключения, генерируемого функцией.

На последнем шаге обработки ошибки должен быть проанализирован ее код, и если ошибка является фатальной, необходимо завершить выполнение программы, а если нефатальной – продолжить выполнение программы по другой ветви алгоритма. Например, фатальная ошибка нехватки памяти может быть обработана выдачей пользователю соответствующего сообщения и последующим завершением программы функцией exit(). Нефатальная ошибка отсутствия требуемого файла может быть обработана выдачей пользователю запроса на ввод точного места расположения файла.

1.1.1. Обработка ошибок в Windows

Далее рассмотрим приемы обработки ошибок в Windows, а именно – в платформе Win32.
В таблице 1.1.1.1. показаны типы данных для возвращаемых значений большинства функций Windows.
Таблица 1.1.1.1. Стандартные типы значений, возвращаемых функциями Windows.
	Тип данных
	Значение, свидетельствующее об ошибке

	VOID
	Функция всегда (или почти всегда) выполняется успешно. Таких функций в Windows очень мало.

	BOOL
	Если вызов функции заканчивается неудачно, возвращается 0; в остальных случаях возвращаемое значение олично от 0. 

	HANDLE
	Если вызов функции заканчивается неудачно, то обычно возвращается NULL, в остальных случаях HANDLE идентифицирует объект, которым можно манипулировать. Некоторые функции возвращают HANDLE со значением INVALID_HANDLE_VALUE, равным –1 (0xFFFFFFFF). В документации Platform SDK для каждой функции четко указывается, что именно она возвращает при ошибке — NULL или INVALID_HANDLE_VALUE.

	PVOID
	Если вызов функции заканчивается неудачно, возвращается NULL, в остальных случаях PVOID сообщает адрес блока данных в памяти.

	LONG или DWORD
	Функции, которые сообщают значения каких-либо счетчиков, обычно возвращают LONG или DWORD. Если по какой-то причине в функции возникла ошибка, она обычно возвращает 0 или –1 (все зависит от конкретной функции). Если используется одна из таких функций, проверьте по документации Platform SDK, каким именно значением она уведомляет об ошибке.


Для определения кода последней возникшей ошибки используется функция GetLastError:
DWORD GetLastError();

Эта функция возвращает 32-битный код ошибки для данного потока. Список кодов ошибок, определенных Microsoft, содержится в заголовочном файле WinError.h. С каждой ошибкой связан идентификатор в виде макроса, который можно использовать в исходном коде для сравнения со значением, возвращаемым GetLastError. Функцию GetLastError нужно вызывать сразу же после неудачного вызова функции Windows, иначе код ошибки может быть потерян. GetLastError возвращает последнюю ошибку, возникшую в потоке. Если этот поток вызывает другую функцию Windows и все проходит успешно, код последней ошибки не перезаписывается и не используется как индикатор благополучного вызова функции. Лишь несколько функций Windows нарушают это правило, и изменяют код последней ошибки.

Вместе со средой разработки Visual Studio поставляется утилита Error Lookup, которая позволяет получать описание ошибки по ее коду. Для просмотра кода ошибки и ее описания непосредственно в окне Watch среды Visual Studio, можно использовать выражение «@err,hr».

Для получения текстового описания ошибки по ее коду в Windows используется специальная функция FormatMessage:

DWORD FormatMessage(
DWORD 
dwFlags,
LHCVOID 
pSource,
DWORD 
dwMessageId,
DWORD 
dwLanguageId,
PTSTR 
pszBuffer,
DWORD 
nSize,
va_list 
*Arguments);
Данная функция обладает широкими возможностями по получению текстового описания ошибки, среди которых – получение текстового сообщения на множестве языков, форматирование сообщения при помощи аргументов (по аналогии с функцией printf()) и т.д. Полное описание параметров функции FormatMessage можно найти в документации Platform SDK. Далее приведен типичный пример использования функции FormatMessage для получения текстового описания ошибки:

#include <string>

std::wstring WinErrToStr(DWORD dwErr)

{

    LPWSTR lpMsgBuf = NULL;

    FormatMessageW(

        FORMAT_MESSAGE_ALLOCATE_BUFFER |

        FORMAT_MESSAGE_FROM_SYSTEM |

        FORMAT_MESSAGE_IGNORE_INSERTS,

        NULL,

        dwErr,

        MAKELANGID(LANG_NEUTRAL, SUBLANG_DEFAULT),

        (LPWSTR)&lpMsgBuf,

        0,

        NULL);


if (lpMsgBuf)


{



std::wstring msg = lpMsgBuf;



LocalFree(lpMsgBuf);



return msg;


}


return std::wstring(L"");

}

В данном примере используется стандартный строковый класс библиотеки STL wstring, позволяющий манипулировать Unicode строками.

1.1.2. Обработка ошибок в UNIX

Обработка ошибок в UNIX осуществляется при помощи функций стандартной библиотеки языка C. Отличительной особенностью системных вызовов UNIX является то, что их возвращаемое значение типа int отрицательно в случае возникновения ошибки. При этом само отрицательное значение является кодом ошибки. Однако, в зависимости от функции, код ошибки нужно получать другим способом (см. далее). В любом случае необходимо прочитать документацию по конкретной функции (см. команду man в UNIX).
Для получения кода последней ошибки, возникшей в потоке, используется глобальная переменная errno, определенная в заголовочном файле errno.h:

#include <errno.h>

int errno;

Для получения текстового описания ошибки по ее коду используется функция strerror(), определенная в заголовочном файле string.h:
#include <string.h>

char* strerror(int errno);
Данная функция возвращает указатель на текстовое описание ошибки. Освобождать память, выделенную под текстовое описание, не требуется.


Функция perror(), определенная в заголовочном файле stdio.h, позволяет распечатать сообщение об ошибке на стандартный поток сообщений об ошибках stderr:

#include <stdio.h>

void perror(const char *string);
Пример использования функции perror:

#include <stdio.h>

#include <errno.h>

#include <string.h>

perror(strerror(errno));


Вообще говоря, функции strerror, perror и переменная errno могут быть использованы и для платформы Win32, но все-таки рекомендуется использование API функций Win32 GetLastError() и FormatMessage().
1.2. Unicode

Unicode — стандарт для определения и работы со строками и символами, первоначально разработанный Apple и Xerox в 1988 г В 1991 г был создан консорциум для совершенствования и внедрения Unicode В него вошли компании Apple, Compaq, Hewlett-Packard, IBM, Microsoft, Oracle, Silicon Graphics, Sybase, Unisys и Xerox. Эта группа компаний наблюдает за соблюдением стандарта Unicode.
Unicode широко используется при написании многоязычных приложений, приложений на специфичных по набору символов языках (например, японском) и для локализации существующих приложений.
Все символы в строках Unicode представлены 16-битными значениями (по 2 байта на каждый). В них нет особых байтов, указывающих, чем является следующий байт — частью того же символа или новым символом. Это значит, что прохождение по строке реализуется простым увеличением или уменьшением значения указателя.
Так как каждый символ — 16-битное число, Unicode позволяет кодировать 65 536 символов, что более чем достаточно для работы с любым языком.

В настоящее время кодовые позиции определены для арабского, китайского, греческого, еврейского, латинского (английского) алфавитов, а также для кириллицы (русского), японской каны, корейского хантыль и некоторых других алфавитов. Кроме того, в набор символов включено большое количество знаков препинания, математических и технических символов, стрелок, диакритических и других знаков. Все
вместе они занимают около 35 000 кодовых позиций, оставляя пространство для будущих расширений.
Все 65 536 символов разбиты на отдельные группы. Некоторые группы, а также включенные в них символы показаны в таблице 1.2.1.1. 1 Кодовая позиция (code point) — позиция знака в наборе символов.
Таблица 1.2.1.1.
	16-битный код
	Символы
	16-битный код
	Символы

	0000-007F
	ASCII
	0300-U36F
	Общие диакритические

	0080-00FF
	Символы Latin 1
	0400-04FF
	Кириллица

	0100-017F
	Европейские латинские
	0530-058F
	Армянский

	01 80-01FF
	Расширенные латинские
	0590-05FF
	Еврейский

	0250-02AF
	Стандартные фонетические
	0600-06FF
	Арабский

	02BO-02FF
	Модифицированные литеры
	0900-097F
	Деванагари


Около 29 000 кодовых позиций пока не заняты, но зарезервированы на будущее. Примерно 6 000 позиций оставлено специально для программистов (на их усмотрение).

Разрабатывая приложение рекомендуется использовать преимущества Unicode, даже если локализация программного продукта пока не планируется, разработка с использованием Unicode упростит эту задачу в будущем. Unicode также позволяет:

· легко обмениваться данными на разных языках; 

· распространять единственный двоичный EXE- или DLL-файл, поддерживающий все языки; 

· увеличить эффективность приложений (см. далее). 

Windows 2000 — операционная система, целиком и полностью построенная на Unicode. Все базовые функции для создания окон, вывода текста, операций со строками и т. д. ожидают передачи Unicode-строк. Если какой-то функции Windows передается ANSI-строка, она сначала преобразуется в Unicode и лишь потом передается операционной системе. Если результат функции возвращается в виде ANSI-строки, операционная система преобразует строку — перед возвратом в приложение – из Unicode в ANSI. Все эти преобразования протекают прозрачно для приложения, но, конечно, на них тратятся и лишнее время, и лишняя память. Поэтому гораздо эффективнее разрабатывать программу, с самого начала ориентируясь на Unicode.

Eсли разрабатывается программа для Windows 2000 и при этом используется СОМ, то все методы COM-объектов требуют строковых параметров в Unicode.
Для использования Unicode-строк были введены некоторые новые типы данных. Стандартный заголовочный файл string.h модифицирован в нем определен wchar_t — тип данных для Unicode-символа:
typedef unsigned short wchar_t;
Стандартные функции библиотеки С для работы со строками вроде strcpy, strchr и strcat оперируют только с ANSI-строками — они не способны корректно обрабатывать Unicode-строки. Поэтому в ANSI С имеется дополнительный набор функций. Далее приведен список строковых функций ANSI C и эквивалентных им Unicode-функций:
char * strcat(char *, const char *);
wchar_t * wcscat(wchar_t *, const wchar t *);

char * strchr(const char *, int);
wchar_t * wcschr(const wchar_t *, wchar_t);

int strcmp(const char *, const char *);
int wcscmp(const wchar_t *, const wchar_t *);

char * strcpy(char *, const char *);
wchar_t * wcscpy(wchar_t *, const wchar_t *);

size_t strlen(const char *);
size_t wcslen(const wchar_t *);

Обратите внимание, что имена всех новых функций начинаются с wcs — это аббревиатура wide character set (набор широких символов) Таким образом, имена Unicode-функций образуются простой заменой префикса str соответствующих ANSI-функций на wcs.

Код программы, содержащий явные вызовы str- или wcs-функций, просто так компилировать с использованием и ANSI, и Unicode нельзя. Чтобы реализовать возможность компиляции «двойного назначения», замените в своей программе заголовочный файл String.h на TChar.h Он помогает создавать универсальный исходный код, способный задействовать как ANSI, так и Unicode, — и это единственное, для чего нужен файл TChar.h. Он состоит из макросов, заменяющих явные вызовы str- или wcs-функций. Если при компиляции исходного кода определен макрос _UNICODE, макросы ссылаются на wcs-функции, а если не определен — на str-функции.
Например, в TChar.h есть макрос _tcscpy. Если подключить этот заголовочный файл, но макрос UNlCODE не определен, _tcscpy раскрывается в ANSI-функцию strcpy, а если макрос _UNICODE определен — в Unicode-функцию wcscpy. В файле TChar.h определены универсальные макросы для всех стандартных строковых функций С. При использовании этих макросов вместо конкретных имен ANSI- или Unicode-функций код можно будет компилировать в расчете как на Unicode, так и на ANSI.

В файле TChar.h есть также дополнительные макросы. Чтобы объявить символьный «универсальный» массив (ANSI/Unicode), применяется тип данных TCHAR. Если макрос _UNICODE определен, TCHAR объявляется так:

typedef wchar_L TCHAR;

А если макрос UNICODE не определен, то:

typedef char TCHAR;
Используя этот тип данных, можно объявить строку символов как:

TCHAR szString[100];

Можно также определять указатели на строки:

TCHAR *szError = "Error";

Однако, в этом операторе есть одна проблема. По умолчанию компилятор Microsoft С++ транслирует строки как состоящие из символов ANSI, а не Unicode. B итоге, этот оператор нормально компилируется, если UNICODE не определен, но в ином случае дает ошибку. Чтобы компилятор сгенерировал Unicode-, a не ANSI-строку, оператор надо переписать так

TCHAR *szFrror = L"Error";

Заглавная буква L перед строковым литералом указывает компилятору, что его надо обрабатывать как Unicode-строку. Тогда, размещая строку в области данных программы, компилятор вставит между всеми символами нулевые байты. Но возникает другая проблема — программа компилируется, только если _UNICODE определен. Следовательно, нужен макрос, способный избирательно ставить L перед строковым литералом. Эту работу выполняет макрос _TEXT, также содержащийся в TChar.h. Если _UNICODE определен, _TEXT определяется как:
#define _TEXT(x) L ## x

В ином случае _TEXT определяется следующим образом:

#define _TEXT(x) x

Используя этот макрос, перепишем оператор определения строки так, чтобы его можно было корректно компилировать независимо от того, определен _UNICODE или нет:
TCHAR *szError = _TEXT("Error");

Макрос _TEXT применяется и для символьных литералов. Например, чтобы проверить, является ли первый символ строки заглавной буквой J:

if (szError[0] == _TEXT('J')) 
{
// первый символ - J
} 
else 
{
// первый символ - не J
}

В заголовочных файлах Windows определены следующие типы данных:
	Тип данных
	Описание

	WCHAR
	Unicode-символ

	PWSTR или LPWSTR
	Указатель на Unicode -строку

	PCWSTR или LPCWSTR
	Указатель на стоковую константу в Unicode

	CHAR
	ANSI-символ

	PSTR или LPSTR
	Указатель на ANSI -строку

	PCSTR или LPCSTR
	Указатель на стоковую константу в ANSI

	TCHAR
	Unicode- или ANSI-символ (в зависимости от макроса UNICODE)

	PTSTR или LPTSTR
	Указатель на ANSI- или Unicode-строку (в зависимости от макроса UNICODE)

	PCTSTR или LPCTSTR
	Указатель на стоковую константу в ANSI или Unicode (в зависимости от макроса _UNICODE)


В последних трех строках таблицы дано описание универсальных определений для строк и символов (ANSI и Unicode версии) в зависимости от того, определен ли макрос UNICODE или нет (отметим, что именно UNICODE, а не _UNICODE). Дело в том, что макрос _UNICODE используется в заголовочных файлах библиотеки С, а макрос UNICODE — в заголовочных файлах Windows. Для компиляции модулей исходного кода обычно приходится определять оба макроса.

В Windows многие API функции, принимающие строковые аргументы, или структуры со строковыми полями, имеют две формы – для ANSI- и Unicode-строк. При этом по соглашению об именовании API функций, имя функции заканчивается на ‘A’, если она работает с ANSI-строками и на ‘W’ – если с Unicode. Например, функция CreateWindowEx, на самом деле являющаяся макросом, разворачивается как CreateWindowExA, если UNICODE не определен, или как CreateWindowExW, если UNICODE определен. Таким образом, в заголовочных файлах Windows множество функций, работающих со строками, определены как макросы, которые разворачиваются в различные имена функций в зависимости от того, определен ли макрос UNICODE или нет. Пример:
#ifndef UNICODE
#define CreateWindowEx CreateWindowExA

#else

#define CreateWindowEx CreateWindowExW

#endif

В Windows есть набор функций для работы с Unicode-строками. Эти функции перечислены в следующей таблице.
	Функция
	Описание

	lstrcat
	Выполняет конкатенацию строк

	lstrcmp
	Сравнивает две строки с учетом регистра букв

	lstrcmpi
	Сравнивает две строки без учета регистра букв

	lstrcpy
	Копирует строку в другой участок памяти

	lstrlen
	Возвращает длину строки в символах


Эти функции реализованы, опять же, как макросы, вызывающие либо Unicode-, либо ANSI-версию функции в зависимости от того, определен ли UNICODE при компиляции исходного модуля.
При написании приложений под платформу Win32 для работы с Unicode можно использовать как wcs- функции стандартной библиотеки языка C, так и lstr- функции Windows.


Далее рассмотрим функции для перекодировки из ANSI в Unicode и обратно.
Windows-функция MultiByteToWideChar преобразует мультибайтовые символы строки в широкобайтовые:

int MultiByteToWideChar(

UINT 
uCodePage,
DWORD 
dwFlags,
PCSTR 
pMultiByteStr,
int 

cchMultiByte,
PWSTR 
pWideCharStr,
int 

cchWideChar);

Под мультибайтовой строкой (multibyte string) здесь подразумевается строка в кодировке отличной от Unicode – например, ANSI или UTF-7. Под широкобайтовой строкой (wide string) подразумевается Unicode-строка.
Параметр uCodePage задает номер кодовой страницы, связанной с мультибайтовой строкой (для ANSI это CP_ACP – см. документацию Platform SDK). Параметр dwFlags влияет на преобразование букв с диакритическими знаками. Обычно эти флаги не используются, и dwFlags равен 0. Параметр pMultiByteStr указывает на преобразуемую строку, a cchMultiByte определяет ее длину в байтах. Функция самостоятельно определяет длину строки, если cchMultiByte равен -1.

Unicode-версия строки, полученная в результате преобразования, записывается в буфер по адресу, указанному в pWideCharStr. Максимальный размер этого буфера (в символах) задается в параметре cchWideCbar. Если он равен 0, функция ничего не преобразует, а просто возвращает размер буфера, необходимого для сохранения результата преобразования. Обычно конверсия мультибайтовой строки в ее Unicode-эквивалент проходит так:

1. Вызывают MultiByteToWideChar, передавая NULL в параметре pWideCharStr и 0 в параметре cchWideChar.
2. Выделяют блок памяти, достаточный для сохранения преобразованной строки. Его размер получают из предыдущего вызова MultiByteToWideChar.

3. Снова вызывают MultiByteToWideChar, на этот раз передавая адрес выделенного буфера в параметре pWideCharStr, а размер буфера, полученный при первом обращении к этой функции, — в параметре cchWideChar.

4. Работают с полученной строкой. Освобождают блок памяти, занятый Unicode-строкой.

Пример использования функции MultiByteToWideChar для преобразования из ANSI в Unicode:

#include <windows.h>
#include <string>

using namespace std;

wstring Str2WStr(const string& str)

{

int nBufSize = MultiByteToWideChar(

CP_ACP, 0,
str.c_str(), -1,
NULL, 0);


LPWSTR pszBuf = new WCHAR[nBufSize];

MultiByteToWideChar(

CP_ACP, 0,
str.c_str(), -1,
pszBuf, nBufSize);

wstring wstr(pszBuf);
delete pszBuf;

return wstr;

}

Обратное преобразование выполняет функция WideCharToMultiByte:
int WideCharToMultiByte(

UINT 
uCodePage,
DWORD 
dwFlags,
PCWSTR 
pWideCharStr,
int 

cchWideChar,
PSTR 
pMultiByteStr,
int 

cchMultiByte,
PCSTR 
pDefaultChar,
PBOOL 
pfUsedDefaultChar);

Параметр uCodePage определяет кодовую страницу для строки — результата преобразования (CP_ACP для ANSI). Дополнительный контроль над процессом преобразования дает параметр dwFlags. Его флаги влияют на символы с диакритическими знаками и на символы, которые система не может преобразовать. Такой уровень контроля обычно не нужен, и dwFlags приравнивается 0.
Пapaметр pWideCharStr указывает адрес преобразуемой строки, a cchWideChar задает ее длину в символах. Функция сама определяет длину исходной строки, если cchWideChar равен –1.

Мультибайтовая строка, полученная в результате преобразования, записывается в буфер, на который указывает pMultiByteStr, Параметр cchMultiByte определяет максимальный размер этого буфера в байтах. Если передать нулевое значение в ccbMultiByte, функцию сообщит размер буфера, требуемого для записи результата. Обычно преобразование широкобайтовой строки в мультибайтовую проходит в той же последовательности, что и при обратном преобразовании.
Функция WideCharToMultiByte принимает на два параметра больше, чем MultiByteToWideChar, это pDefauItChar pfUsedDefaultChar. Функция WideCharToMultiByte использует их, только если встречает широкий символ, не представленный в кодовой странице, на которую ссылается uCodePage. Если его преобразование невозможно, функция использует символ, на который указывает pDefaultChar. Если этот параметр равен NULL (это используется чаще всего), функция использует системный символ по умолчанию. Таким символом обычно служит знак вопроса, что при операциях с именами файлов очень опасно, поскольку он является и символом подстановки.

Параметр pfUsedDefaultChar указывает на переменную типа BOOL, которую функция устанавливает как TRUE, если хоть один символ из широкосимвольной строки не преобразован в свой мультибайтовый эквивалент. Если же все символы преобразованы успешно, функция устанавливает переменную как FALSE. Обычно в этом параметре передается NULL.

Подробнее эти функции и их применение описаны в документации Platform SDK.
Пример использования функции WideCharToMultiByte для преобразования из Unicode в ANSI:

#include <windows.h>

#include <string>

using namespace std;

string WStr2Str(const wstring& wstr)

{

int nBufSize = WideCharToMultiByte (

CP_ACP, 0,
wstr.c_str(), -1,
NULL, 0,

NULL, 0);


LPSTR pszBuf = new CHAR[nBufSize];

WideCharToMultiByte (

CP_ACP, 0,
wstr.c_str(), -1,
pszBuf, nBufSize,

NULL, 0);

string str(pszBuf);

delete pszBuf;

return str;

}

1.3. Объекты ядра Win32

Изучение Win32 API обычно начинается с изучения понятия объектов ядра, их описателей (или дескрипторов, не путать с дескрипторами сегментов памяти защищенного режима работы процессора) и операций над этими объектами. Объекты ядра повсеместно используются при работе с такими системными функциями как доступ к файлам, запуск процессов, создание потоков, синхронизация доступа к ресурсам и т.д.

Объект ядра — это блок памяти, выделенный ядром и доступный только ему. Этот блок представляет собой структуру данных, в элементах которой содержится информация об объекте. Примерами таких объектов в Win32 могут являться файл, объекты синхронизации (события, мьютексы), процесс, отображение файла в память, поток и т.д. Некоторые элементы (дескриптор защиты, счетчик числа пользователей и др.) присутствуют во всех объектах, но большая их часть специфична для объектов конкретного типа. Например, у объекта «процесс» есть идентификатор, базовый приоритет и код завершения, а у объекта «файл» — смещение в байтах, режим разделения и режим открытия.
Поскольку структуры объектов ядра доступны только ядру, приложение не может самостоятельно найти эти структуры в памяти и напрямую модифицировать их содержимое. Такое ограничение Microsoft ввела намеренно, чтобы ни одна программа не нарушила целостность структур объектов ядра. Это же ограничение позволяет Microsoft вводить, убирать или изменять элементы структур, не нарушая работы каких-либо приложений.

В Windows предусмотрен набор функций, обрабатывающих структуры объектов ядра по строго определенным правилам. Получить доступ к объектам ядра можно только через эти функции. Когда происходит вызов функции, создающей объект ядра, она возвращает описатель, идентифицирующий созданный объект. Описатель следует рассматривать как некоторое числовое значение, которое может быть использовано любым потоком процесса. Этот описатель передается Windows-функциям, сообщая системе, для какого объекта ядра нужно выполнить эту функцию.

Для большей надежности операционной системы Microsoft сделала так, чтобы значения описателей зависели от конкретного процесса. Поэтому, если передать такое значение (с помощью какого-либо механизма межпроцессной связи) потоку другого процесса, любой вызов из того процесса со значением описателя, полученного в этом процессе, даст ошибку. Однако существуют механизмы, позволяющие корректно использовать несколькими процессами один объекта ядра.

Объекты ядра принадлежат ядру, а не процессу. Иначе говоря, если некоторый процесс вызывает функцию, создающую объект ядра, а затем завершается, объект ядра может быть не разрушен. В большинстве случаев такой объект все же разрушается, но если созданный объект ядра используется другим процессом, ядро запретит разрушение объекта до тех пор, пока от него не откажется и тот процесс.

Ядру известно, сколько процессов использует конкретный объект ядра, поскольку в каждом объекте есть счетчик числа его пользователей. Этот счетчик — один из элементов данных, общих для всех типов объектов ядра. В момент создания объекта счетчику присваивается 1. Когда к существующему объекту ядра обращается другой процесс, счетчик увеличивается на 1. А когда какой-то процесс завершается, счетчики всех используемых им объектов ядра автоматически уменьшаются на 1. Как только счетчик какого-либо объекта обнуляется, ядро уничтожает этот объект.
Объекты ядра можно защитить так называемым дескриптором защиты (security descriptor), который описывает, кто создал объект и кто имеет права на доступ к нему. Дескрипторы защиты обычно используют при написании серверных приложений, создавая клиентское приложение, можно игнорировать это свойство объектов ядра.
Кроме объектов ядра программа может использовать объекты других типов — меню, окна, курсоры мыши, кисти и шрифты. Они относятся к объектам User или GDI. Как узнать, например, чьим объектом — User или ядра — является данный значок? Выяснить, не принадлежит ли объект ядру, проще всего так: проанализировать функцию, создающую объект. Практически у всех функций, создающих объекты ядра, есть параметр, позволяющий указать атрибуты защиты.

При инициализации процесса система создает в нем таблицу описателей, используемую только для объектов ядра. Сведения о структуре этой таблицы и управлении ею незадокументированы, однако квалифицированный Windows-программист, должен понимать, как устроена таблица описателей в процессе. В таблице 1.3.1. показано, как выглядит таблица описателей, принадлежащая процессу. Это просто массив структур данных. Каждая структура содержит указатель на какой-нибудь объект ядра, маску доступа и некоторые флаги.

Таблица 1.3.1. Структура таблицы описателей, принадлежащей процессу.

	Индекс


	Указатель на блок памяти объекта ядра
	Маска доступа (DWORD с набором битовых флагов)
	Флаги (DWORD с набором битовых флагов)

	1
	0х????????
	0х????????
	0х????????

	2
	0х????????
	0х????????
	0х????????


Когда процесс инициализируется, таблица описателей еще пуста. Но когда один из его потоков вызывает функцию, создающую объект ядра (например, CreateFile), ядро выделяет для этого объекта блок памяти и инициализирует его, далее ядро просматривает таблицу описателей, принадлежащую данному процессу, и отыскивает свободную запись. Поскольку таблица еще пуста, ядро обнаруживает структуру с индексом 1 и инициализирует ее. Указатель устанавливается на внутренний адрес структуры данных объекта, маска доступа — на доступ без ограничений и, наконец, определяется последний компонент — флаги.
Далее приведены примеры некоторых функции, создающих объекты ядра:

CreateThread

CreateFile

CreateFileMapping

CreateProcess

Все функции, создающие объекты ядра, возвращают описатели, которые привязаны к конкретному процессу и могут быть использованы в любом потоке данного процесса. Значение описателя представляет собой индекс в таблице описателей, принадлежащей процессу, и таким образом идентифицирует место, где хранится информация, связанная с объектом ядра. Вот поэтому при отладке своего приложения и просмотре фактического значения описателя объекта ядра в отладчике видны такие малые величины: 1, 2 и т.д. Но физическое содержимое описателей не задокументировано и может быть изменено. Windows 2000 это значение определяет, по сути, не индекс, а скорее байтовое смещение нужной записи от начала таблицы описателей.

Всякий раз, когда происходит вызов функции, принимающей описатель объекта ядра как аргумент, ей передается значение, возвращенное одной из Create-функций. При этом функция смотрит в таблицу описателей, принадлежащую процессу, и считывает адрес нужного объекта ядра.

Если передается неверный индекс (описатель), функция завершается с ошибкой и GetLastError() возвращает код ошибки 6 (ERROR_INVALID_HANDLE). Это связано с тем, что на самом деле описатели представляют собой индексы в таблице, их значения привязаны к конкретному процессу и недействительны в других процессах.

Если вызов функции, создающей объект ядра, оказывается неудачен, то обычно возвращается 0 (NULL). Такая ситуация возможна только при острой нехватке памяти или при наличии проблем с защитой. Однако отдельные функции возвращают в таких случаях пе 0, а –1 (INVALID_HANDLE_VALUE) Например, если функция CreateFile() не может открыть указанный файл, она вернет INVALID_HANDLE_VALUE. Значение, возвращаемое функцией в конкретной ситуации, лучше всего уточнить в документации Platform SDK.
Независимо от того, как именно был создан объект ядра, по окончании работы с ним его нужно закрыть вызовом CloseHandle():
BOOL CloseHandle(HANDLE hobj);

Эта функция сначала проверяет таблицу описателей, принадлежащую вызывающему процессу, чтобы убедиться, идентифицирует ли переданный ей индекс (описатель) объекта, к которому этот процесс действительно имеет доступ. Если переданный индекс правилен, система получает адрес структуры данных объекта и уменьшает в этой структуре счетчик числа пользователей; как только счетчик обнулится, ядро удалит объект из памяти.

Если же описатель неверен, происходит одно из двух возможных событий. В нормальном режиме выполнения процесса CloseHandle() возвращает FALSE, a GetLastError() — код ERROR_INVALID_HANDLE. Но при выполнении процесса в режиме отладки система просто уведомляет отладчик об ошибке.

Перед самым возвратом управления CloseHandle() удаляет соответствующую запись из таблицы описателей: данный описатель теперь недействителен в данном процессе, и использовать его нельзя. При этом запись удаляется независимо от того, разрушен объект ядра или нет. После вызова CloseHandle() получить доступ к этому объекту ядра уже нельзя, но, если его счетчик не обнулен, объект остается в памяти. Это означает лишь то, что объект используется другим процессом (или процессами). Когда и остальные процессы завершат свою работу с этим объектом (также вызвав CloseHandle()), он будет разрушен.

По завершении процесса операционная система гарантированно освобождает все ресурсы, принадлежавшие этому процессу, и в случае объектов ядра действует так: в момент завершения процесса просматривает его таблицу описателей и закрывает любые открытые описатели. Не смотря на это желательно закрывать описатель объекта ядра по завершении работы с ним, что позволит предотвратить утечку ресурсов при выполнении процесса.
1.4. Обзор функций для работы с файлами в 
Win32, UNIX, C++ STL, C stdlib
Не смотря на наличие в стандартной библиотеки языка C (и в библиотеке STL для C++) функций для работы с файлами, при написании приложений под конкретную платформу для расширения функциональности можно использовать API функции конкретной платформы для работы с файлами. Например, при создании файла Windows-функцией CreаteFileEx можно указать множество дополнительных параметров, влияющих на создание файла. Например, можно указать файловые атрибуты создаваемого файла или атрибуты защиты. Отметим, что функция CreateFile позволяет не только создавать файлы, но и открывать их, а также создавать и открывать двугие типы объектов (например, последовательные порты или физический диск). Таким образом, API функции каждой конкретной платформы являются более универсальными, чем функции стандартной библиотеки C. Однако, в целях написания переносимого кода, часто бывает необходимо использовать более стандартные, но ограниченные по функциональности функции стандартной библиотеки. При этом код, написанный таким образом, может быть легко перенесен на другую платформу. Например, функцию стандартной библиотеки fopen() (создает или открывает файл) можно использовать как в приложениях для платформы Win32, так и в приложениях для платформы UNIX. В таблице 1.4.1. перечислены различные наборы функций для работы с файлами.
Таблица 1.4.1. Функции для работы с файлами.
	Операция над файлом
	Набор функций

	
	Win32
	UNIX
	C stdlib
	C++ STL

	Создание
	CreateFile
	creat
	fopen
	basic_filebuf::open

	Открытие
	CreateFile
	open
	fopen
	basic_filebuf::open

	Чтение
	ReadFile
	read
	fread
	basic_istream::read

	Запись
	WriteFile
	write
	fwrite
	basic_istream::write

	Установка позиции
	SetFilePointer
	lseek
	fseek
	basic_filebuf::seekoff

	Удаление
	DeleteFile
	unlink
	remove
	—

	Закрытие
	CloseHandle
	close
	fclose
	basic_filebuf::close

	Чтение каталога,

поиск файла
	FindFirstFile, FindNextFile,
FindClose
	opendir,
readdir,

closedir
	_findfirst, _findnext,

_findclose (не входят стандарт ANSI C)
	—


Подробное описание всех перечисленных функций выходит за рамки данного курса, остановимся лишь на Windows-функциях для работы с файлами.
1.4.1. Создание и открытие файлов
Для создания и открытия файлов в Windows используется функция CreateFile():
HANDLE CreateFile(

LPCTSTR
lpFileName,

DWORD
dwDesiredAccess,

DWORD
dwShareMode,

LPSECURITY_ATTRIBUTES lpSecurityAttributes,

DWORD
dwCreationDisposition,

DWORD
dwFlagsAndAttributes,

HANDLE
hTemplateFile
);

В случае успеха данная функция возвращает описатель созданного или открытого файла. В случае ошибки функция возвращает значение INVALID_HANDLE_VALUE (0xFFFFFFFF). Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).

Рассмотри параметры функции.

Параметр lpFileName является указателем на строку, содержащую имя файла. Имя файла может быть представлено полным или относительным путем, а также именем ресурса сети в формате UNC (например, “\\Server\Share\mydoc.txt”).
Параметр dwDesiredAccess задает режим открытия файла: для чтения (GENERIC_READ), для записи (GENERIC_WRITE), для чтения и записи (GENERIC_READ | GENERIC_WRITE).
Параметр dwShareMode определяет режим совместного использования файла несколькими процессами. Процесс может определить следующие режимы:

· монопольный режим (никакой другой процесс не может получить доступ к файлу) (dwDesiredAccess = 0);
· режим только для чтения (другие процессы могут получить доступ к файлу, если они открывают его только на чтение) (dwDesiredAccess = FILE_SHARE_READ);

· режим только для записи (другие процессы могут получить доступ к файлу, если они открывают его только на запись) (dwDesiredAccess = FILE_SHARE_WRITE);

· режим для чтения и записи (другие процессы могут получить доступ к файлу, если они открывают его на чтение, на запись, или на чтение и на запись) (dwDesiredAccess = FILE_SHARE_READ | FILE_SHARE_WRITE).
Обычно, при открытии файла на чтение устанавливается либо монопольный режим, либо режим только для чтения. При открытии файла на запись обычно устанавливается монопольный режим. Режим только для записи может быть использован в случае, когда нескольким процессам нужно одновременно писать в один и тот же файл (например, файл журнала).


Параметр lpSecurityAttributes определяет атрибуты защиты файла. Для этого необходимо сформировать структуру SECURITY_ATTRIBUTES. Для задания атрибутов защиты по умолчанию (при этом они определяются маркером доступа вызывающего потока) в качестве параметра lpSecurityAttributes нужно передать NULL. В простых клиентских приложениях в качестве этого параметра почти всегда передается NULL.


Параметр dwCreationDisposition определяет то, каким образом будет создан или открыт файл. В таблице 1.4.1.1. приведены возможные значения этого параметра.
Таблица 1.4.1.1. Возможные значения параметра dwCreationDisposition.

	Значение
	Описание

	CREATE_ALWAYS
	Создает новый файл. Если файл уже существует, перезаписывает его, сбрасывает атрибуты, комбинируя значение атрибутов в параметре dwFlagsAndAttributes с атрибутом FILE_ATTRIBUTE_ARCHIVE. Не устанавливает атрибуты защиты. Типичное применение этого значения – создание нового файла для записи.

	CREATE_NEW
	Создает новый файл. Если файл уже существует, функция возвращает ошибку.

	OPEN_ALWAYS
	Открывает существующий файл. Если файл не существует, функция открывает его, как если бы было указано значение CREATE_NEW.

	OPEN_EXISTING
	Открывает существующий файл. Если файл не существует, функция возвращает ошибку. Типичное применение этого значения – открытие существующего файла для чтения.

	TRUNCATE_EXISTING
	Открывает существующий файл и устанавливает его длину равной 0. Используется совместно с режимом открытия GENERIC_WRITE. Если файл не существует, функция возвращает ошибку.



Параметр dwFlagsAndAttributes определяет атрибуты создаваемого файла (наиболее распространенные представлены в таблице 1.4.1.2.), а также различные дополнительные флаги, влияющие на создание или открытие файла (наиболее распространенные флаги представлены в таблице 1.4.1.3.). Атрибуты файла и флаги объединяются в параметре dwFlagsAndAttributes операцией побитового ИЛИ. Файл может одновременно иметь несколько атрибутов (например, «только для чтения» и «системный»).
Таблица 1.4.1.2. Атрибуты файла для параметра dwFlagsAndAttributes.

	Атрибут
	Описание

	FILE_ATTRIBUTE_ARCHIVE
	Архивный атрибут

	FILE_ATTRIBUTE_ENCRYPTED
	Зашифрованный файл (используются средства EFS)

	FILE_ATTRIBUTE_HIDDEN
	Скрытый файл

	FILE_ATTRIBUTE_NORMAL
	Файл без атрибутов (этот атрибут не может быть комбинирован с другими атрибутами)

	FILE_ATTRIBUTE_READONLY
	Файл только для чтения

	FILE_ATTRIBUTE_SYSTEM
	Системный файл


Следует отметить, что не все возможные атрибуты файла поддерживаются той или иной файловой системой. Например, атрибут FILE_ATTRIBUTE_ENCRYPTED не поддерживается файловыми системами FAT12/16/32.
Таблица 1.4.1.2. Флаги параметра dwFlagsAndAttributes.
	Флаг
	Описание

	FILE_FLAG_DELETE_ON_CLOSE
	Операционная система удаляет файл после того, как все его описатели в различных процессах были закрыты. При этом описатели должны быть открыты с режимом совместного доступа FILE_SHARE_DELETE. Типичный пример использование этого флага – работа с временными файлами.

	FILE_FLAG_NO_BUFFERING
	Отключает буфер чтения для файла. При этом считывание информации из файла должно производиться блоками размером, равным размеру сектора диска.

	FILE_FLAG_OVERLAPPED
	Позволяет открыть файл для выполнения асинхронных операций чтения/записи. При этом вызов функций чтения/записи возвращает управления программе сразу, но сами данные станут доступны только через некоторое время.

	FILE_FLAG_RANDOM_ACCESS
	Показывает, что обращение к файлу будет преимущественно вестись через произвольный доступ к его частям. Позволяет оптимизировать производительность файловых операций.

	FILE_FLAG_SEQUENTIAL_SCAN
	Показывает, что обращение к файлу будет преимущественно вестись через последовательный доступ к его частям. Позволяет оптимизировать производительность файловых операций.

	FILE_FLAG_WRITE_THROUGH
	При выполнении операции записи в файл не требуется использовать буфер записи, а сразу же записывать данные на диск.



Параметр hTemplateFile позволяет указать дескриптор уже открытого файла, у которого будут скопированы его атрибуты. Обычно в качестве этого параметра указывается NULL.


Более подробное описание всех параметров функции CreateFile() (а также параметров других функций для работы с файлами) можно получить в документации Platform SDK.

Далее приведен пример использования функции CreateFile() для открытия существующего файла на чтение:

#include <windows.h>

// открытие файла, получение описателя

HANDLE hFile = CreateFileW(

L”c:\\temp\\log.txt”,

GENERIC_READ,

FILE_SHARE_READ,

NULL,

OPEN_EXISTING,

0, NULL);

if (hFile == INVALID_HANDLE_VALUE)

{


// вывод сообщения об ошибке


printf("Error: %s\n", strerror(GetLastError()));


exit(-1);

}


…

// закрытие описателя файла

CloseHandle(hFile);

1.4.2. Чтение файлов
Для чтения файлов в Windows используется функция ReadFile():
BOOL ReadFile(

HANDLE 

hFile,

LPVOID 

lpBuffer,

DWORD 

nNumberOfBytesToRead,

LPDWORD 

lpNumberOfBytesRead,

LPOVERLAPPED 
lpOverlapped
);


Данная функция производит чтение из файла, описатель которого передается в параметре hFile. Перед вызовом этой функции файл, естественно, должен быть открыт функцией CreateFile() с режимом доступа по крайней мере GENERIC_READ. В случае успеха функция возвращает не 0, в случае ошибки – 0. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).
Рассмотри параметры функции.


Параметр lpBuffer определяет указатель на буфер чтения. Память под этот буфер должна быть выделена до вызова функции ReadFile().
Параметр nNumberOfBytesToRead определяет число байт, которые необходимо прочитать из файла в буфер. Значение этого параметра не должно превышать размер буфера чтения.

Параметр lpNumberOfBytesRead определяет указатель на переменную типа DWORD, в которую функция заносит количество реально прочитанных байт. Это количество может быть меньше значения параметра nNumberOfBytesToRead, если достигнут конец файла. Значение параметра lpNumberOfBytesRead не может быть равно NULL.

Параметр lpOverlapped определяет указатель на структуру OVERLAPPED, используемую для выполнения асинхронной операции чтения из файла. Асинхронные операции с файлами в данном курсе не рассматриваются из-за относительной сложности их реализации. Если асинхронное чтение не используется, значение параметра lpOverlapped должно быть равно NULL, при этом функция ReadFile() возвращает значение только после того, как данные были прочитаны в буфер или возникла ошибка.

Функция ReadFile() читает данные из файла начиная с текущей позиции в файле. При открытии файла текущая позиция устанавливается в 0. После выполнения операции чтения текущая позиция увеличивается на количество прочитанных байт. То же справедливо и для операции записи в файл. Текущую позицию в файле можно изменить вручную (см. п. 1.4.4.).
Пример использования функции ReadFile():

#include <windows.h>

HANDLE hFile = NULL;

// открытие файла на чтение – CreateFile
…
// размер буфера

DWORD dwBufSize = 4096;

DWORD dwRead = 0;
// выделение памяти под буфер чтения

LPVOID pBuf = new BYTE[4096];

If (!ReadFile(hFile, pBuf, dwBufSize, &dwRead, NULL))

{

// вывод сообщения об ошибке


printf("Error: %s\n", strerror(GetLastError()));


exit(-1);

}

if (dwRead < dwBufSize)

{

// достигнут конец файла
}

// обработка прочитанных данных
…
// освобождение памяти, выделенной под буфер

delete pBuf;

// закрытие описателя файла

CloseHandle(hFile);

1.4.3. Запись файлов

Для записи файлов в Windows используется функция WriteFile():
BOOL WriteFile(

HANDLE 

hFile,

LPCVOID 

lpBuffer,

DWORD 

nNumberOfBytesToWrite,

LPDWORD 

lpNumberOfBytesWritten,

LPOVERLAPPED 
lpOverlapped
);


Данная функция производит запись в файл, описатель которого передается в параметре hFile. Перед вызовом этой функции файл, естественно, должен быть создан или открыт функцией CreateFile() с режимом доступа по крайней мере GENERIC_WRITE. В случае успеха функция возвращает не 0, в случае ошибки – 0. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).

Рассмотри параметры функции.


Параметр lpBuffer определяет указатель на буфер записи. Память под этот буфер должна быть выделена до вызова функции WriteFile(), перед записью в буфер также должны быть занесены необходимые данные.
Параметр nNumberOfBytesToWrite определяет число байт, которые необходимо записать в файл из буфера. Значение этого параметра не должно превышать размер буфера записи.

Параметр lpNumberOfBytesWritten определяет указатель на переменную типа DWORD, в которую функция заносит количество реально записанных байт. Это количество может быть меньше значения параметра nNumberOfBytesToWrite, если отсутствует место на диске. Значение параметра lpNumberOfBytesWritten не может быть равно NULL.

Параметр lpOverlapped определяет указатель на структуру OVERLAPPED, используемую для выполнения асинхронной операции записи в файл. Если асинхронная запись не используется, значение параметра lpOverlapped должно быть равно NULL, при этом функция WriteFile() возвращает значение только после того, как данные были записаны из буфера в файл или возникла ошибка.

Функция WriteFile() записывает данные в файл начиная с текущей позиции в файле. При открытии файла текущая позиция устанавливается в 0. После выполнения операции записи текущая позиция увеличивается на количество записанных байт. Текущую позицию в файле можно изменить вручную (см. п. 1.4.4.).

Пример использования функции WriteFile():

#include <windows.h>

HANDLE hFile = NULL;

// открытие файла на запись (или создание) – CreateFile
…

// записываемая в файл строка
LPCSTR pszStr = ”Hello, World!\n”;

DWORD dwWritten = 0;

If (!WriteFile(
hFile, pszStr, 
strlen(pszStr), &dwWritten, NULL))

{


// вывод сообщения об ошибке

printf("Error: %s\n", strerror(GetLastError()));


exit(-1);

}

// закрытие описателя файла

CloseHandle(hFile);

1.4.4. Текущая позиция в файле

Каждый объект ядра «файл» имеет специальный атрибут, представляющий собой текущую позицию в файле. Эта позиция используется совместно с операциями чтения/записи для указания того места в файле, откуда нужно прочитать данные или куда нужно записать данные. При выполнении очередной операции чтения/записи текущая позиция передвигается на новое место, отличающееся от предыдущего на количество прочитанных/записанных байт. Текущая позиция в файле также называется файловым указателем. Таким образом, файловый указатель – это просто смещение от начала файла. Файловый указатель может принимать значения от 0 (начало файла) до N (конец файла), где N – размер файла. В Windows файловый указатель является 64-разрядным, что позволяет обрабатывать файлы объемом более 4 Гб.
При чтении или записи структурированных файлов бывает необходимо установить значение файлового указателя в определенное значение. Например, при чтении wav-файлов для того, чтобы прочитать следующую секцию необходимо добавить к файловому указателю размер предыдущей секции. Для манипуляции файловым указателем в Windows имеется функция SetFilePointer():

DWORD SetFilePointer(

HANDLE hFile,

LONG lDistanceToMove,

PLONG lpDistanceToMoveHigh,

DWORD dwMoveMethod
);

Функция возвращает новое значение файлового указателя или INVALID_SET_FILE_POINTER в случае ошибки. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.). При этом функция позволяет работать с 64-разрядным файловым указателем следующим образом. Параметр lDistanceToMove задает младшие 32 бита нового значения файлового указателя, а параметр lpDistanceToMoveHigh – старшие 32 бита. При этом параметр lpDistanceToMoveHigh – это указатель на переменную типа LONG, в которую перед вызовом функции SetFilePointer() заносится значение старших 32 бит файлового указателя. Если предполагается работать с файлами размером до 4 Гб, в качестве lpDistanceToMoveHigh можно передать NULL. Младшие 32 бита нового значения файлового указателя являются возвращаемым функцией значением. Старшие 32 бита нового значения файлового указателя заносятся функцией в переменную типа LONG, на которую указывает параметр lpDistanceToMoveHigh.

В параметре hFile передается описатель файла, ранее открытого функцией CreateFile.
Параметр dwMoveMethod определяет стартовую позицию в файле, к которой прибавляется значение, передаваемое в параметрах lDistanceToMove и lpDistanceToMoveHigh. Сумма стартовой позиции и переданного значения и определяет новое значение файлового указателя (таблица 1.4.4.1.).

Таблица 1.4.4.1. Значения параметра dwMoveMethod.

	Значение
	Описание

	FILE_BEGIN
	Стартовая позиция – начало файла

	FILE_CURRENT
	Стартовая позиция – текущая позиция в файле

	FILE_END
	Стартовая позиция – конец файла


Следует отметить, что значения, передаваемые в параметры lDistanceToMove и lpDistanceToMoveHigh являются знаковыми, что означает возможность передвижения файлового указателя как вперед, так и назад по отношению к стартовой позиции.

Далее приведен пример функции, которая является оберткой для SetFilePointer() и позволяет напрямую оперировать 64-разрядными значениями файлового указателя (см. также описание функции SetFilePointerEx() в документации Platform SDK):

__int64 SetFilePointer(

HANDLE hFile, 

__int64 nDistanceToMove, 

DWORD dwMoveMethod)

{


LONG nDistanceToMoveHigh = nDistanceToMove >> 32;


DWORD dwRes = SetFilePointer(

hFile, 

nDistanceToMove & 0xFFFFFFFF,

&nDistanceToMoveHigh,

dwMoveMethod);

if (dwRes == INVALID_SET_FILE_POINTER)

{


return (__int64)-1;

}

return ((__int64)nDistanceToMoveHigh << 32) | dwRes;
}

Из описания параметров функции SetFilePointer() следует возможность определения размера файла. Далее приведен пример определения размера файла до 4 Гб:

DWORD dwFileSize = SetFilePointer(hFile, 0, NULL, FILE_END);

Однако для определения размера файла лучше воспользоваться специальной функцией.
1.4.5. Определение размера файла

Для определения размера файла в Windows имеется функция GetFileSize():

DWORD GetFileSize(

HANDLE 
hFile,

LPDWORD 
lpFileSizeHigh
);

Данная функция по описателю файла, переданного в параметре hFile, возвращает его размер в случае успешного выполнения. В случае ошибки функция возвращает значение INVALID_FILE_SIZE. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).
В Windows файла является 64-разрядным. Младшие 32 бита размера являются возвращаемым функцией значением, старшие 32 бита размера записываются в переменную типа DWORD, указатель на которую передается в параметре lpFileSizeHigh. Если значение параметра lpFileSizeHigh равно NULL, возвращаются только младшие 32 бита размера файла. 
Далее приведен пример функции, которая является оберткой для GetFileSize() и позволяет напрямую возвратить 64-разрядное значение размера файла (см. также описание функции GetFileSizeEx() в документации Platform SDK):

unsigned __int64 GetFileSize(HANDLE hFile)

{

DWORD dwFileSizeHigh;

DWORD dwSize = GetFileSize(hFile, &dwFileSizeHigh);

if (dwSize == INVALID_FILE_SIZE)

{


return (unsigned __int64)-1;

}

return ((unsigned __int64)dwFileSizeHigh << 32) | dwSize;
}

1.4.6. Закрытие файла
Закрытие файла, как и закрытие других объектов ядра, в Windows осуществляется функцией CloseHandle() (см. п. 1.3.).
1.4.7. Удаление файла


Удаление файла в Windows осуществляется функцией DeleteFile():

BOOL DeleteFile(LPCTSTR lpFileName);

Данная функция удаляет файл с именем, указываемым параметром lpFileName. В случае успеха функция возвращает ненулевое значение, в случае ошибки – 0. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).

Файл не может быть удален, если он имеет атрибуты «системный», «только для чтения» или является каталогом.

1.4.8. Получение атрибутов файла


Атрибуты файла в Windows можно получить при помощи функции GetFileAttributes():

DWORD GetFileAttributes(LPCTSTR lpFileName);
Имя файла определяется значением параметра lpFileName. В случае успеха данная функция возвращает значения атрибутов файла, представленных в таблице 1.4.1.2. В случае ошибки возвращается значение INVALID_FILE_ATTRIBUTES. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.). См. также функцию GetFileAttributesEx в документации Platform SDK.
1.4.9. Установка атрибутов файла

Атрибуты файла в Windows можно получить при помощи функции SetFileAttributes():

BOOL GetFileAttributes(

LPCTSTR 
lpFileName
DWORD 
dwFileAttributes
);

Имя файла определяется значением параметра lpFileName. Новое значение атрибутов файла определяется значением параметра dwFileAttributes (см. таблицу 1.4.1.2.). В случае успеха функция возвращает ненулевое значение, в случае ошибки – 0. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).
1.4.10. Поиск файлов по шаблону

Win32 API предоставляет программисту несколько функций, позволяющих организовать поиск файлов. При этом файлы можно искать по маске (например, “*.exe”). Использование этих функций определенным образом позволяет организовать рекурсивный поиск (поиск во всех вложенных папках, в их подпапках и т.д.).


Нерекурсивный алгоритм поиска файлов с использованием функций Windows можно представить в виде следующих шагов:

1. Открытие описателя поиска функцией FindFirstFile();

2. Если файлов больше не найдено, переход на шаг 5.

3. Поиск очередного файла функцией FindNextFile().

4. Переход на шаг 2.

5. Закрытие описателя поиска функцией FindClose().

Рассмотрим подробно использование каждой функции для поиска файлов.

Функция FindFirstFile() вызывается всегда в начале поиска, она открывает возвращает описатель поиска и в нее передается имя или маска файла. Функция имеет следующий прототип:
HANDLE FindFirstFile(

LPCTSTR lpFileName,

LPWIN32_FIND_DATA lpFindFileData
);
При успешном выполнении функция возвращает описатель поиска. В случае ошибки возвращается значение INVALID_HANDLE_VALUE. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.). Код ошибки ERROR_FILE_NOT_FOUND свидетельствует о том, что файлы, удовлетворяющие запросу, не найдены.

Параметр lpFileName определяет имя файла или маску. Могут быть указаны абсолютные или относительные пути.

Параметр lpFindFileData определяет указатель на структуру WIN32_FIND_DATA, которая содержит необходимую информацию о найденном файле. Назначение полей структуры WIN32_FIND_DATA пояснено в таблице 1.4.10.1.

Таблица 1.4.10.1. Назначение полей структуры WIN32_FIND_DATA.

	Поле
	Назначение

	DWORD dwFileAttributes;
	Атрибуты файла (см. таблицу 1.4.1.2.)

	FILETIME ftCreationTime;
	Время создания файла.

	FILETIME ftLastAccessTime;
	Время последнего обращения к файлу.

	FILETIME ftLastWriteTime;
	Время последней модификации файла.

	DWORD nFileSizeHigh;
	Старшие 32 бита размера файла.

	DWORD nFileSizeLow;
	Младшие 32 бита размера файла.

	DWORD dwReserved0;
	Зарезервировано.

	DWORD dwReserved1;
	Зарезервировано.

	TCHAR cFileName[MAX_PATH];
	Имя файла.

	TCHAR cAlternateFileName[14];
	Короткое имя файла (в формате 8.3)


Время последнего обращения к файлу поддерживается только файловой системой NTFS.
Пример использования функции FindFirstFile():

#include <windows.h>

WIN32_FIND_DATA wfd;

HANDLE hFind = FindFirstFile(
”c:\\windows\\system32\\*.dll”, &wfd);

// дальнейшие шаги поиска
…

Функция FindNextFile() предназначена для поиска очередного файла (если при вызове FindFirstFile() была использована маска файла). Функция имеет следующий прототип:
BOOL FindNextFile(

HANDLE hFindFile,

LPWIN32_FIND_DATA lpFindFileData
);


Параметр hFindFile задает описатель поиска, возвращенный функцией FindFirstFile(). Параметр lpFindFileData определяет указатель на структуру WIN32_FIND_DATA. В случае успеха функция возвращает ненулевое значение, в случае ошибки – 0. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).

Функция FindClose() закрывает описатель поиска, ранее открытый функцией FindFirstFile(). Функция имеет следующий прототип:

BOOL FindClose(HANDLE hFindFile);

Описатель поиска передается в параметре hFindFile.


Далее приведен пример использования всех трех функций для поиска файлов с расширением .dll и печати имен и размеров этих файлов.

#include <windows.h>

WIN32_FIND_DATA wfd;

// открытие описателя поиска и поиск первого файла по маске

HANDLE hFind = FindFirstFile(

”c:\\windows\\system32\\*.dll”, &wfd);

if (hFind == INVALID_HANDLE_VALUE)
{

DWORD dwErr = GetLastError();


if (dwErr = ERROR_FILE_NOT_FOUND)

{


printf(“Files not found\n”);


exit(0);

}

else
{


// вывод сообщения об ошибке


printf("Error: %s\n", strerror(GetLastError()));


exit(-1);

}

}

// Пока есть файлы

do

{


// печать имени файла и его размера (младшие 32 бита)


printf(
“%-20s%dKb\n”, 
wfd.cFileName, 
wfd.nFileSizeLow / 1024);

}

while (FindNextFile(hFind, &wfd));

// закрытие описателя поиска

FindClose(hFind);

Рекурсивный поиск файлов можно организовать следующим образом. Искать все файлы (*.*). При нахождении очередного файла проверить, является ли он каталогом, т.е. получить его атрибуты и проверить, присутствует ли атрибут FILE_ATTRIBUTE_DIRECTORY. Если это каталог, то вызвать рекурсивно функцию поиска, передав ей новый путь для поиска исходя из имени каталога. Если это не каталог, проверить, удовлетворяет ли имя файла маске. Это можно выполнить при помощи функции PathMatchSpec, определенной в заголовочном файле ShlwAPI.h (см. документацию Platform SDK).
Далее приведен пример законченной программы, реализующей алгоритм рекурсивного поиска.

#include <windows.h>

#include <string>

// нужно для использования PathMatchSpec

#include <shlwapi.h>

// директива компоновщика для подключения библиотеки shlwapi.lib 

#pragma comment(lib, "shlwapi.lib")

using namespace std;

// Функция рекурсивного поиска файлов по шаблону

void FindFiles(const wstring& sPath, const wstring& sFileMask)

{


WIN32_FIND_DATAW wfd;

// открытие описателя поиска и поиск первого файла по маске


HANDLE hFind = FindFirstFileW(



(sPath + L"\\*.*").c_str(), 



&wfd);


if (hFind != INVALID_HANDLE_VALUE)


{



// Пока есть файлы



do



{




// если это каталог




if (wfd.dwFileAttributes &
FILE_ATTRIBUTE_DIRECTORY)




{


// не учитываем родительский и текущий каталог





if (wfd.cFileName[0] != L'.')





{






// выполняем рекурсивный поиск






FindFiles(
sPath + L"\\" + wfd.cFileName, 
sFileMask);





}




}




else if (
PathMatchSpecW(wfd.cFileName, sFileMask.c_str()))




{

// печать полного имени файла и его размера (младшие 32 бита)





wprintf(






L"%s, %dKb\n", 






(sPath + L"\\" + 
wfd.cFileName).c_str(), 






wfd.nFileSizeLow / 1024);




}



}



while (FindNextFileW(hFind, &wfd));



// закрытие описателя поиска



FindClose(hFind);


}

}

int wmain(int argc, wchar_t* argv[])

{


FindFiles(L"C:", L"*.txt");

return 0;

}
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