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Введение

Цель преподавания дисциплины
Целью преподавания дисциплины «Системное программное обеспечение» является ознакомление с типичными практическими задачами системного программирования (обработка ошибок, работа с файлами, программирование сетевых приложений). Целью преподавания дисциплины также является ознакомление с некоторыми теоретическими основами построения компиляторов.
Задачи изучения дисциплины

В результате изучения дисциплины студенты должны освоить:
· методы обработки ошибок в Windows и Unix;

· приемы работы с файлами в Windows и Unix;

· приемы написания сервисов Windows NT;

· приемы использования socket API для организации сетевого взаимодействия;

· базовые термины и определения теории построения компиляторов;

· методы лексического, синтаксического и семантического анализа;

· этапы написания простейшего однопроходного компилятора.
Перечень дисциплин, усвоение которых студентами 
необходимо для изучения данной дисциплины

1. Программирование на языке высокого уровня.

2. Организация ЭВМ и систем.

3. Операционные системы.


1. Базовые сведения

1.1. Обработка ошибок в Win32 и UNIX
При написании программ под конкретную операционную систему программисту часто приходится использовать API функции, предоставляемые этой операционной системой. При этом в ходе выполнения API функции могут возникнуть ошибки, связанные со следующими ситуациями:

· неверное значение одного или нескольких входных параметров;

· системная ошибка при выполнении функции (например, не удалось выделить память);

· отсутствие прав доступа к ресурсу;

· невозможность использования ресурса в данный момент времени и т.д.

Первая ошибочная ситуация обычно устраняется на этапе отладки программы, в то время как остальные могут возникать независимо от качества написанного кода программы. Таким образом, при выполнении API функции необходимо всегда проверять успешность ее выполнения и корректно обрабатывать ошибки, что позволит выбрать альтернативные пути решения проблемы, связанной с ошибкой, или корректно завершить программу с уведомлением пользователя о возникшей ошибке. 

Все возникающие при выполнении функции ошибки можно условно разделить на два класса: фатальные и нефатальные. Фатальная ошибка свидетельствует о серьезном системном сбое при выполнении функции, и, как правило, программа не может быть продолжена при ее возникновении. В этом случае программа должна выдать пользователю соответствующее сообщение и корректно завершиться. Нефатальная ошибка позволяет программе продолжить свое выполнение по другой ветви алгоритма. При этом пользователю также может быть выдано сообщение об ошибке или предупреждение, определяемое семантикой ошибки. Деление ошибок на фатальные и нефатальные весьма условно и зависит от алгоритма работы конкретной программы.

В большинстве случаев обработка ошибки состоит из следующих шагов:

1. Определение наличия ошибки.

2. Если наличие ошибки установлено, получить ее числовой код.

3. Получить текстовое описание ошибки по ее числовому коду.

4. Если ошибка нефатальная, продолжить выполнение программы по другой ветви алгоритма, иначе – завершить выполнение программы.

В зависимости от самой API функции, некоторые шаги могут быть модифицированы. Рассмотрим подробнее возможные варианты реализации каждого шага.

Определение наличия ошибки реализуется одним из двух способов: анализ возвращаемого функцией значения и обработка исключения, возникающего в процессе выполнения функции. Первый способ наиболее типичен. При этом в документации на функцию говорится, какое возвращаемое значение соответствует признаку наличия ошибки. Например, если функция возвращает значение типа bool, то если значение равно true – функция выполнилась успешно, а если false – возникла ошибка. В случае с обработкой исключения, в документации говорится о том, какого типа исключение может генерировать функция при возникновении в ней ошибки. Таким образом, вызов функции выполняется в конструкции try – catch, или __try – __except. В обработчике исключения выполняются оставшиеся шаги по обработке ошибки. Следует отметить, что генерация исключений API функцией при возникновении ошибки не очень распространена, и обычно функция возвращает какое-то значение, свидетельствующее об ошибке. Однако если используются не API функции, а, скажем, функции какой-либо прикладной библиотеки, генерация исключений при возникновении ошибок достаточно популярна. В любом случае, в документации всегда следует уточнить, каким образом функция возвращает признак возникновения ошибки.

На следующем шаге обработки ошибки требуется получить ее числовой код. Это необходимо сделать для конкретизации ошибки, т.к. обычно при выполнении функции могут возникать разные типы ошибки. Признак ошибки лишь свидетельствует о том, что возникла какая-то ошибка, а какая именно позволяет уточнить ее числовой код. Здесь возможны три ситуации. В первом случае, код ошибки можно получить непосредственно из возвращаемого функцией значения. Например, признак ошибки – возвращаемое значение меньше 0; код ошибки – само это отрицательное значение. Во втором случае для получения кода ошибки необходимо воспользоваться специальной функцией или переменной, возвращающей код ошибки. Например, для Win32 это функция GetLastError(), а для UNIX – глобальная переменная стандартной библиотеки языка C – errno. В третьем случае, объект исключения, генерируемый функцией, содержит код ошибки.
Текстовое описание ошибки необходимо, в основном, для выдачи сообщений пользователю и для журналирования работы программы. Получить текстовое описание по коду ошибки можно двумя способами. Первый способ заключается в вызове некоторой специальной функции, возвращающей текстовое описание ошибки по ее числовому коду. Второй способ заключается в получении текстового описания, хранящегося в объекте исключения, генерируемого функцией.

На последнем шаге обработки ошибки должен быть проанализирован ее код, и если ошибка является фатальной, необходимо завершить выполнение программы, а если нефатальной – продолжить выполнение программы по другой ветви алгоритма. Например, фатальная ошибка нехватки памяти может быть обработана выдачей пользователю соответствующего сообщения и последующим завершением программы функцией exit(). Нефатальная ошибка отсутствия требуемого файла может быть обработана выдачей пользователю запроса на ввод точного места расположения файла.

1.1.1. Обработка ошибок в Windows

Далее рассмотрим приемы обработки ошибок в Windows, а именно – в платформе Win32.

В таблице 1.1-1. показаны типы данных для возвращаемых значений большинства функций Windows.
Таблица 1.1-1. Стандартные типы значений, возвращаемых функциями Windows.
	Тип данных
	Значение, свидетельствующее об ошибке

	VOID
	Функция всегда (или почти всегда) выполняется успешно. Таких функций в Windows очень мало.

	BOOL
	Если вызов функции заканчивается неудачно, возвращается 0; в остальных случаях возвращаемое значение олично от 0. 

	HANDLE
	Если вызов функции заканчивается неудачно, то обычно возвращается NULL, в остальных случаях HANDLE идентифицирует объект, которым можно манипулировать. Некоторые функции возвращают HANDLE со значением INVALID_HANDLE_VALUE, равным –1 (0xFFFFFFFF). В документации Platform SDK для каждой функции четко указывается, что именно она возвращает при ошибке — NULL или INVALID_HANDLE_VALUE.

	PVOID
	Если вызов функции заканчивается неудачно, возвращается NULL, в остальных случаях PVOID сообщает адрес блока данных в памяти.

	LONG или DWORD
	Функции, которые сообщают значения каких-либо счетчиков, обычно возвращают LONG или DWORD. Если по какой-то причине в функции возникла ошибка, она обычно возвращает 0 или –1 (все зависит от конкретной функции). Если используется одна из таких функций, проверьте по документации Platform SDK, каким именно значением она уведомляет об ошибке.


Для определения кода последней возникшей ошибки используется функция GetLastError:

DWORD GetLastError();
Эта функция возвращает 32-битный код ошибки для данного потока. Список кодов ошибок, определенных Microsoft, содержится в заголовочном файле WinError.h. С каждой ошибкой связан идентификатор в виде макроса, который можно использовать в исходном коде для сравнения со значением, возвращаемым GetLastError. Функцию GetLastError нужно вызывать сразу же после неудачного вызова функции Windows, иначе код ошибки может быть потерян. GetLastError возвращает последнюю ошибку, возникшую в потоке. Если этот поток вызывает другую функцию Windows и все проходит успешно, код последней ошибки не перезаписывается и не используется как индикатор благополучного вызова функции. Лишь несколько функций Windows нарушают это правило, и изменяют код последней ошибки.

Вместе со средой разработки Visual Studio поставляется утилита Error Lookup, которая позволяет получать описание ошибки по ее коду. Для просмотра кода ошибки и ее описания непосредственно в окне Watch среды Visual Studio, можно использовать выражение «@err,hr».

Для получения текстового описания ошибки по ее коду в Windows используется специальная функция FormatMessage:

DWORD FormatMessage(
DWORD 
dwFlags,
LHCVOID 
pSource,
DWORD 
dwMessageId,
DWORD 
dwLanguageId,
PTSTR 
pszBuffer,
DWORD 
nSize,
va_list 
*Arguments
);
Данная функция обладает широкими возможностями по получению текстового описания ошибки, среди которых – получение текстового сообщения на множестве языков, форматирование сообщения при помощи аргументов (по аналогии с функцией printf()) и т.д. Полное описание параметров функции FormatMessage можно найти в документации Platform SDK. Далее приведен типичный пример использования функции FormatMessage для получения текстового описания ошибки:
#include <string>

std::wstring WinErrToStr(DWORD dwErr)

{

    LPWSTR lpMsgBuf = NULL;

    FormatMessageW(

        FORMAT_MESSAGE_ALLOCATE_BUFFER |

        FORMAT_MESSAGE_FROM_SYSTEM |

        FORMAT_MESSAGE_IGNORE_INSERTS,

        NULL,

        dwErr,

        MAKELANGID(LANG_NEUTRAL, SUBLANG_DEFAULT),

        (LPWSTR)&lpMsgBuf,

        0,

        NULL);


if (lpMsgBuf)


{



std::wstring msg = lpMsgBuf;



LocalFree(lpMsgBuf);



return msg;


}


return std::wstring(L"");

}
В данном примере используется стандартный строковый класс библиотеки STL wstring, позволяющий манипулировать Unicode строками.

1.1.2. Обработка ошибок в UNIX
Обработка ошибок в UNIX осуществляется при помощи функций стандартной библиотеки языка C. Отличительной особенностью системных вызовов UNIX является то, что их возвращаемое значение типа int отрицательно в случае возникновения ошибки. При этом само отрицательное значение является кодом ошибки. Однако, в зависимости от функции, код ошибки нужно получать другим способом (см. далее). В любом случае необходимо прочитать документацию по конкретной функции (см. команду man в UNIX).

Для получения кода последней ошибки, возникшей в потоке, используется глобальная переменная errno, определенная в заголовочном файле errno.h:
#include <errno.h>

int errno;
Для получения текстового описания ошибки по ее коду используется функция strerror(), определенная в заголовочном файле string.h:
#include <string.h>

char* strerror(int errno);
Данная функция возвращает указатель на текстовое описание ошибки. Освобождать память, выделенную под текстовое описание, не требуется.

Функция perror(), определенная в заголовочном файле stdio.h, позволяет распечатать сообщение об ошибке на стандартный поток сообщений об ошибках stderr:

#include <stdio.h>

void perror(const char *string);
Пример использования функции perror:

#include <stdio.h>

#include <errno.h>

#include <string.h>

perror(strerror(errno));
Вообще говоря, функции strerror, perror и переменная errno могут быть использованы и для платформы Win32, но все-таки рекомендуется использование API функций Win32 GetLastError() и FormatMessage().

1.2. Unicode

Unicode — стандарт для определения и работы со строками и символами, первоначально разработанный Apple и Xerox в 1988 г В 1991 г был создан консорциум для совершенствования и внедрения Unicode В него вошли компании Apple, Compaq, Hewlett-Packard, IBM, Microsoft, Oracle, Silicon Graphics, Sybase, Unisys и Xerox. Эта группа компаний наблюдает за соблюдением стандарта Unicode.
Unicode широко используется при написании многоязычных приложений, приложений на специфичных по набору символов языках (например, японском) и для локализации существующих приложений.
Все символы в строках Unicode представлены 16-битными значениями (по 2 байта на каждый). В них нет особых байтов, указывающих, чем является следующий байт — частью того же символа или новым символом. Это значит, что прохождение по строке реализуется простым увеличением или уменьшением значения указателя.

Так как каждый символ — 16-битное число, Unicode позволяет кодировать 65 536 символов, что более чем достаточно для работы с любым языком.

В настоящее время кодовые позиции определены для арабского, китайского, греческого, еврейского, латинского (английского) алфавитов, а также для кириллицы (русского), японской каны, корейского хантыль и некоторых других алфавитов. Кроме того, в набор символов включено большое количество знаков препинания, математических и технических символов, стрелок, диакритических и других знаков. Все вместе они занимают около 35 000 кодовых позиций, оставляя пространство для будущих расширений.
Все 65 536 символов разбиты на отдельные группы. Некоторые группы, а также включенные в них символы показаны в таблице 1.2-1. Одна кодовая позиция (code point) — позиция знака в наборе символов.
Таблица 1.2-1.
	16-битный код
	Символы
	16-битный код
	Символы

	0000-007F
	ASCII
	0300-U36F
	Общие диакритические

	0080-00FF
	Символы Latin 1
	0400-04FF
	Кириллица

	0100-017F
	Европейские латинские
	0530-058F
	Армянский

	01 80-01FF
	Расширенные латинские
	0590-05FF
	Еврейский

	0250-02AF
	Стандартные фонетические
	0600-06FF
	Арабский

	02BO-02FF
	Модифицированные литеры
	0900-097F
	Деванагари


Около 29 000 кодовых позиций пока не заняты, но зарезервированы на будущее. Примерно 6 000 позиций оставлено специально для программистов (на их усмотрение).

Разрабатывая приложение рекомендуется использовать преимущества Unicode, даже если локализация программного продукта пока не планируется, разработка с использованием Unicode упростит эту задачу в будущем. Unicode также позволяет:

· легко обмениваться данными на разных языках; 

· распространять единственный двоичный EXE- или DLL-файл, поддерживающий все языки; 

· увеличить эффективность приложений (см. далее). 

Windows 2000 — операционная система, целиком и полностью построенная на Unicode. Все базовые функции для создания окон, вывода текста, операций со строками и т. д. ожидают передачи Unicode-строк. Если какой-то функции Windows передается ANSI-строка, она сначала преобразуется в Unicode и лишь потом передается операционной системе. Если результат функции возвращается в виде ANSI-строки, операционная система преобразует строку — перед возвратом в приложение – из Unicode в ANSI. Все эти преобразования протекают прозрачно для приложения, но, конечно, на них тратятся и лишнее время, и лишняя память. Поэтому гораздо эффективнее разрабатывать программу, с самого начала ориентируясь на Unicode.

Eсли разрабатывается программа для Windows 2000 и при этом используется СОМ, то все методы COM-объектов требуют строковых параметров в Unicode.
Для использования Unicode-строк были введены некоторые новые типы данных. Стандартный заголовочный файл string.h модифицирован в нем определен wchar_t — тип данных для Unicode-символа:
typedef unsigned short wchar_t;
Стандартные функции библиотеки С для работы со строками вроде strcpy, strchr и strcat оперируют только с ANSI-строками — они не способны корректно обрабатывать Unicode-строки. Поэтому в ANSI С имеется дополнительный набор функций. Далее приведен список строковых функций ANSI C и эквивалентных им Unicode-функций:
char * strcat(char *, const char *);
wchar_t * wcscat(wchar_t *, const wchar t *);

char * strchr(const char *, int);
wchar_t * wcschr(const wchar_t *, wchar_t);

int strcmp(const char *, const char *);
int wcscmp(const wchar_t *, const wchar_t *);

char * strcpy(char *, const char *);
wchar_t * wcscpy(wchar_t *, const wchar_t *);

size_t strlen(const char *);
size_t wcslen(const wchar_t *);

Обратите внимание, что имена всех новых функций начинаются с wcs — это аббревиатура wide character set (набор широких символов) Таким образом, имена Unicode-функций образуются простой заменой префикса str соответствующих ANSI-функций на wcs.

Код программы, содержащий явные вызовы str- или wcs-функций, просто так компилировать с использованием и ANSI, и Unicode нельзя. Чтобы реализовать возможность компиляции «двойного назначения», замените в своей программе заголовочный файл String.h на TChar.h Он помогает создавать универсальный исходный код, способный задействовать как ANSI, так и Unicode, — и это единственное, для чего нужен файл TChar.h. Он состоит из макросов, заменяющих явные вызовы str- или wcs-функций. Если при компиляции исходного кода определен макрос _UNICODE, макросы ссылаются на wcs-функции, а если не определен — на str-функции.
Например, в TChar.h есть макрос _tcscpy. Если подключить этот заголовочный файл, но макрос UNlCODE не определен, _tcscpy раскрывается в ANSI-функцию strcpy, а если макрос _UNICODE определен — в Unicode-функцию wcscpy. В файле TChar.h определены универсальные макросы для всех стандартных строковых функций С. При использовании этих макросов вместо конкретных имен ANSI- или Unicode-функций код можно будет компилировать в расчете как на Unicode, так и на ANSI.

В файле TChar.h есть также дополнительные макросы. Чтобы объявить символьный «универсальный» массив (ANSI/Unicode), применяется тип данных TCHAR. Если макрос _UNICODE определен, TCHAR объявляется так:
typedef wchar_t TCHAR;
А если макрос UNICODE не определен, то:
typedef char TCHAR;
Используя этот тип данных, можно объявить строку символов как:
TCHAR szString[100];
Можно также определять указатели на строки:

TCHAR *szError = "Error";
Однако, в этом операторе есть одна проблема. По умолчанию компилятор Microsoft С++ транслирует строки как состоящие из символов ANSI, а не Unicode. B итоге, этот оператор нормально компилируется, если UNICODE не определен, но в ином случае дает ошибку. Чтобы компилятор сгенерировал Unicode-, a не ANSI-строку, оператор надо переписать так
TCHAR *szFrror = L"Error";
Заглавная буква L перед строковым литералом указывает компилятору, что его надо обрабатывать как Unicode-строку. Тогда, размещая строку в области данных программы, компилятор вставит между всеми символами нулевые байты. Но возникает другая проблема — программа компилируется, только если _UNICODE определен. Следовательно, нужен макрос, способный избирательно ставить L перед строковым литералом. Эту работу выполняет макрос _TEXT, также содержащийся в TChar.h. Если _UNICODE определен, _TEXT определяется как:
#define _TEXT(x) L ## x
В ином случае _TEXT определяется следующим образом:
#define _TEXT(x) x
Используя этот макрос, перепишем оператор определения строки так, чтобы его можно было корректно компилировать независимо от того, определен _UNICODE или нет:
TCHAR *szError = _TEXT("Error");
Макрос _TEXT применяется и для символьных литералов. Например, чтобы проверить, является ли первый символ строки заглавной буквой J:
if (szError[0] == _TEXT('J')) 
{
// первый символ - J
} 
else 
{
// первый символ - не J
}
В заголовочных файлах Windows определены следующие типы данных:

	Тип данных
	Описание

	WCHAR
	Unicode-символ

	PWSTR или LPWSTR
	Указатель на Unicode -строку

	PCWSTR или LPCWSTR
	Указатель на стоковую константу в Unicode

	CHAR
	ANSI-символ

	PSTR или LPSTR
	Указатель на ANSI -строку

	PCSTR или LPCSTR
	Указатель на стоковую константу в ANSI

	TCHAR
	Unicode- или ANSI-символ (в зависимости от макроса UNICODE)

	PTSTR или LPTSTR
	Указатель на ANSI- или Unicode-строку (в зависимости от макроса UNICODE)

	PCTSTR или LPCTSTR
	Указатель на стоковую константу в ANSI или Unicode (в зависимости от макроса _UNICODE)


В последних трех строках таблицы дано описание универсальных определений для строк и символов (ANSI и Unicode версии) в зависимости от того, определен ли макрос UNICODE или нет (отметим, что именно UNICODE, а не _UNICODE). Дело в том, что макрос _UNICODE используется в заголовочных файлах библиотеки С, а макрос UNICODE — в заголовочных файлах Windows. Для компиляции модулей исходного кода обычно приходится определять оба макроса.

В Windows многие API функции, принимающие строковые аргументы, или структуры со строковыми полями, имеют две формы – для ANSI- и Unicode-строк. При этом по соглашению об именовании API функций, имя функции заканчивается на ‘A’, если она работает с ANSI-строками и на ‘W’ – если с Unicode. Например, функция CreateWindowEx, на самом деле являющаяся макросом, разворачивается как CreateWindowExA, если UNICODE не определен, или как CreateWindowExW, если UNICODE определен. Таким образом, в заголовочных файлах Windows множество функций, работающих со строками, определены как макросы, которые разворачиваются в различные имена функций в зависимости от того, определен ли макрос UNICODE или нет. Пример:

#ifndef UNICODE

#define CreateWindowEx CreateWindowExA

#else

#define CreateWindowEx CreateWindowExW

#endif
В Windows есть набор функций для работы с Unicode-строками. Эти функции перечислены в следующей таблице.
	Функция
	Описание

	lstrcat
	Выполняет конкатенацию строк

	lstrcmp
	Сравнивает две строки с учетом регистра букв

	lstrcmpi
	Сравнивает две строки без учета регистра букв

	lstrcpy
	Копирует строку в другой участок памяти

	lstrlen
	Возвращает длину строки в символах


Эти функции реализованы, опять же, как макросы, вызывающие либо Unicode-, либо ANSI-версию функции в зависимости от того, определен ли UNICODE при компиляции исходного модуля.

При написании приложений под платформу Win32 для работы с Unicode можно использовать как wcs- функции стандартной библиотеки языка C, так и lstr- функции Windows.

Далее рассмотрим функции для перекодировки из ANSI в Unicode и обратно.
Windows-функция MultiByteToWideChar преобразует мультибайтовые символы строки в широкобайтовые:

int MultiByteToWideChar(

UINT 
uCodePage,
DWORD 
dwFlags,
PCSTR 
pMultiByteStr,
int 

cchMultiByte,
PWSTR 
pWideCharStr,
int 

cchWideChar
);

Под мультибайтовой строкой (multibyte string) здесь подразумевается строка в кодировке отличной от Unicode – например, ANSI или UTF-7. Под широкобайтовой строкой (wide string) подразумевается Unicode-строка.
Параметр uCodePage задает номер кодовой страницы, связанной с мультибайтовой строкой (для ANSI это CP_ACP – см. документацию Platform SDK). Параметр dwFlags влияет на преобразование букв с диакритическими знаками. Обычно эти флаги не используются, и dwFlags равен 0. Параметр pMultiByteStr указывает на преобразуемую строку, a cchMultiByte определяет ее длину в байтах. Функция самостоятельно определяет длину строки, если cchMultiByte равен -1.

Unicode-версия строки, полученная в результате преобразования, записывается в буфер по адресу, указанному в pWideCharStr. Максимальный размер этого буфера (в символах) задается в параметре cchWideCbar. Если он равен 0, функция ничего не преобразует, а просто возвращает размер буфера, необходимого для сохранения результата преобразования. Обычно конверсия мультибайтовой строки в ее Unicode-эквивалент проходит так:
1. Вызывают MultiByteToWideChar, передавая NULL в параметре pWideCharStr и 0 в параметре cchWideChar.

2. Выделяют блок памяти, достаточный для сохранения преобразованной строки. Его размер получают из предыдущего вызова MultiByteToWideChar.

3. Снова вызывают MultiByteToWideChar, на этот раз передавая адрес выделенного буфера в параметре pWideCharStr, а размер буфера, полученный при первом обращении к этой функции, — в параметре cchWideChar.

4. Работают с полученной строкой. Освобождают блок памяти, занятый Unicode-строкой.

Пример использования функции MultiByteToWideChar для преобразования из ANSI в Unicode:
#include <windows.h>

#include <string>

using namespace std;

wstring Str2WStr(const string& str)

{

int nBufSize = MultiByteToWideChar(

CP_ACP, 0,
str.c_str(), -1,
NULL, 0);

LPWSTR pszBuf = new WCHAR[nBufSize];

MultiByteToWideChar(

CP_ACP, 0,
str.c_str(), -1,
pszBuf, nBufSize);

wstring wstr(pszBuf);

delete pszBuf;

return wstr;

}
Обратное преобразование выполняет функция WideCharToMultiByte:
int WideCharToMultiByte(

UINT 
uCodePage,
DWORD 
dwFlags,
PCWSTR 
pWideCharStr,
int 

cchWideChar,
PSTR 
pMultiByteStr,
int 

cchMultiByte,
PCSTR 
pDefaultChar,
PBOOL 
pfUsedDefaultChar
);
Параметр uCodePage определяет кодовую страницу для строки — результата преобразования (CP_ACP для ANSI). Дополнительный контроль над процессом преобразования дает параметр dwFlags. Его флаги влияют на символы с диакритическими знаками и на символы, которые система не может преобразовать. Такой уровень контроля обычно не нужен, и dwFlags приравнивается 0.

Пapaметр pWideCharStr указывает адрес преобразуемой строки, a cchWideChar задает ее длину в символах. Функция сама определяет длину исходной строки, если cchWideChar равен –1.

Мультибайтовая строка, полученная в результате преобразования, записывается в буфер, на который указывает pMultiByteStr, Параметр cchMultiByte определяет максимальный размер этого буфера в байтах. Если передать нулевое значение в ccbMultiByte, функцию сообщит размер буфера, требуемого для записи результата. Обычно преобразование широкобайтовой строки в мультибайтовую проходит в той же последовательности, что и при обратном преобразовании.
Функция WideCharToMultiByte принимает на два параметра больше, чем MultiByteToWideChar, это pDefauItChar pfUsedDefaultChar. Функция WideCharToMultiByte использует их, только если встречает широкий символ, не представленный в кодовой странице, на которую ссылается uCodePage. Если его преобразование невозможно, функция использует символ, на который указывает pDefaultChar. Если этот параметр равен NULL (это используется чаще всего), функция использует системный символ по умолчанию. Таким символом обычно служит знак вопроса, что при операциях с именами файлов очень опасно, поскольку он является и символом подстановки.

Параметр pfUsedDefaultChar указывает на переменную типа BOOL, которую функция устанавливает как TRUE, если хоть один символ из широкосимвольной строки не преобразован в свой мультибайтовый эквивалент. Если же все символы преобразованы успешно, функция устанавливает переменную как FALSE. Обычно в этом параметре передается NULL.

Подробнее эти функции и их применение описаны в документации Platform SDK.
Пример использования функции WideCharToMultiByte для преобразования из Unicode в ANSI:
#include <windows.h>

#include <string>

using namespace std;

string WStr2Str(const wstring& wstr)

{

int nBufSize = WideCharToMultiByte (

CP_ACP, 0,
wstr.c_str(), -1,
NULL, 0,

NULL, 0);

LPSTR pszBuf = new CHAR[nBufSize];

WideCharToMultiByte (

CP_ACP, 0,
wstr.c_str(), -1,
pszBuf, nBufSize,

NULL, 0);

string str(pszBuf);

delete pszBuf;

return str;

}
1.3. Объекты ядра Win32

Изучение Win32 API обычно начинается с изучения понятия объектов ядра, их описателей (или дескрипторов, не путать с дескрипторами сегментов памяти защищенного режима работы процессора) и операций над этими объектами. Объекты ядра повсеместно используются при работе с такими системными функциями как доступ к файлам, запуск процессов, создание потоков, синхронизация доступа к ресурсам и т.д.

Объект ядра — это блок памяти, выделенный ядром и доступный только ему. Этот блок представляет собой структуру данных, в элементах которой содержится информация об объекте. Примерами таких объектов в Win32 могут являться файл, объекты синхронизации (события, мьютексы), процесс, отображение файла в память, поток и т.д. Некоторые элементы (дескриптор защиты, счетчик числа пользователей и др.) присутствуют во всех объектах, но большая их часть специфична для объектов конкретного типа. Например, у объекта «процесс» есть идентификатор, базовый приоритет и код завершения, а у объекта «файл» — смещение в байтах, режим разделения и режим открытия.

Поскольку структуры объектов ядра доступны только ядру, приложение не может самостоятельно найти эти структуры в памяти и напрямую модифицировать их содержимое. Такое ограничение Microsoft ввела намеренно, чтобы ни одна программа не нарушила целостность структур объектов ядра. Это же ограничение позволяет Microsoft вводить, убирать или изменять элементы структур, не нарушая работы каких-либо приложений.

В Windows предусмотрен набор функций, обрабатывающих структуры объектов ядра по строго определенным правилам. Получить доступ к объектам ядра можно только через эти функции. Когда происходит вызов функции, создающей объект ядра, она возвращает описатель, идентифицирующий созданный объект. Описатель следует рассматривать как некоторое числовое значение, которое может быть использовано любым потоком процесса. Этот описатель передается Windows-функциям, сообщая системе, для какого объекта ядра нужно выполнить эту функцию.

Для большей надежности операционной системы Microsoft сделала так, чтобы значения описателей зависели от конкретного процесса. Поэтому, если передать такое значение (с помощью какого-либо механизма межпроцессной связи) потоку другого процесса, любой вызов из того процесса со значением описателя, полученного в этом процессе, даст ошибку. Однако существуют механизмы, позволяющие корректно использовать несколькими процессами один объекта ядра.

Объекты ядра принадлежат ядру, а не процессу. Иначе говоря, если некоторый процесс вызывает функцию, создающую объект ядра, а затем завершается, объект ядра может быть не разрушен. В большинстве случаев такой объект все же разрушается, но если созданный объект ядра используется другим процессом, ядро запретит разрушение объекта до тех пор, пока от него не откажется и тот процесс.

Ядру известно, сколько процессов использует конкретный объект ядра, поскольку в каждом объекте есть счетчик числа его пользователей. Этот счетчик — один из элементов данных, общих для всех типов объектов ядра. В момент создания объекта счетчику присваивается 1. Когда к существующему объекту ядра обращается другой процесс, счетчик увеличивается на 1. А когда какой-то процесс завершается, счетчики всех используемых им объектов ядра автоматически уменьшаются на 1. Как только счетчик какого-либо объекта обнуляется, ядро уничтожает этот объект.
Объекты ядра можно защитить так называемым дескриптором защиты (security descriptor), который описывает, кто создал объект и кто имеет права на доступ к нему. Дескрипторы защиты обычно используют при написании серверных приложений, создавая клиентское приложение, можно игнорировать это свойство объектов ядра.

Кроме объектов ядра программа может использовать объекты других типов — меню, окна, курсоры мыши, кисти и шрифты. Они относятся к объектам User или GDI. Как узнать, например, чьим объектом — User или ядра — является данный значок? Выяснить, не принадлежит ли объект ядру, проще всего так: проанализировать функцию, создающую объект. Практически у всех функций, создающих объекты ядра, есть параметр, позволяющий указать атрибуты защиты.

При инициализации процесса система создает в нем таблицу описателей, используемую только для объектов ядра. Сведения о структуре этой таблицы и управлении ею незадокументированы, однако квалифицированный Windows-программист, должен понимать, как устроена таблица описателей в процессе. В таблице 1.3-1. показано, как выглядит таблица описателей, принадлежащая процессу. Это просто массив структур данных. Каждая структура содержит указатель на какой-нибудь объект ядра, маску доступа и некоторые флаги.

Таблица 1.3-1. Структура таблицы описателей, принадлежащей процессу.

	Индекс


	Указатель на блок памяти объекта ядра
	Маска доступа (DWORD с набором битовых флагов)
	Флаги (DWORD с набором битовых флагов)

	1
	0х????????
	0х????????
	0х????????

	2
	0х????????
	0х????????
	0х????????


Когда процесс инициализируется, таблица описателей еще пуста. Но когда один из его потоков вызывает функцию, создающую объект ядра (например, CreateFile), ядро выделяет для этого объекта блок памяти и инициализирует его, далее ядро просматривает таблицу описателей, принадлежащую данному процессу, и отыскивает свободную запись. Поскольку таблица еще пуста, ядро обнаруживает структуру с индексом 1 и инициализирует ее. Указатель устанавливается на внутренний адрес структуры данных объекта, маска доступа — на доступ без ограничений и, наконец, определяется последний компонент — флаги.
Далее приведены примеры некоторых функции, создающих объекты ядра:
CreateThread
CreateFile
CreateFileMapping
CreateProcess
Все функции, создающие объекты ядра, возвращают описатели, которые привязаны к конкретному процессу и могут быть использованы в любом потоке данного процесса. Значение описателя представляет собой индекс в таблице описателей, принадлежащей процессу, и таким образом идентифицирует место, где хранится информация, связанная с объектом ядра. Вот поэтому при отладке своего приложения и просмотре фактического значения описателя объекта ядра в отладчике видны такие малые величины: 1, 2 и т.д. Но физическое содержимое описателей не задокументировано и может быть изменено. Windows 2000 это значение определяет, по сути, не индекс, а скорее байтовое смещение нужной записи от начала таблицы описателей.

Всякий раз, когда происходит вызов функции, принимающей описатель объекта ядра как аргумент, ей передается значение, возвращенное одной из Create-функций. При этом функция смотрит в таблицу описателей, принадлежащую процессу, и считывает адрес нужного объекта ядра.

Если передается неверный индекс (описатель), функция завершается с ошибкой и GetLastError() возвращает код ошибки 6 (ERROR_INVALID_HANDLE). Это связано с тем, что на самом деле описатели представляют собой индексы в таблице, их значения привязаны к конкретному процессу и недействительны в других процессах.

Если вызов функции, создающей объект ядра, оказывается неудачен, то обычно возвращается 0 (NULL). Такая ситуация возможна только при острой нехватке памяти или при наличии проблем с защитой. Однако отдельные функции возвращают в таких случаях пе 0, а –1 (INVALID_HANDLE_VALUE) Например, если функция CreateFile() не может открыть указанный файл, она вернет INVALID_HANDLE_VALUE. Значение, возвращаемое функцией в конкретной ситуации, лучше всего уточнить в документации Platform SDK.
Независимо от того, как именно был создан объект ядра, по окончании работы с ним его нужно закрыть вызовом CloseHandle():
BOOL CloseHandle(HANDLE hobj);
Эта функция сначала проверяет таблицу описателей, принадлежащую вызывающему процессу, чтобы убедиться, идентифицирует ли переданный ей индекс (описатель) объекта, к которому этот процесс действительно имеет доступ. Если переданный индекс правилен, система получает адрес структуры данных объекта и уменьшает в этой структуре счетчик числа пользователей; как только счетчик обнулится, ядро удалит объект из памяти.

Если же описатель неверен, происходит одно из двух возможных событий. В нормальном режиме выполнения процесса CloseHandle() возвращает FALSE, a GetLastError() — код ERROR_INVALID_HANDLE. Но при выполнении процесса в режиме отладки система просто уведомляет отладчик об ошибке.

Перед самым возвратом управления CloseHandle() удаляет соответствующую запись из таблицы описателей: данный описатель теперь недействителен в данном процессе, и использовать его нельзя. При этом запись удаляется независимо от того, разрушен объект ядра или нет. После вызова CloseHandle() получить доступ к этому объекту ядра уже нельзя, но, если его счетчик не обнулен, объект остается в памяти. Это означает лишь то, что объект используется другим процессом (или процессами). Когда и остальные процессы завершат свою работу с этим объектом (также вызвав CloseHandle()), он будет разрушен.

По завершении процесса операционная система гарантированно освобождает все ресурсы, принадлежавшие этому процессу, и в случае объектов ядра действует так: в момент завершения процесса просматривает его таблицу описателей и закрывает любые открытые описатели. Не смотря на это желательно закрывать описатель объекта ядра по завершении работы с ним, что позволит предотвратить утечку ресурсов при выполнении процесса.
1.4. Обзор функций для работы с файлами в 
Win32, UNIX, C++ STL, C stdlib
Не смотря на наличие в стандартной библиотеки языка C (и в библиотеке STL для C++) функций для работы с файлами, при написании приложений под конкретную платформу для расширения функциональности можно использовать API функции конкретной платформы для работы с файлами. Например, при создании файла Windows-функцией CreаteFileEx можно указать множество дополнительных параметров, влияющих на создание файла. Например, можно указать файловые атрибуты создаваемого файла или атрибуты защиты. Отметим, что функция CreateFile позволяет не только создавать файлы, но и открывать их, а также создавать и открывать двугие типы объектов (например, последовательные порты или физический диск). Таким образом, API функции каждой конкретной платформы являются более универсальными, чем функции стандартной библиотеки C. Однако, в целях написания переносимого кода, часто бывает необходимо использовать более стандартные, но ограниченные по функциональности функции стандартной библиотеки. При этом код, написанный таким образом, может быть легко перенесен на другую платформу. Например, функцию стандартной библиотеки fopen() (создает или открывает файл) можно использовать как в приложениях для платформы Win32, так и в приложениях для платформы UNIX. В таблице 1.4-1. перечислены различные наборы функций для работы с файлами.

Таблица 1.4-1. Функции для работы с файлами.
	Операция над файлом
	Набор функций

	
	Win32
	UNIX
	C stdlib
	C++ STL

	Создание
	CreateFile
	creat
	fopen
	basic_filebuf::open

	Открытие
	CreateFile
	open
	fopen
	basic_filebuf::open

	Чтение
	ReadFile
	read
	fread
	basic_istream::read

	Запись
	WriteFile
	write
	fwrite
	basic_istream::write

	Установка позиции
	SetFilePointer
	lseek
	fseek
	basic_filebuf::seekoff

	Удаление
	DeleteFile
	unlink
	remove
	—

	Закрытие
	CloseHandle
	close
	fclose
	basic_filebuf::close

	Чтение каталога,

поиск файла
	FindFirstFile, FindNextFile,

FindClose
	opendir,

readdir,

closedir
	_findfirst, _findnext,

_findclose (не входят стандарт ANSI C)
	—


Подробное описание всех перечисленных функций выходит за рамки данного курса, остановимся лишь на Windows-функциях для работы с файлами.
1.4.1. Создание и открытие файлов

Для создания и открытия файлов в Windows используется функция CreateFile():
HANDLE CreateFile(

LPCTSTR
lpFileName,

DWORD
dwDesiredAccess,

DWORD
dwShareMode,

LPSECURITY_ATTRIBUTES lpSecurityAttributes,

DWORD
dwCreationDisposition,

DWORD
dwFlagsAndAttributes,

HANDLE
hTemplateFile

);
В случае успеха данная функция возвращает описатель созданного или открытого файла. В случае ошибки функция возвращает значение INVALID_HANDLE_VALUE (0xFFFFFFFF). Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).

Рассмотри параметры функции.

Параметр lpFileName является указателем на строку, содержащую имя файла. Имя файла может быть представлено полным или относительным путем, а также именем ресурса сети в формате UNC (например, “\\Server\Share\mydoc.txt”).
Параметр dwDesiredAccess задает режим открытия файла: для чтения (GENERIC_READ), для записи (GENERIC_WRITE), для чтения и записи (GENERIC_READ | GENERIC_WRITE).
Параметр dwShareMode определяет режим совместного использования файла несколькими процессами. Процесс может определить следующие режимы:

· монопольный режим (никакой другой процесс не может получить доступ к файлу) (dwDesiredAccess = 0);

· режим только для чтения (другие процессы могут получить доступ к файлу, если они открывают его только на чтение) (dwDesiredAccess = FILE_SHARE_READ);

· режим только для записи (другие процессы могут получить доступ к файлу, если они открывают его только на запись) (dwDesiredAccess = FILE_SHARE_WRITE);

· режим для чтения и записи (другие процессы могут получить доступ к файлу, если они открывают его на чтение, на запись, или на чтение и на запись) (dwDesiredAccess = FILE_SHARE_READ | FILE_SHARE_WRITE).

Обычно, при открытии файла на чтение устанавливается либо монопольный режим, либо режим только для чтения. При открытии файла на запись обычно устанавливается монопольный режим. Режим только для записи может быть использован в случае, когда нескольким процессам нужно одновременно писать в один и тот же файл (например, файл журнала).


Параметр lpSecurityAttributes определяет атрибуты защиты файла. Для этого необходимо сформировать структуру SECURITY_ATTRIBUTES. Для задания атрибутов защиты по умолчанию (при этом они определяются маркером доступа вызывающего потока) в качестве параметра lpSecurityAttributes нужно передать NULL. В простых клиентских приложениях в качестве этого параметра почти всегда передается NULL.

Параметр dwCreationDisposition определяет то, каким образом будет создан или открыт файл. В таблице 1.4-2. приведены возможные значения этого параметра.

Таблица 1.4-2. Возможные значения параметра dwCreationDisposition.

	Значение
	Описание

	CREATE_ALWAYS
	Создает новый файл. Если файл уже существует, перезаписывает его, сбрасывает атрибуты, комбинируя значение атрибутов в параметре dwFlagsAndAttributes с атрибутом FILE_ATTRIBUTE_ARCHIVE. Не устанавливает атрибуты защиты. Типичное применение этого значения – создание нового файла для записи.

	CREATE_NEW
	Создает новый файл. Если файл уже существует, функция возвращает ошибку.

	OPEN_ALWAYS
	Открывает существующий файл. Если файл не существует, функция открывает его, как если бы было указано значение CREATE_NEW.

	OPEN_EXISTING
	Открывает существующий файл. Если файл не существует, функция возвращает ошибку. Типичное применение этого значения – открытие существующего файла для чтения.

	TRUNCATE_EXISTING
	Открывает существующий файл и устанавливает его длину равной 0. Используется совместно с режимом открытия GENERIC_WRITE. Если файл не существует, функция возвращает ошибку.


Параметр dwFlagsAndAttributes определяет атрибуты создаваемого файла (наиболее распространенные представлены в таблице 1.4-3.), а также различные дополнительные флаги, влияющие на создание или открытие файла (наиболее распространенные флаги представлены в таблице 1.4-4.). Атрибуты файла и флаги объединяются в параметре dwFlagsAndAttributes операцией побитового ИЛИ. Файл может одновременно иметь несколько атрибутов (например, «только для чтения» и «системный»).
Таблица 1.4-3. Атрибуты файла для параметра dwFlagsAndAttributes.

	Атрибут
	Описание

	FILE_ATTRIBUTE_ARCHIVE
	Архивный атрибут

	FILE_ATTRIBUTE_ENCRYPTED
	Зашифрованный файл (используются средства EFS)

	FILE_ATTRIBUTE_HIDDEN
	Скрытый файл

	FILE_ATTRIBUTE_NORMAL
	Файл без атрибутов (этот атрибут не может быть комбинирован с другими атрибутами)

	FILE_ATTRIBUTE_READONLY
	Файл только для чтения

	FILE_ATTRIBUTE_SYSTEM
	Системный файл


Следует отметить, что не все возможные атрибуты файла поддерживаются той или иной файловой системой. Например, атрибут FILE_ATTRIBUTE_ENCRYPTED не поддерживается файловыми системами FAT12/16/32.
Таблица 1.4-4. Флаги параметра dwFlagsAndAttributes.
	Флаг
	Описание

	FILE_FLAG_DELETE_ON_CLOSE
	Операционная система удаляет файл после того, как все его описатели в различных процессах были закрыты. При этом описатели должны быть открыты с режимом совместного доступа FILE_SHARE_DELETE. Типичный пример использование этого флага – работа с временными файлами.

	FILE_FLAG_NO_BUFFERING
	Отключает буфер чтения для файла. При этом считывание информации из файла должно производиться блоками размером, равным размеру сектора диска.

	FILE_FLAG_OVERLAPPED
	Позволяет открыть файл для выполнения асинхронных операций чтения/записи. При этом вызов функций чтения/записи возвращает управления программе сразу, но сами данные станут доступны только через некоторое время.

	FILE_FLAG_RANDOM_ACCESS
	Показывает, что обращение к файлу будет преимущественно вестись через произвольный доступ к его частям. Позволяет оптимизировать производительность файловых операций.

	FILE_FLAG_SEQUENTIAL_SCAN
	Показывает, что обращение к файлу будет преимущественно вестись через последовательный доступ к его частям. Позволяет оптимизировать производительность файловых операций.

	FILE_FLAG_WRITE_THROUGH
	При выполнении операции записи в файл не требуется использовать буфер записи, а сразу же записывать данные на диск.


Параметр hTemplateFile позволяет указать дескриптор уже открытого файла, у которого будут скопированы его атрибуты. Обычно в качестве этого параметра указывается NULL.

Более подробное описание всех параметров функции CreateFile() (а также параметров других функций для работы с файлами) можно получить в документации Platform SDK.

Далее приведен пример использования функции CreateFile() для открытия существующего файла на чтение:
#include <windows.h>

// открытие файла, получение описателя

HANDLE hFile = CreateFileW(

L”c:\\temp\\log.txt”,

GENERIC_READ,

FILE_SHARE_READ,

NULL,

OPEN_EXISTING,

0, NULL);

if (hFile == INVALID_HANDLE_VALUE)

{


// вывод сообщения об ошибке

printf("Error: %s\n", strerror(GetLastError()));


exit(-1);

}


…

// закрытие описателя файла

CloseHandle(hFile);
1.4.2. Чтение файлов

Для чтения файлов в Windows используется функция ReadFile():
BOOL ReadFile(

HANDLE 

hFile,

LPVOID 

lpBuffer,

DWORD 

nNumberOfBytesToRead,

LPDWORD 

lpNumberOfBytesRead,

LPOVERLAPPED 
lpOverlapped
);
Данная функция производит чтение из файла, описатель которого передается в параметре hFile. Перед вызовом этой функции файл, естественно, должен быть открыт функцией CreateFile() с режимом доступа по крайней мере GENERIC_READ. В случае успеха функция возвращает не 0, в случае ошибки – 0. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).

Рассмотри параметры функции.

Параметр lpBuffer определяет указатель на буфер чтения. Память под этот буфер должна быть выделена до вызова функции ReadFile().
Параметр nNumberOfBytesToRead определяет число байт, которые необходимо прочитать из файла в буфер. Значение этого параметра не должно превышать размер буфера чтения.

Параметр lpNumberOfBytesRead определяет указатель на переменную типа DWORD, в которую функция заносит количество реально прочитанных байт. Это количество может быть меньше значения параметра nNumberOfBytesToRead, если достигнут конец файла. Значение параметра lpNumberOfBytesRead не может быть равно NULL.

Параметр lpOverlapped определяет указатель на структуру OVERLAPPED, используемую для выполнения асинхронной операции чтения из файла. Асинхронные операции с файлами в данном курсе не рассматриваются из-за относительной сложности их реализации. Если асинхронное чтение не используется, значение параметра lpOverlapped должно быть равно NULL, при этом функция ReadFile() возвращает значение только после того, как данные были прочитаны в буфер или возникла ошибка.

Функция ReadFile() читает данные из файла начиная с текущей позиции в файле. При открытии файла текущая позиция устанавливается в 0. После выполнения операции чтения текущая позиция увеличивается на количество прочитанных байт. То же справедливо и для операции записи в файл. Текущую позицию в файле можно изменить вручную (см. п. 1.4.4.).

Пример использования функции ReadFile():

#include <windows.h>

HANDLE hFile = NULL;

// открытие файла на чтение – CreateFile
…
// размер буфера

DWORD dwBufSize = 4096;

DWORD dwRead = 0;
// выделение памяти под буфер чтения

LPVOID pBuf = new BYTE[4096];

If (!ReadFile(hFile, pBuf, dwBufSize, &dwRead, NULL))

{

// вывод сообщения об ошибке

printf("Error: %s\n", strerror(GetLastError()));


exit(-1);

}

if (dwRead < dwBufSize)

{

// достигнут конец файла
}

// обработка прочитанных данных
…
// освобождение памяти, выделенной под буфер

delete pBuf;

// закрытие описателя файла

CloseHandle(hFile);

1.4.3. Запись файлов

Для записи файлов в Windows используется функция WriteFile():
BOOL WriteFile(

HANDLE 

hFile,

LPCVOID 

lpBuffer,

DWORD 

nNumberOfBytesToWrite,

LPDWORD 

lpNumberOfBytesWritten,

LPOVERLAPPED 
lpOverlapped
);

Данная функция производит запись в файл, описатель которого передается в параметре hFile. Перед вызовом этой функции файл, естественно, должен быть создан или открыт функцией CreateFile() с режимом доступа по крайней мере GENERIC_WRITE. В случае успеха функция возвращает не 0, в случае ошибки – 0. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).

Рассмотри параметры функции.

Параметр lpBuffer определяет указатель на буфер записи. Память под этот буфер должна быть выделена до вызова функции WriteFile(), перед записью в буфер также должны быть занесены необходимые данные.
Параметр nNumberOfBytesToWrite определяет число байт, которые необходимо записать в файл из буфера. Значение этого параметра не должно превышать размер буфера записи.

Параметр lpNumberOfBytesWritten определяет указатель на переменную типа DWORD, в которую функция заносит количество реально записанных байт. Это количество может быть меньше значения параметра nNumberOfBytesToWrite, если отсутствует место на диске. Значение параметра lpNumberOfBytesWritten не может быть равно NULL.

Параметр lpOverlapped определяет указатель на структуру OVERLAPPED, используемую для выполнения асинхронной операции записи в файл. Если асинхронная запись не используется, значение параметра lpOverlapped должно быть равно NULL, при этом функция WriteFile() возвращает значение только после того, как данные были записаны из буфера в файл или возникла ошибка.

Функция WriteFile() записывает данные в файл начиная с текущей позиции в файле. При открытии файла текущая позиция устанавливается в 0. После выполнения операции записи текущая позиция увеличивается на количество записанных байт. Текущую позицию в файле можно изменить вручную (см. п. 1.4.4.).

Пример использования функции WriteFile():
#include <windows.h>

HANDLE hFile = NULL;

// открытие файла на запись (или создание) – CreateFile
…

// записываемая в файл строка

LPCSTR pszStr = ”Hello, World!\n”;

DWORD dwWritten = 0;

If (!WriteFile(

hFile, pszStr, 

strlen(pszStr), &dwWritten, NULL))

{


// вывод сообщения об ошибке

printf("Error: %s\n", strerror(GetLastError()));


exit(-1);

}

// закрытие описателя файла

CloseHandle(hFile);
1.4.4. Текущая позиция в файле

Каждый объект ядра «файл» имеет специальный атрибут, представляющий собой текущую позицию в файле. Эта позиция используется совместно с операциями чтения/записи для указания того места в файле, откуда нужно прочитать данные или куда нужно записать данные. При выполнении очередной операции чтения/записи текущая позиция передвигается на новое место, отличающееся от предыдущего на количество прочитанных/записанных байт. Текущая позиция в файле также называется файловым указателем. Таким образом, файловый указатель – это просто смещение от начала файла. Файловый указатель может принимать значения от 0 (начало файла) до N (конец файла), где N – размер файла. В Windows файловый указатель является 64-разрядным, что позволяет обрабатывать файлы объемом более 4 Гб.
При чтении или записи структурированных файлов бывает необходимо установить значение файлового указателя в определенное значение. Например, при чтении wav-файлов для того, чтобы прочитать следующую секцию необходимо добавить к файловому указателю размер предыдущей секции. Для манипуляции файловым указателем в Windows имеется функция SetFilePointer():
DWORD SetFilePointer(

HANDLE
hFile,

LONG

lDistanceToMove,

PLONG
lpDistanceToMoveHigh,

DWORD
dwMoveMethod
);

Функция возвращает новое значение файлового указателя или INVALID_SET_FILE_POINTER в случае ошибки. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.). При этом функция позволяет работать с 64-разрядным файловым указателем следующим образом. Параметр lDistanceToMove задает младшие 32 бита нового значения файлового указателя, а параметр lpDistanceToMoveHigh – старшие 32 бита. При этом параметр lpDistanceToMoveHigh – это указатель на переменную типа LONG, в которую перед вызовом функции SetFilePointer() заносится значение старших 32 бит файлового указателя. Если предполагается работать с файлами размером до 4 Гб, в качестве lpDistanceToMoveHigh можно передать NULL. Младшие 32 бита нового значения файлового указателя являются возвращаемым функцией значением. Старшие 32 бита нового значения файлового указателя заносятся функцией в переменную типа LONG, на которую указывает параметр lpDistanceToMoveHigh.

В параметре hFile передается описатель файла, ранее открытого функцией CreateFile.

Параметр dwMoveMethod определяет стартовую позицию в файле, к которой прибавляется значение, передаваемое в параметрах lDistanceToMove и lpDistanceToMoveHigh. Сумма стартовой позиции и переданного значения и определяет новое значение файлового указателя (таблица 1.4-5.).

Таблица 1.4-5. Значения параметра dwMoveMethod.

	Значение
	Описание

	FILE_BEGIN
	Стартовая позиция – начало файла

	FILE_CURRENT
	Стартовая позиция – текущая позиция в файле

	FILE_END
	Стартовая позиция – конец файла


Следует отметить, что значения, передаваемые в параметры lDistanceToMove и lpDistanceToMoveHigh являются знаковыми, что означает возможность передвижения файлового указателя как вперед, так и назад по отношению к стартовой позиции.

Далее приведен пример функции, которая является оберткой для SetFilePointer() и позволяет напрямую оперировать 64-разрядными значениями файлового указателя (см. также описание функции SetFilePointerEx() в документации Platform SDK):
__int64 SetFilePointer(

HANDLE hFile, 

__int64 nDistanceToMove, 

DWORD dwMoveMethod)

{


LONG nDistanceToMoveHigh = nDistanceToMove >> 32;


DWORD dwRes = SetFilePointer(

hFile, 

nDistanceToMove & 0xFFFFFFFF,

&nDistanceToMoveHigh,

dwMoveMethod);

if (dwRes == INVALID_SET_FILE_POINTER)

{


return (__int64)-1;

}
return ((__int64)nDistanceToMoveHigh << 32) | dwRes;

}
Из описания параметров функции SetFilePointer() следует возможность определения размера файла. Далее приведен пример определения размера файла до 4 Гб:
DWORD dwFileSize = SetFilePointer(hFile, 0, NULL, FILE_END);
Однако для определения размера файла лучше воспользоваться специальной функцией.
1.4.5. Определение размера файла
Для определения размера файла в Windows имеется функция GetFileSize():
DWORD GetFileSize(

HANDLE 
hFile,

LPDWORD 
lpFileSizeHigh
);
Данная функция по описателю файла, переданного в параметре hFile, возвращает его размер в случае успешного выполнения. В случае ошибки функция возвращает значение INVALID_FILE_SIZE. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).
В Windows файла является 64-разрядным. Младшие 32 бита размера являются возвращаемым функцией значением, старшие 32 бита размера записываются в переменную типа DWORD, указатель на которую передается в параметре lpFileSizeHigh. Если значение параметра lpFileSizeHigh равно NULL, возвращаются только младшие 32 бита размера файла. 

Далее приведен пример функции, которая является оберткой для GetFileSize() и позволяет напрямую возвратить 64-разрядное значение размера файла (см. также описание функции GetFileSizeEx() в документации Platform SDK):
unsigned __int64 GetFileSize(HANDLE hFile)

{

DWORD dwFileSizeHigh;

DWORD dwSize = GetFileSize(hFile, &dwFileSizeHigh);

if (dwSize == INVALID_FILE_SIZE)

{


return (unsigned __int64)-1;

}

return ((unsigned __int64)dwFileSizeHigh << 32) | dwSize;

}

1.4.6. Закрытие файла

Закрытие файла, как и закрытие других объектов ядра, в Windows осуществляется функцией CloseHandle() (см. п. 1.3.).
1.4.7. Удаление файла

Удаление файла в Windows осуществляется функцией DeleteFile():
BOOL DeleteFile(LPCTSTR lpFileName);

Данная функция удаляет файл с именем, указываемым параметром lpFileName. В случае успеха функция возвращает ненулевое значение, в случае ошибки – 0. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).

Файл не может быть удален, если он имеет атрибуты «системный», «только для чтения» или является каталогом.


1.4.8. Получение атрибутов файла

Атрибуты файла в Windows можно получить при помощи функции GetFileAttributes():
DWORD GetFileAttributes(LPCTSTR lpFileName);
Имя файла определяется значением параметра lpFileName. В случае успеха данная функция возвращает значения атрибутов файла, представленных в таблице 1.4.1.2. В случае ошибки возвращается значение INVALID_FILE_ATTRIBUTES. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.). См. также функцию GetFileAttributesEx в документации Platform SDK.

1.4.9. Установка атрибутов файла

Атрибуты файла в Windows можно получить при помощи функции SetFileAttributes():
BOOL GetFileAttributes(

LPCTSTR 
lpFileName,
DWORD 
dwFileAttributes
);
Имя файла определяется значением параметра lpFileName. Новое значение атрибутов файла определяется значением параметра dwFileAttributes (см. таблицу 1.4.1.2.). В случае успеха функция возвращает ненулевое значение, в случае ошибки – 0. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).
1.4.10. Поиск файлов по шаблону

Win32 API предоставляет программисту несколько функций, позволяющих организовать поиск файлов. При этом файлы можно искать по маске (например, “*.exe”). Использование этих функций определенным образом позволяет организовать рекурсивный поиск (поиск во всех вложенных папках, в их подпапках и т.д.).

Нерекурсивный алгоритм поиска файлов с использованием функций Windows можно представить в виде следующих шагов:

1. Открытие описателя поиска функцией FindFirstFile();

2. Если файлов больше не найдено, переход на шаг 5.

3. Поиск очередного файла функцией FindNextFile().

4. Переход на шаг 2.

5. Закрытие описателя поиска функцией FindClose().

Рассмотрим подробно использование каждой функции для поиска файлов.

Функция FindFirstFile() вызывается всегда в начале поиска, она открывает возвращает описатель поиска и в нее передается имя или маска файла. Функция имеет следующий прототип:
HANDLE FindFirstFile(

LPCTSTR


lpFileName,

LPWIN32_FIND_DATA
lpFindFileData
);
При успешном выполнении функция возвращает описатель поиска. В случае ошибки возвращается значение INVALID_HANDLE_VALUE. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.). Код ошибки ERROR_FILE_NOT_FOUND свидетельствует о том, что файлы, удовлетворяющие запросу, не найдены.

Параметр lpFileName определяет имя файла или маску. Могут быть указаны абсолютные или относительные пути.

Параметр lpFindFileData определяет указатель на структуру WIN32_FIND_DATA, которая содержит необходимую информацию о найденном файле. Назначение полей структуры WIN32_FIND_DATA пояснено в таблице 1.4-6.

Таблица 1.4-6. Назначение полей структуры WIN32_FIND_DATA.

	Поле
	Назначение

	DWORD dwFileAttributes
	Атрибуты файла (см. таблицу 1.4-3.)

	FILETIME ftCreationTime
	Время создания файла.

	FILETIME ftLastAccessTime
	Время последнего обращения к файлу.

	FILETIME ftLastWriteTime
	Время последней модификации файла.

	DWORD nFileSizeHigh
	Старшие 32 бита размера файла.

	DWORD nFileSizeLow
	Младшие 32 бита размера файла.

	DWORD dwReserved0
	Зарезервировано.

	DWORD dwReserved1
	Зарезервировано.

	TCHAR cFileName[MAX_PATH]
	Имя файла.

	TCHAR cAlternateFileName[14]
	Короткое имя файла (в формате 8.3)


Время последнего обращения к файлу поддерживается только файловой системой NTFS.
Пример использования функции FindFirstFile():
#include <windows.h>

WIN32_FIND_DATA wfd;

HANDLE hFind = FindFirstFile(
”c:\\windows\\system32\\*.dll”, &wfd);

// дальнейшие шаги поиска
…
Функция FindNextFile() предназначена для поиска очередного файла (если при вызове FindFirstFile() была использована маска файла). Функция имеет следующий прототип:
BOOL FindNextFile(

HANDLE


hFindFile,

LPWIN32_FIND_DATA
lpFindFileData
);
Параметр hFindFile задает описатель поиска, возвращенный функцией FindFirstFile(). Параметр lpFindFileData определяет указатель на структуру WIN32_FIND_DATA. В случае успеха функция возвращает ненулевое значение, в случае ошибки – 0. Для получения кода ошибки необходимо воспользоваться функцией GetLastError() (см. п. 1.1.1.).

Функция FindClose() закрывает описатель поиска, ранее открытый функцией FindFirstFile(). Функция имеет следующий прототип:
BOOL FindClose(HANDLE hFindFile);
Описатель поиска передается в параметре hFindFile.

Далее приведен пример использования всех трех функций для поиска файлов с расширением .dll и печати имен и размеров этих файлов.
#include <windows.h>

WIN32_FIND_DATA wfd;

// открытие описателя поиска и поиск первого файла по маске

HANDLE hFind = FindFirstFile(

”c:\\windows\\system32\\*.dll”, &wfd);

if (hFind == INVALID_HANDLE_VALUE)

{

DWORD dwErr = GetLastError();


if (dwErr = ERROR_FILE_NOT_FOUND)

{


printf(“Files not found\n”);


exit(0);

}

else
{


// вывод сообщения об ошибке


printf("Error: %s\n", strerror(GetLastError()));


exit(-1);

}

}

// Пока есть файлы

do
{


// печать имени файла и его размера (младшие 32 бита)


printf(
“%-20s%dKb\n”, 
wfd.cFileName, 
wfd.nFileSizeLow / 1024);

}

while (FindNextFile(hFind, &wfd));

// закрытие описателя поиска

FindClose(hFind);
Рекурсивный поиск файлов можно организовать следующим образом. Искать все файлы (*.*). При нахождении очередного файла проверить, является ли он каталогом, т.е. получить его атрибуты и проверить, присутствует ли атрибут FILE_ATTRIBUTE_DIRECTORY. Если это каталог, то вызвать рекурсивно функцию поиска, передав ей новый путь для поиска исходя из имени каталога. Если это не каталог, проверить, удовлетворяет ли имя файла маске. Это можно выполнить при помощи функции PathMatchSpec, определенной в заголовочном файле ShlwAPI.h (см. документацию Platform SDK).

Далее приведен пример законченной программы, реализующей алгоритм рекурсивного поиска.
#include <windows.h>

#include <string>

// нужно для использования PathMatchSpec

#include <shlwapi.h>

// директива компоновщика для подключения библиотеки shlwapi.lib 

#pragma comment(lib, "shlwapi.lib")

using namespace std;

// Функция рекурсивного поиска файлов по шаблону

void FindFiles(const wstring& sPath, const wstring& sFileMask)

{


WIN32_FIND_DATAW wfd;

// открытие описателя поиска и поиск первого файла по маске


HANDLE hFind = FindFirstFileW(



(sPath + L"\\*.*").c_str(), 



&wfd);


if (hFind != INVALID_HANDLE_VALUE)


{



// Пока есть файлы



do



{




// если это каталог




if (wfd.dwFileAttributes &
FILE_ATTRIBUTE_DIRECTORY)




{


// не учитываем родительский и текущий каталог





if (wfd.cFileName[0] != L'.')





{






// выполняем рекурсивный поиск





FindFiles(
sPath + L"\\" + wfd.cFileName, 
sFileMask);





}




}




else if (
PathMatchSpecW(wfd.cFileName, sFileMask.c_str()))




{

// печать полного имени файла и его размера (младшие 32 бита)





wprintf(






L"%s, %dKb\n", 






(sPath + L"\\" + 
wfd.cFileName).c_str(), 






wfd.nFileSizeLow / 1024);




}



}



while (FindNextFileW(hFind, &wfd));



// закрытие описателя поиска



FindClose(hFind);


}

}

int wmain(int argc, wchar_t* argv[])

{


FindFiles(L"C:", L"*.txt");


return 0;

}


2. Службы Windows NT (3 часа)

2.1. Понятие службы Windows NT
Операционная система Microsoft Windows предоставляет различные средства, упрощающие разработку приложений с архитектурой «клиент-сервер». При этом серверное приложение представляет собой приложение, выполняющее функции сервера в архитектуре «клиент-сервер». Для ОС Windows серверные приложения рекомендуется реализовывать как сервисы.
Служба (или сервис) представляет собой обычное приложение Windows с дополнительными механизмами, позволяющими особым образом взаимодействовать с операционной системой. Например, служба имеет возможность удаленного администрирования, позволяя администратору запускать и останавливать приложение с удаленного компьютера. Таким образом, если реализовать приложение в виде службы, можно получить дополнительные преимущества, актуальные для серверных приложений.

Типичными примерами служб Microsoft Windows 2000 могут являться такие приложения как «Event Log», «DHCP Server», «Workstation», «Print Spooler» и т.д.

С точки зрения реализации, служба представляет собой обычный 32- или 64-разрядный исполняемый модуль Windows (формат PE Executable), которому доступны все средства Win32 API. Таким образом, преобразование существующего приложения в службу является относительно несложным процессом.

Приложение-служба не имеет пользовательского интерфейса. Большинство служб работают на компьютере-сервере, который обычно заблокирован и не допускает интерактивного входа в систему. По этому, если бы служба имела элементы пользовательского интерфейса, их использование оказалось бы невозможным.

Windows предоставляет набор средств администрирования, позволяющих управлять службой с других компьютеров, подключенных к сети. Таким образом, нет необходимости работать за компьютером, на котором запущена служба. Одним из таких средств администрирования является консоль управления Microsoft (Microsoft Management Console – MMC) с различными остнастками (snap-ins). Эти средства предоставляются для облегчения задачи разработчика службы по его администрированию. Также данные средства предоставляют системному администратору удобный способ удаленного и локального управления компьютерами.

2.2. Архитектура взаимодействия служб Windows
Для обеспечения нормальной работы служб в ОС Windows используются следующие компоненты:

· Диспетчер системных служб (Service Control Manager – SCM). Является обязательным компонентом системы. SCM автоматически запускается при загрузке системы и останавливается при завершении работы. SCM имеет системные привилегии и обеспечивает унифицированный и безопасный механизм управления службами. SCM отвечает за взаимодействие с различными службами, за их запуск остановку, приостановку и т.д.

· Приложение- служба – обычное приложение с дополнительным механизмом взаимодействия с SCM, посылающим команды на запуск, остановку, приостановку, продолжение работы или завершение. Служба также осуществляет вызов специальных функций, сообщающих SCM состояние службы.

· Программа управления службами (Service Control Program – SCP). Это приложение, обычно имеющее пользовательский интерфейс, позволяющий пользователю запускать, останавливать, приостанавливать и продолжать работу службы, а также выполнять другие задачи по управлению всеми службами, установленными на компьютере. Программа управления службами осуществляет вызов специальных функций, выполняющих взаимодействие с SCM.

На рис. 2-1. показано взаимодействие всех описанных компонентов. Отметим, что приложения SCP не взаимодействуют со службами напрямую, все взаимодействие происходит через SCM. Именно это свойство архитектуры позволяет осуществлять прозрачное удаленное управление службами, также как если бы они находились на том же компьютере, что и управляющая программа. Однако возможна реализация архитектуры и протокола, осуществляющих прямое взаимодействие между SCP и сервисом, но в этом случае весь код протокола взаимодействия должен быть написан вручную.
Windows определяет два вида системных служб. Один из них – это так называемые службы режима ядра (kernel-mode services), которые по сути являются драйверами устройств. Другой вид – просто службы – это обычные Win32-процессы, использующие специальный набор функций для взаимодействия с диспетчером системных служб.
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Рис. 2-1. Архитектура взаимодействия сервисов Windows.

Из перечисленных компонентов SCM никогда не реализуется программистом вручную. SCM является неотъемлемым компонентом самой операционной системы. Программист реализует только саму службу и в случае необходимости SCP, т.к. стандартная SCP также входит в комплект поставки Windows. В последующих разделах будут рассмотрены приемы написания служб и SCP.
2.3. Соединение с SCM
Для выполнения операций по управлению службыми, а также для их установки и удаления используются возможности, предоставляемые SCM. По этому, для выполнения всех этих операций сначала нужно выполнить соединение с SCM. После соединения с SCM выполняются требуемые операции со службой или службами, после чего соединение с SCM закрывается.

Для установки соединения с менеджером системных служб служит функция OpenSCManager: 
SC_HANDLE OpenSCManager(

IN PCTSTR pszMachineName,   // имя компьютера
IN PCTSTR pszDatabaseName,  // имя базы данных
IN DWORD dwDesiredAccess    // предполагаемый доступ

);
При успешном завершении данная функция возвращает описатель менеджера системных служб. Этот описатель используется в дальнейшем в качестве параметра для других функций. Ниже приведено подробное описание параметров функции:
· Параметр pszMachineName задает имя компьютера, с менеджером системных служб которого нужно соединиться. Для соединения с SCM на локальном компьютере достаточно указать значение NULL или пустую строку. Если же требуется соединиться с другим компьютером, то перед его именем должно быть указано два обратных слэша, например, "\\MYCOMPUTER". 

· Параметр pszDatabaseName задает имя базы данных системных служб. В настоящее время для этого параметра определено только одно значение - SERVICES_ACTIVE_DATABASE, которое означает текущую активную базу данных. NULL также является допустимым значением для этого параметра, его использование эквивалентно использованию константы SERVICES_ACTIVE_DATABASE. 

· Параметр dwDesiredAccess задает виды доступа, которые вызывающая программа предполагает использовать при работе с SCM. Как и для многих других объектов, подсистема безопасности Windows NT проверяет указанные флаги доступа на соответствие дескриптору безопасности, ассоциированному с менеджером системных служб, и разрешает или запрещает доступ к менеджеру. Права доступа, определенные для менеджера системных служб, приведены в таблице 2-1. 
Таблица 2-1. Права доступа к менеджеру системных служб.
	Право доступа
	Описание

	SC_MANAGER_CONNECT
	Подключение к менеджеру системных служб.

	SC_MANAGER_ENUMERATE_SERVICE
	Перечисление системных служб с помошью функции EnumServicesStatus.

	SC_MANAGER_QUERY_LOCK_STATUS
	Определение состояния блокировки с помощью функции QueryServiceLockStatus.

	SC_MANAGER_CREATE_SERVICE
	Создание новой системной службы с помошью CreateService.

	SC_MANAGER_LOCK
	Захват блокировки базы данных системных служб посредством функции LockServiceDatabase.

	SC_MANAGER_MODIFY_BOOT_CONFIG
	Сохранение статуса загрузки с помощью функции NotifyBootConfigStatus.

	SC_MANAGER_ALL_ACCESS
	Эта константа объединяет все перечисленные выше флаги доступа, а также четыре стандартных права доступа: 
READ_CONTROL, 
WRITE_DAC, 
WRITE_OWNER и 
DELETE.


2.4. Закрытие соединения с SCM
Когда описатель SCM, возвращаемый функцией OpenSCManager, больше не нужен, его следует закрыть с помощью функции CloseServiceHandle: 
BOOL CloseServiceHandle(

IN SC_HANDLE Handle

);

Параметр Handle задает описатель SCM, возвращенный функцией OpenSCManager.
Далее приведен пример вызова функции OpenSCManager.
SC_HANDLE hSCM = NULL;

if (!(hSCM = OpenSCManagerW(
NULL, 
NULL, 
SC_MANAGER_CREATE_SERVICE)))

{


return false;

}

2.5. Установка службы
Для установки служб Win32 API предоставляет функцию CreateService:
SC_HANDLE CreateService(

IN SC_HANDLE hSCM,              // handle SCM

IN PCTSTR    pServiceName,      // имя службы
IN PCTSTR    pDisplayName,      // название службы
IN DWORD     dwDesiredAccess,   // доступ к объекту службы
IN DWORD     dwServiceType,     // тип службы
IN DWORD     dwStartType,       // способ запуска службы
// реакция на ошибки при загрузке
IN DWORD     dwErrorControl,    

IN PCTSTR    pBinaryPathName,   // исполняемый файл

IN PCTSTR    pLoadOrderGroup,   // группа загрузки
// тег (NULL для служб Win32)

IN PDWORD    pdwTagId,          

IN PCTSTR    pDependencies,     // зависимости
IN PCTSTR    pServiceStartName, // учетная запись службы
IN PCTSTR    pPassword          // пароль учетной записи
);
При успешном завершении функция возвращает описатель службы. В случае ошибки функция возвращает NULL, и код ошибки может быть получен с помощью функции GetLastError.
Рассмотрим параметры функции CreateService.

Параметр hSCM задает описатель SCM, возвращенный функцией OpenSCManager.
Параметры pServiceName и pDisplayName определяют соответственно внутреннее имя службы и ее название. Каждая системная служба имеет два имени: внутреннее имя службы и собственно название. Название используется в пользовательском интерфейсе программ управления службами, таких как MMC snap-in «Службы». Внутреннее имя службы используется в программных интерфейсах, например, оно является аргументом функции OpenService, позволяющей получить описатель системной службы. 

На внутреннее имя службы накладываются определенные ограничения: оно не должно содержать символов '/' и '\' и его длина не должна превышать 256 символов. Название ограничено только по длине, которая также не должна быть более 256 символов. 

И название, и внутреннее имя службы должны быть уникальными. Нельзя создать новую службу, если одно из этих имен уже используется другой службой. Хотя менеджер системных служб сохраняет регистр букв в именах служб, все сравнения производятся без учета регистра. Это означает, что, например, имена «MyService» и «myservice» считаются эквивалентными. 

Параметр dwDesiredAccess задает набор прав доступа к объекту службы. Поскольку функцию CreateService могут вызывать только администраторы, они могут указать в этом параметре любой набор прав доступа, не опасаясь отказа. Тем не менее, хороший стиль работы с объектами Windows NT состоит в том, чтобы запрашивать только те права доступа, которые действительно необходимы.  Предусмотренные для службы права доступа перечислены в таблице 2-2.
Таблица 2-2. Права доступа к системной службе.

	Право доступа
	Описание

	SERVICE_QUERY_CONFIG
	Чтение конфигурации службы с помощью функций QueryServiceConfig и QueryServiceConfig2.

	SERVICE_CHANGE_CONFIG
	Изменение конфигурации службы с помощью функций ChangeServiceConfig и ChangeServiceConfig2.

	SERVICE_QUERY_STATUS
	Запрос текущего состояния службы посредством функции QueryServiceStatus.

	SERVICE_ENUMERATE_DEPENDENTS
	Перечисление зависимых служб с помощью функции EnumDependentServices.

	SERVICE_START
	Запуск службы с помощью функции StartService.

	SERVICE_STOP
	Остановка службы посредством функции ControlService с кодом управления SERVICE_CONTROL_STOP.

	SERVICE_PAUSE_CONTINUE
	Приостановка и возбновление службы с помощью функции ControlService с кодами управления SERVICE_CONTROL_PAUSE и SERVICE_CONTROL_CONTINUE соответственно.

	SERVICE_INTERROGATE
	Требование к службе немедленно доложить о своем статусе с помощью функции ControlService с кодом SERVICE_CONTROL_INTERROGATE.

	SERVICE_USER_DEFINED_CONTROL
	Посылка пользовательских сигналов управления посредством функции ControlService.

	DELETE
	Удаление службы с помощью DeleteService.

	READ_CONTROL
	Чтение дескриптора безопасности с помощью функции QueryServiceObjectSecurity.

	WRITE_DAC
	Установка нового списка доступа в дескриптор безопасности с помощью функции SetServiceObjectSecurity.

	WRITE_OWNER
	Смена владельца в дескрипторе безопасности посредством функции SetServiceObjectSecurity.

	SERVICE_ALL_ACCESS
	Эта константа является комбинацией всех перечисленных выше прав доступа.


Параметр dwServiceType задает тип системной службы. Он может принимать одно из четырех значений: 
· SERVICE_KERNEL_DRIVER
Служба ядра (драйвер устройства). 

· SERVICE_FILE_SYSTEM_DRIVER
Служба ядра (драйвер файловой системы). 

· SERVICE_WIN32_OWN_PROCESS
Служба Win32, выполняющаяся в отдельном процессе. 

· SERVICE_WIN32_SHARE_PROCESS
Служба Win32, выполняющаяся в одном процессе с другими службами. 
Кроме того, для служб Win32, выполняющихся в контексте системной учетной записи, может быть установлен следующий флаг: SERVICE_INTERACTIVE_PROCESS – разрешить службе доступ к рабочему столу пользователя.

Таким образом, существует два вида служб Win32: выполняющиеся в отдельном процессе и разделяющие процесс с другими службами. Такое различие сделано для экономии системных ресурсов. В системе существует довольно много относительно небольших служб, и с каждой версией системы их количество растет. Выполнять каждую из них в отдельном процессе было бы слишком неэкономно. 

Однако совместное использование процесса несколькими службами имеет и свои недостатки. Прежде всего, это снижающаяся надежность, ведь сбой в одной из служб может привести к отказу всех остальных служб, выполняющихся в этом процессе. Кроме того, это накладывает определенные ограничения со стороны безопасности. В NT 4 и более ранних версиях Windows NT, только службы, выполняющиеся в контексте системной учетной записи (LocalSystem), могли совместно использовать один процесс. В последующих версиях системы это ограничение снято, но все службы в процессе должны быть зарегистрированы под одной учетной записью. 

Параметр dwStartType определяет способ запуска службы. Способ запуска определяет, каким образом запускается системная служба. Для служб Win32 этот параметр может принимать одно из трех значений: 

· SERVICE_AUTO_START
Служба запускается менеджером системных служб автоматически при старте системы. 

· SERVICE_DEMAND_START
Служба не запускается автоматически при старте системы, но может быть запущена с помощью StartService. 

· SERVICE_DISABLED
Служба не может быть запущена. Любая попытка запустить службу завершается с ошибкой ERROR_SERVICE_DISABLED. 

Последнее значение может быть полезным для борьбы с программами, запускающими службы, запуск которых нежелателен. 

Для служб, запускающихся автоматически, порядок запуска определяется принадлежностью службы к группе загрузки (load order group) и зависимостями от других служб.  
Параметр dwControl задает реакцию менеджера системных служб в случае, если служба, отмеченная для автоматического запуска при старте системы, не может быть запущена. Параметр может принимать одно из четырех значений: 

· SERVICE_ERROR_IGNORE
Программа загрузки* заносит запись в системный журнал событий и загрузка продолжается. 

· SERVICE_ERROR_NORMAL
Программа загрузки заносит запись в системный журнал и загрузка продолжается. Кроме того, на экран выводится сообщение, что службу не удалось запустить. 

· SERVICE_ERROR_SEVERE
Программа загрузки заносит запись в системный журнал. Если система загружается в конфигурации последней успешной загрузки (last known good configuration, см ниже), то загрузка продолжается. В противном случае система загружается заново в конфигурации последней успешной загрузки. 

· SERVICE_ERROR_CRITICAL
Программа загрузки заносит запись в системный журнал, если это возможно. Если система загружается в последней успешной конфигурации, то система останавливается. В противном случае система загружается заново в конфигурации последней успешной загрузки. 

Службы Win32 всегда запускаются менеджером системных служб, однако драйвера устройств могут также загружаться системным загрузчиком или процедурой инициализации системы, поэтому здесь используется более общий термин "программа загрузки". 

Флаги SERVICE_ERROR_SEVERE и SERVICE_ERROR_CRITICAL используются главным образом драйверами устройств. В стандартной установке Windows NT ни одна из служб Win32 не имеет такого типа реакции на ошибки при загрузке системы. 

Менеджер системных служб хранит копию конфигурационной базы данных для последней успешной загрузки системы. Если служба или драйвер, отмеченные флагом SERVICE_ERROR_SEVERE или SERVICE_ERROR_CRITICAL, по каким-либо причинам не загружаются, система пытается загрузиться заново, используя сохраненную базу данных. Это дает шанс системному администратору загрузить систему и исправить ошибку в конфигурации. 

Параметр pBinaryPathName задает полный путь к исполняемому файлу службы.

Параметр pLoadOrderGroup определяет группу загрузки служб. При автоматическом запуске служб в процессе загрузки системы необходимо обеспечить такую последовательность запуска, чтобы при запуске каждой службы все необходимые ей службы уже работали. Менеджер системных служб решает эту задачу двумя способами: объединением служб в группы загрузки и заданием зависимостей между службами. 

Группы загрузки (load order groups) позволяют объединить системные службы в группы и запускать группы по очереди. Службы из каждой группы запускаются только тогда, когда запущены все службы из предыдущей группы, отмеченные для автоматического старта. Службы, которые не принадлежат ни одной из групп загрузки, запускаются в последнюю очередь. Порядок запуска служб Win32 в пределах одной группы не определен (для служб ядра порядок загрузки в пределах одной группы устанавливается с помощью дополнительного параметра – тега; для служб Win32 он не используется).

Для простейших служб значение параметра pLoadOrderGroup равно NULL.

Параметр pDependencies определяет зависимость данной службы от других установленных служб. Каждая служба имеет так называемый список зависимостей – список служб, от которых зависит данная служба. Служба может быть запущена только тогда, когда запущены все службы, от которых она зависит. 

При старте системы менеджер системных служб строит граф зависимостей между службами и путем обхода этого графа определяет порядок, в котором он будет запускать службы.

Для простейших служб значение параметра pDependencies равно NULL.

Параметры pServiceStartName и pPassword определяют соответственно имя учетной записи, вод которой запускается служба, и пароль этой учетной записи. Если значение параметра pServiceStartName равно NULL, то служба запускается под встроенной системной учетной записью SYSTEM.

Для простейших служб значение параметров pServiceStartName и pPassword равно NULL.

Далее приведен пример процедуры, выполняющей установку службы.
bool InstallService(LPCWSTR pszSvcName, 
LPCWSTR pszSvcDispName)

{


WCHAR szExePath[MAX_PATH];


SC_HANDLE hSCM, hSvc;


if (!(hSCM = OpenSCManagerW(
NULL, 
NULL, 
SC_MANAGER_CREATE_SERVICE)))


{



return false;


}


GetModuleFileNameW(NULL, szExePath, MAX_PATH);


if (!(hSvc = CreateServiceW( 



hSCM, 



pszSvcName, 



pszSvcDispName,



SERVICE_ALL_ACCESS,



SERVICE_WIN32_OWN_PROCESS,



SERVICE_AUTO_START,



SERVICE_ERROR_NORMAL,



szExePath,



NULL,



NULL,



NULL,



NULL,



NULL)))


{



CloseServiceHandle(hSCM);



return false;


}


else


{



CloseServiceHandle(hSvc);


}


CloseServiceHandle(hSCM);


return true;

}
2.6. Удаление службы

Для удаления ранее установленной службы предназначена функция DeleteService: 
BOOL DeleteService(

SC_HANDLE hService   // описатель службы
);
Параметр hService задает описатель SCM, возвращенный функцией OpenService. При этом описатель службы должен быть открыт с правом доступа DELETE. 

Важно заметить, что DeleteService лишь помечает службу для удаления. Фактически служба будет удалена, когда будет закрыт последний указывающий на нее описатель. Один открытый описатель, очевидно, удерживает программа, вызывающая DeleteService. Другой описатель удерживает SCM до тех пор, пока служба не будет остановлена. Таким образом, чтобы окончательно удалить службу, необходимо убедиться, что она остановлена. 
Далее приведен пример удаления службы функцией DeleteService совместно с функцией OpenService.
bool UninstallService(LPCWSTR pszSvcName)

{


SC_HANDLE hSCM, hSvc;


bool bRetVal = true;


if (!(hSCM = OpenSCManagerW(

NULL, 

NULL, 

SC_MANAGER_ALL_ACCESS)))


{



return false;


}


if (!(hSvc = OpenServiceW(hSCM, pszSvcName, DELETE)))


{



bRetVal = false;


}


else


{



if (!DeleteService(hSvc))



{




bRetVal = false;



}



CloseServiceHandle(hSvc); 


}


CloseServiceHandle(hSCM);


return bRetVal;

}
2.7. Состояния системной службы
Как объект исполнения, системная служба может находиться в одном из семи состояний, которые обозначаются константами, перечисленными в таблице 2-3. 
Таблица 2-3. Состояния системной службы.
	Константа
	Состояние службы

	SERVICE_STOPPED
	Служба остановлена

	SERVICE_RUNNING
	Служба работает

	SERVICE_PAUSED
	Служба приостановлена

	SERVICE_STOP_PENDING
	Служба находится в процессе остановки

	SERVICE_START_PENDING
	Служба находится в процессе запуска

	SERVICE_PAUSE_PENDING
	Служба находится в процессе приостановки

	SERVICE_CONTINUE_PENDING
	Служба находится в процессе возобновления после приостановки


Сразу после загрузки компьютера служба находится в состоянии SERVICE_STOPPED. Она остается в этом состоянии до тех пор, пока не будет запущена, либо автоматически в процессе инициализации системы, либо с помощью функции StartService позднее. Когда поступает команда на запуск службы, она автоматически переводится менеджером системных служб в состояние SERVICE_START_PENDING. Это один из немногих случаев, когда менеджер системных служб изменяет состояние службы; как правило, службы сами должны отслеживать свое состояние и сообщать его SCM. В состоянии SERVICE_START_PENDING служба находится, пока не завершит свою инициализацию и не сообщит о переходе в состояние SERVICE_RUNNING.
Работающая служба, помимо своей основной работы, постоянно следит за командами управления, которые ей могут посылать приложения или операционная система. Для посылки команд управления из приложений служит функция ControlService, которую будет более подробно рассмотрена позднее в этой главе. Некоторые команды, а именно команды остановки, приостановки и возобновления, непосредственным образом влияют на состояние службы.
При поступлении команды остановки служба переходит сначала в состояние SERVICE_STOP_PENDING, говорящее о том, что она находится в процессе завершения работы, а затем в состояние SERVICE_STOPPED. Многие службы, которые завершаются достаточно быстро, не используют промежуточное состояние SERVICE_STOP_PENDING, а сразу рапортуют о своей остановке, сообщая о переходе в состояние SERVICE_STOPPED. Если процесс службы завершается непредвиденно, например, в результате сбоя, SCM автоматически переводит службу в состояние SERVICE_STOPPED. 

При поступлении команды приостановки служба сначала переходит в состояние SERVICE_PAUSE_PENDING, а затем, когда приостановка выполнена, в состояние SERVICE_PAUSED. В приостановленном состоянии процесс службы существует, но служба не обрабатывает запросы клиентов. Точное определение этого состояния зависит от конкретной службы. Например, служба Web-сервера в этом состоянии может перестать принимать соединения от клиентов, а может и принимать соединения, но всегда возвращать код ошибки. Как и в случае с остановкой, промежуточное состояние SERVICE_PAUSE_PENDING является необязательным. 

Наконец, при поступлении команды возобновления служба возвращается в состояние SERVICE_RUNNING, возможно, побывав в состоянии SERVICE_CONTINUE_PENDING. На рис. 2-2 показаны состояния службы и переходы между ними. 
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Рис. 2-2. Состояния службы.

Следует отметить, что не все службы поддерживают все состояния и все команды управления. Команду приостановки и приостановленное состояние поддерживают лишь некоторые из стандартных служб Windows NT. Некоторые службы не поддерживают команду остановки; будучи однажды запущенными, они продолжают работу до выключения компьютера. 

2.8. Запуск службы
Для запуска службы Win32 API предоставляет функцию StartService: 

BOOL StartService(

IN SC_HANDLE hService, // описатель службы
IN DWORD dwArgc,       // количество аргументов
IN PCTSTR* pArgv       // массив аргументов
);
Функция принимает описатель службы, который должен быть открыт с правом доступа SERVICE_START, а также массив аргументов, который будет передан службе. Каждая служба начинает свое выполнение с функции под условным названием ServiceMain, прототип которой напоминает прототип функции main: 
VOID WINAPI ServiceMain(

IN DWORD dwArgc,       // количество аргументов
IN PCTSTR* pArgv       // массив аргументов
);
Когда вызывается точка входа службы, pArgv[0] содержит имя службы, а остальные параметры соответствуют параметрам, переданным при вызове функции StartService. 

Если передавать параметры не требуется, то dwArgc следует указать как 0, а pArgv - как NULL. 

2.9. Использование команд управления

Во время работы служба постоянно следит за командами управления от операционной системы и управляющих программ. Чтобы послать службе управляющую команду, нужно воспользоваться функцией ControlService: 
BOOL ControlService(

IN SC_HANDLE hService,              // описатель службы
IN DWORD dwControl,                 // код управления
OUT LPSERVICE_STATUS pServiceStatus // состояние службы
);
Первый параметр этой функции идентифицирует службу, которой посылается команда управления, второй – задает код посылаемой команды, а последний параметр указывает на структуру, в которую функция заносит информацию о текущем состоянии службы. Ниже перечислены команды управления, которые могут быть посланы с помощью этой функции: 

· SERVICE_CONTROL_STOP
Остановка службы. Если это единственная служба в процессе, то процесс службы тоже завершается.

· SERVICE_CONTROL_PAUSE
Приостанавливает выполнение службы. Точный смысл этой команды зависит от конкретной службы. В простейшем случае эта команда может просто приостанавливать поток службы. В более сложных случаях, например, в случае службы Web-сервера, эта команда может приводить к тому, что перестают приниматься новые запросы от клиентов, а уже начатые запросы завершаются как обычно.

· SERVICE_CONTROL_CONTINUE
Эта команда естественным образом дополняет предыдущую. Она восстанавливает нормальное функционирование службы, находящейся в приостановленном состоянии.

· SERVICE_CONTROL_INTERROGATE
Запрашивает текущее состояние службы. Обрабатывая эту команду, служба должна вызвать SetServiceStatus, чтобы сообщить SCM и приложению свое текущее состояние. Этим команда отличается от функции QueryServiceStatus, которая не запрашивает саму службу, а возвращает последнее известное SCM состояние.

· SERVICE_CONTROL_PARAMCHANGE
Некоторые службы имеют настраиваемые параметры в реестре или конфигурационных файлах, которые так или иначе влияют на выполнение службы. Эта команда, появившаяся в Windows 2000, позволяет сообщить службе, что изменился один или несколько таких параметров. Обрабатывая эту команду, служба заново считывает параметры и модифицирует свою работу соответствующим образом. 

· SERVICE_CONTROL_NETBINDADD
Оповещает сетевую службу, что появился новый компонент для связывания.

· SERVICE_CONTROL_NETBINDREMOVE
Оповещает сетевую службу, что связываемый компонент был удален.

· SERVICE_CONTROL_NETBINDDISABLE
Оповещает сетевую службу, что одна из связей блокирована.

· SERVICE_CONTROL_NETBINDENABLE
Оповещает сетевую службу, что блокированная связь снова работает.

Чтобы посылаемая команда достигла службы, необходимо выполнение двух условий. Во-первых, описатель службы должен быть открыт с подходящим правом доступа. Во-вторых, служба должна сообщить SCM, что она поддерживает этот вид команд. 

2.10. Общая структура службы Windows NT
Структура службы Windows NT представлена на рис. 2-3.
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Рис. 2-3. Структура службы Windows NT.

В общем случае в одном исполняемом процессе может присутствовать несколько служб, что отражено на рисунке. Рассмотрим более простой пример, когда служба находится в отдельном исполняемом процессе. 

При запуске службы SCM создает один основной поток службы, аналогично созданию основного потока при запуске произвольного процесса операционной системой. 

Служба может быть написана как консольное, так и графическое приложение. Для консольного приложения точка входа определяется функцией main, или wmain (для Unicode), а для графического – WinMain. В любом случае, после запуска службы SCM передает управление на точку входа. Начиная с этого момента выполняется непосредственно код функции main/wmain или WinMain. Первое, что должна сделать служба – это установить взаимодействие с SCM, вызвав функцию StartServiceCtrlDispatcher:
BOOL StartServiceCtrlDispatcher(

const LPSERVICE_TABLE_ENTRY lpServiceTable
);
Данная функция принимает указатель на массив структур SERVICE_TABLE_ENTRY:

typedef struct _SERVICE_TABLE_ENTRY {
LPTSTR



lpServiceName;
LPSERVICE_MAIN_FUNCTION
lpServiceProc;

} SERVICE_TABLE_ENTRY, *LPSERVICE_TABLE_ENTRY;

Каждая структура в массиве соответствует службе, выполняющейся в данном процессе. Если рассматривать процесс с единственной службой, то массив будет состоять из одной структуры. Признаком конца массива является структура SERVICE_TABLE_ENTRY, в которой оба поля установлены в NULL. 
Поле lpServiceName структуры SERVICE_TABLE_ENTRY определяет внутреннее имя службы (см. выше). Отметим, что для успешного запуска службы она должна быть предварительно установлена функцией CreateService (см. выше). Поле lpServiceProc определяет указатель на функцию, являющуюся рабочей функцией службы. Каждая служба имеет такую функцию и в ней выполняются все действия, предписанные службе.

Функция StartServiceCtrlDispatcher должна быть вызвана не позднее чем через 30 секунд после запуска процесса, иначе SCM будет считать, что при запуске службы произошла ошибка.

Главная функция службы имеет следующий прототип:
VOID WINAPI ServiceMain(

IN DWORD dwArgc,       // количество аргументов
IN PCTSTR* pArgv       // массив аргументов
);
pArgv[0] содержит имя службы, а остальные параметры соответствуют параметрам, переданным при вызове функции StartService. 
Если процесс содержит только одну службу, то он будет содержать два потока: в первом потоке выполняется функция StartServiceCtrlDispatcher, а во втором – ServiceMain. Следует отметить, что обе этих функции выполняются все время работы службы, что будет понятно из дальнейшего описания.

Далее приведен начальный код для службы, выполняющейся в отдельном процессе.
VOID WINAPI ServiceMain(IN DWORD dwArgc, IN PCTSTR* pArgv);

int main()
{

SERVICE_TABLE_ENTRYW DispatchTable[] = {



{L”MyService”, ServiceMain}, 



{NULL, NULL}


};


StartServiceCtrlDispatcherW(DispatchTable);


return 0; 

}

VOID WINAPI ServiceMain(IN DWORD dwArgc, IN PCTSTR* pArgv)

{

}
Далее рассмотрим, какие действия необходимо выполнить в функции ServiceMain.
Первое, что необходимо выполнить в функции ServiceMain – это зарегистрировать так называемый обработчик управляющих сигналов службы (Service Control Handler). Управление этой функции передается при выполнении различных управляющих действий со службой, например, при остановке службы. Функция обработчика управляющих сигналов службы имеет следующий прототип:
DWORD WINAPI HandlerEx(

DWORD
dwControl,

DWORD
dwEventType,

LPVOID
lpEventData,

LPVOID
lpContext
);
Регистрация обработчика выполняется функцией RegisterServiceCtrlHandlerEx:

SERVICE_STATUS_HANDLE RegisterServiceCtrlHandlerEx(

LPCTSTR



lpServiceName,

LPHANDLER_FUNCTION_EX
lpHandlerProc,

LPVOID



lpContext
);
Параметр lpServiceName задает внутреннее имя службы, параметр lpHandlerEx определяет указатель на функцию HandlerEx, а параметр lpContext является дополнительным пользовательским параметром, передаваемым всякий раз при вызове функции HandlerEx. Функция RegisterServiceCtrlHandlerEx возвращает так называемый описатель состояния службы, который затем должен быть использован для сообщения SCM текущего состояния службы. Этот описатель должен быть сохранен на протяжении всего времени работы службы.

После того, как вызвана функция RegisterServiceCtrlHandlerEx необходимо сообщить SCM, что служба успешно запущена. Это выполняется вызовом функции SetServiceStatus:
BOOL SetServiceStatus(

SERVICE_STATUS_HANDLE
hServiceStatus,

LPSERVICE_STATUS

lpServiceStatus
);
Параметр hServiceStatus – это описатель состояния службы, который ранее был возвращен функцией RegisterServiceCtrlHandlerEx. Параметр lpServiceStatus – это указатель на структуру SERVICE_STATUS, определяющую состояние службы (см. далее).

Таким образом, в функции ServiceMain необходимо сначала вызвать функцию RegisterServiceCtrlHandlerEx, а затем SetServiceStatus. После этого можно приступить к выполнению действий, предписанных службе, т.е. весь последующий код выполняется на протяжении всего времени работы службы.
Структура SERVICE_STATUS выглядит следующим образом:
typedef struct _SERVICE_STATUS { 

DWORD dwServiceType; 

DWORD dwCurrentState; 

DWORD dwControlsAccepted; 

DWORD dwWin32ExitCode; 

DWORD dwServiceSpecificExitCode; 

DWORD dwCheckPoint; 

DWORD dwWaitHint; 

} SERVICE_STATUS, * LPSERVICE_STATUS;
Рассмотрим поля этой структуры. 
Поле dwServiceType содержит тип системной службы (см. описание параметра dwServiceType функции CreateService в п. 2.5.).

Значением поля dwCurrentState является одна из семи констант состояния службы (см. п. 2.7.). Именно это поле описывает текущее состояние службы. 

В поле dwControlsAccepted служба возвращает набор флагов, который показывает, какие команды управления обрабатываются службой (см. функцию ControlService в п. 2.9.). 

Поле dwWin32ExitCode используется только при запуске и остановке службы. Если служба не может запуститься или останавливается в результате ошибки, в это поле заносится код ошибки Win32, который поясняет причину произошедшего. Один из кодов ошибок, ERROR_SERVICE_SPECIFIC_ERROR, говорит о том, что произошла ошибка, которая не описывается ни одним из стандартных кодов ошибок, a поле dwServiceSpecificExitCode содержит код ошибки, определенный службой. Интерпретация этого кода ошибки целиком и полностью зависит от конкретной службы. 

Поля dwCheckPoint и dwWaitHint используется службами, когда исполнение команды управления занимает длительное время. SCM ожидает ответа службы на команду управления в течение фиксированного интервала времени (60 секунд) и, если служба не успеет обновить свое состояние, считает, что служба зависла и не реагирует на сигналы управления. Если это произошло при запуске службы, менеджер принудительно завершает процесс службы и возвращает ее в остановленное состояние. 

Интервал в 60 секунд не всегда является достаточным. Например, служба базы данных, может загружать некоторые служебные таблицы целиком в память при запуске, и этот процесс может занять длительное время. Чтобы сообщить SCM, что служба не зависла, а всего лишь выполняет длительную операцию, служба должна периодически обновлять свое состояние, каждый раз увеличивая значение dwCheckPoint. Кроме того, служба заносит в поле dwWaitHint время в миллисекундах, через которое она предполагает вновь обновить свое состояние. Программы управления службами могут использовать это поле для отображения индикатора прогресса при выполнении длительных операций. 

Служба получает уведомления о событиях управления через функцию HandlerEx, которая выполняется в основном потоке процесса. Отметим, что на самом деле функция HandlerEx вызывается в основном потоке процесса через механизм асинхронного вызова процедур (Asynchronous Procedure Call – APC). Этот механизм достаточно сложен и здесь не рассматривается. Функция StartServiceCtrlDispatcher внутри себя впадает в цикл ожидания и устанавливает основной поток в состояние готовности к обработке APC. Когда вызывается функция ControlService, SCM через APC передает информацию об управлении службой в функцию HandlerEx. 
Рассмотрим параметры функции HandlerEx.
Параметр dwControl определяет код управления службой (см. описание функции ControlService в п. 2.9.).

Параметр dwEventType определяет тип управляющего события. Данный параметр используется только если значение dwControl равно SERVICE_CONTROL_DEVICEEVENT, что специфичто для драйверов устройств. Для обычных служб параметр dwEventType можно проигнорировать.

Параметр lpEventData используется только совместно с параметром dwEventType и для обычных служб может быть проигнорирован.

Параметр lpContext – это пользовательский параметр, значение которого равно параметру lpContext, переданному в функцию RegisterServiceCtrlHandlerEx.

В функции HandlerEx выполняется обработка управляющих событий службы. Например, если поступило событие на завершение службы, она должна корректно завершиться.

2.11. Пример простейшей службы
Для более детального ознакомления с приемами написания служб Windows NT рекомендуется прочитать следующие материалы:

1. http://www.rsdn.ru/article/files/Classes/svcclass.xml
2. http://www.rsdn.ru/article/baseserv/services_details.xml
3. http://www.rsdn.ru/article/baseserv/svcadmin-1.xml
4. http://www.rsdn.ru/article/baseserv/svcadmin-2.xml
Далее приведен пример простейшей службы, которая «ничего не делает». Все время работы служба находится в ожидании управляющих событий, и воспринимает команды на запуск и остановку. Служба выполняется в отдельном процессе.
#include <windows.h>

#include <stdio.h>

HANDLE g_hStopEvent = NULL;

SERVICE_STATUS_HANDLE g_hStatus = NULL;

LPCWSTR g_pszServiceName = L"MyService";

SERVICE_STATUS g_Status;

// Прототипы функций
VOID WINAPI CtrlHandler(DWORD dwControl);

VOID WINAPI ServiceMain(DWORD dwArgc, LPWSTR* ppszArgv);

bool Install(LPCWSTR pszSvcName, LPCWSTR pszSvcDispName);

bool Uninstall();

// Точка входа - wmain

int wmain(int argc, wchar_t* argv[])

{


// Обработка аргументов командной строки


if (argc == 2 && (argv[1][0] == L'/' || argv[1][0] == L'-'))


{



if (!wcsicmp(argv[1] + 1, L"install"))



{




// Установка службы



if (!Install(g_pszServiceName, g_pszServiceName))




{





wprintf(L"Cannot install service\n");





return false;




}




wprintf(L"Service installed\n");




return true;



}



else if (!wcsicmp(argv[1] + 1, L"uninstall"))



{




// Удаление службы



if (!Uninstall())




{





wprintf(L"Cannot uninstall service\n");





return false;




}




wprintf(L"Service uninstalled\n");




return true;



}


}


else 


{



SERVICE_TABLE_ENTRYW DispatchTable[] = {




{(LPWSTR)g_pszServiceName, ServiceMain}, 




{NULL, NULL}



};



// Установка взаимодействия с SCM



StartServiceCtrlDispatcherW(DispatchTable);


}


return 0;

}

// Обработчик управляющих событий службы
VOID WINAPI CtrlHandler(DWORD dwControl)

{


switch (dwControl)


{



// Обрабатываем только событие остановки службы



case SERVICE_CONTROL_STOP:




SetEvent(g_hStopEvent);




break;



default:




break;


}

}

// Главная функция службы
VOID WINAPI ServiceMain(DWORD dwArgc, LPWSTR* ppszArgv)

{


// Инициализация структуры состояния службы

g_Status.dwServiceType = SERVICE_WIN32_OWN_PROCESS;


g_Status.dwControlsAccepted = SERVICE_ACCEPT_STOP;


g_Status.dwWin32ExitCode = 0;

  
g_Status.dwServiceSpecificExitCode = 0;


g_Status.dwCheckPoint = 0;


g_Status.dwWaitHint = 0;


// Создание события синхронизации - 


// Оно будет использоваться для корректного завершения службы


g_hStopEvent = CreateEvent(NULL, TRUE, FALSE, NULL);


// Регистрация обработчика управляющих событий

if (!(g_hStatus = RegisterServiceCtrlHandlerW(g_pszServiceName, CtrlHandler)))


{



return;


}


// Установка состояния службы "Запущена"


g_Status.dwCurrentState = SERVICE_RUNNING;


SetServiceStatus(g_hStatus, &g_Status);


// Бесконечное ожидание события остановки службы


WaitForSingleObject(g_hStopEvent, INFINITE);


// Установка состояния службы "Остановлена"


g_Status.dwCurrentState = SERVICE_STOPPED;


SetServiceStatus(g_hStatus, &g_Status);


// Удаление события

CloseHandle(g_hStopEvent);

}

// Функция установки службы
bool Install(LPCWSTR pszSvcName, LPCWSTR pszSvcDispName)

{


WCHAR szExePath[MAX_PATH];


SC_HANDLE hSCM, hSvc;


// Подключение к SCM


if (!(hSCM = OpenSCManagerW(NULL, NULL, SC_MANAGER_CREATE_SERVICE)))


{



return false;


}


// Получение полного имени исполняемого модуля


GetModuleFileNameW(NULL, szExePath, MAX_PATH);


// Установка (создание) службы


if (!(hSvc = CreateServiceW( 



hSCM, 



pszSvcName, 



pszSvcDispName,



SERVICE_ALL_ACCESS,



SERVICE_WIN32_OWN_PROCESS,



SERVICE_AUTO_START,



SERVICE_ERROR_NORMAL,



szExePath,



NULL,



NULL,



NULL,



NULL,



NULL)))


{



// Закрытие подключения к SCM в случае ошибки



CloseServiceHandle(hSCM);



return false;


}


else


{



// Закрытие службы



CloseServiceHandle(hSvc);


}


// Закрытие подключения к SCM


CloseServiceHandle(hSCM);


return true;

}

// Функция удаления службы
bool Uninstall()

{


SC_HANDLE hSCM, hSvc;


bool bRetVal = true;


// Получение полного имени исполняемого модуля


if (!(hSCM = OpenSCManagerW(NULL, NULL, SC_MANAGER_ALL_ACCESS)))


{



return false;


}


// Открытие службы на удаление


if (!(hSvc = OpenServiceW(hSCM, g_pszServiceName, DELETE)))


{



bRetVal = false;


}


else


{



// Удаление службы


if (!DeleteService(hSvc))



{




bRetVal = false;



}



// Закрытие службы


CloseServiceHandle(hSvc); 


}


// Закрытие подключения к SCM


CloseServiceHandle(hSCM);


return bRetVal;

}

3. Основы сетевого программирования 
с использованием socket API
3.1. Базовые понятия и определения
Существует множество различных средств, которые программист может использовать для организации сетевого взаимодействия, т.е. для передачи данных по сети. К таким средствам относятся сокеты, почтовые ящики, именованные каналы, удаленный вызов процедур, DCOM, CORBA, .Net remoting и т.д. Каждое средство предназначено для какой-то определенной цели и работает в определенном программном окружении. 

Здесь будет рассмотрен один из наиболее универсальных и популярных механизмов, используемых для организации сетевого взаимодействия – сокеты. Данный механизм основан на использовании интерфейса прикладного программирования socket API. Этот интерфейс был впервые реализован в операционной системе Berkley UNIX. Сейчас этот программный интерфейс доступен практически в любой операционной системе, включая Windows и все модификации Unix.

Перед началом знакомства с сокетами напомним некоторые базовые понятия и определения из курса «Технологии сетей передачи данных», связанные с межсетевым взаимодействием. Одним из основных понятий является понятие модели взаимодействия открытых систем. 

3.1.1. Модель взаимодействия открытых систем

Модель взаимодействия открытых систем (ВОС, Open System Interconnection) была разработана в 1984 году международной организацией по стандартизации ISO (International Standards Organization) и предназначена для структурированного описания базовых принципов взаимодействия компонентов сетей передачи данных (СПД). Модель ВОС определяет функции, выполняемые двумя взаимодействующими друг с другом компонентами, однако она не предлагает способов реализации этих функций. 

В модели ВОС все функции, выполняемые компонентами СПД, распределены между семью уровнями: физическим, канальным, сетевым, транспортным, сеансовым и прикладным (рис. 3.1-1). Реализация этих уровней может быть осуществлена как программным, так и аппаратным путём, причём каждый из них может взаимодействовать только с функциями вышележащих и нижележащих уровней.  
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Рис. 3.1-1. Уровни модели взаимодействия открытых систем.
Физический уровень модели ВОС

Физический уровень модели ВОС определяет электрические, оптические, геометрические и другие параметры физической среды передачи данных. В качестве среды передачи данных может выступать коаксиальный или оптоволоконный кабель, экранированная или неэкранированная витая пара, беспроводные каналы связи и др. 

Канальный уровень модели ВОС

Основной задачей канального уровня модели ВОС является обеспечение передачи блоков данных через физическую среду передачи, определяемую на нижележащем уровне. Блоки данных, которыми оперирует канальный уровень, как правило, называются кадрами (frames). Структура кадра данных показана на рисунке 3.1-2. 
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Рис. 3.1-2. Структура кадра данных.
Для обеспечения передачи кадров данных канальный уровень выполняет следующие функции:

· обнаружение и коррекция случайных ошибок посредством вычисления контрольных сумм;

· аппаратная адресация передаваемых кадров данных;

· проверка доступности среды передачи данных.

В соответствии с интерпретацией модели ВОС Институтом электротехники и электроники IEEE (Institute of Electrical and Electronic Engineers) канальный уровень разделяют на два подуровня: подуровень управления логическим каналом – LLC (Logical Link Control) и подуровень доступа к среде – MAC (Media Access Control). Уровень LLC отвечает за обеспечение корректной передачи кадров между узлами СПД, а уровень MAC – за управление доступом к разделяемой среде передачи данных.

На канальном уровне функционируют сетевые устройства, которые называются коммутаторами (switches). Коммутаторы предназначены для повышения производительности СПД путём её разделения на несколько отдельных частей или сегментов. При этом коммутатор осуществляет передачу кадров из одного сегмента СПД в другой только в том случае, если узел СПД, которому предназначен кадр, расположен в другом сегменте. Управление передачей кадров осуществляется коммутатором на основе аппаратных адресов. 

Сетевой уровень модели ВОС

Сетевой уровень модели ВОС отвечает за сетевую адресацию данных, передаваемых в СПД. В отличие от аппаратных адресов канального уровня сетевые адреса имеют унифицированный формат и могут использоваться в СПД, где применяются различные форматы канального уровня. Как правило, сетевой адрес узла СПД состоит из двух частей: номера СПД, где находится узел, и номера самого узла в этой сети. Для преобразования сетевых адресов в аппаратные, и наоборот, используются специальные протоколы сетевого уровня. 

Блоки данных, с которыми работают протоколы сетевого уровня, как правило, называют пакетами (packets). Помимо функции адресации, сетевой уровень модели ВОС выполняет функцию маршрутизации. Маршрутизация это процесс выбора наилучшего маршрута передачи пакетов данных в СПД на основе информации о текущей сетевой топологии. Данная функция реализуется специальными устройствами сетевого уровня модели ВОС – маршрутизаторами (routers). Необходимо также отметить, что в некоторых случаях маршрутизаторы в своей работе используют данные вышележащих уровней. 

Кроме маршрутизаторов на сетевом уровне функционирует другой класс устройств – шлюзы (gateways), основная задача которых заключается в организации межсетевого взаимодействия двух сегментов СПД, функционирующих на основе различных протоколов канального уровня. 

Транспортный уровень модели ВОС

Транспортный уровень модели ВОС предназначен для расширения функциональных возможностей сетевого уровня модели путём выполнения следующих дополнительных функций:

· обнаружение и исправление случайных ошибок в передаваемых пакетах данных;

· обеспечение приёма пакетов в той последовательности, в которой они были отправлены;

· мультиплексирование нескольких соединений между различными прикладными протоколами через общий транспортный протокол.

Кроме рассмотренных выше функций на транспортном уровне определяется максимальная длина пакета данных, который разрешается использовать в конкретной СПД. Если размер передаваемых данных превышает максимально допустимую длину пакета, то данные сегментируются на несколько пакетов. 

Сеансовый уровень модели ВОС

Сеансовый уровень обеспечивает функции установления, использования и разрыва логического соединения между двумя субъектами. Такое логическое соединение называется сеансом. Функции сеансового уровня позволяют определить, какой из субъектов соединения является активным в текущий момент времени, а также обеспечить средства синхронизации передачи пакетов данных. Синхронизация реализуется посредством расстановки в потоке данных так называемых контрольных точек (checkpoints). При возникновении ошибок  дальнейшей передаче будут подлежать только те пакеты, которые расположены за последней установленной контрольной точкой. На практике функции сеансового уровня редко используются в СПД.

Уровень представления модели ВОС

     Уровень представления определяет формат данных, передаваемых в СПД. При получении данных от прикладного уровня функции уровня представления обеспечивают  преобразование поступивших данных в унифицированный промежуточный формат, предназначенный для передачи через СПД. При получении данных от сеансового уровня уровень представления выполняет обратные операции. Таким образом, функции уровня представления гарантируют, что информация, переданная прикладным уровнем одной системы, будет правильно понята прикладным уровнем другой системы.

Прикладной уровень модели ВОС

Прикладной уровень представляет собой интерфейс для доступа различных прикладных процессов к службам СПД.  Поддержку выполнения функций прикладного уровня обеспечивают нижележащие уровни модели ВОС.

Рассмотренная выше модель ВОС определяет характер операций, которые должны быть выполнены выполняемые при приёме и передаче информации между компонентами информационной сферы СПД. При отправке информация должна пройти через все семь уровней модели ВОС сверху вниз, причём на каждом уровне модели к ней добавляется заголовок, содержащий служебную информацию соответствующего уровня. При поступлении адресату служебная информация после прохождения её через модели ВОС будет удалена, в результате чего она принимает первоначальный вид. Схематично процесс преобразования информации при её передаче от отправителя к получателю показан на рис. 3.1-3. 
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Рис. 3.1-3. Процесс преобразования информации при её передаче

Весьма важно отметить, что  физический, канальный и сетевой  уровни модели ВОС определяют транспортные функции передачи данных, в то время как вышележащие уровни ВОС – транспортный, сеансовый, а также уровни представления и приложения задействуются только в системах управления или в биллинговых системах СПД (системах автоматизированного расчёта). 

3.1.2. Другие базовые определения

хост - узел автоматизированной системы, реализующий стек протоколов TCP/IP. Примерами хостов могут являться рабочие станции, серверы, коммуникационное оборудование и др.

порт - чиловой идентификатор прикладного процесса, являющегося источником или получателем пакетов данных;


3.2. Введение в программирование сокетов

Сокеты предоставляют весьма мощный и гибкий механизм межпроцессного взаимодействия (IPC). Они могут использоваться для организации взаимодействия программ на одном компьютере, по локальной сети или через Internet, что позволяет вам создавать распределённые приложения различной сложности.

Сокеты поддерживают многие стандартные сетевые протоколы (конкретный их список зависит от реализации) и предоставляют унифицированный интерфейс для работы с ними. Наиболее часто сокеты используются для работы в IP-сетях. В этом случае их можно использовать для взаимодействия приложений не только по специально разработанным, но и по стандартным протоколам - HTTP, FTP, Telnet и т.д. Cокеты – весьма мощное и удобное средство для сетевого программирования. 

3.3. Основы socket API

3.3.1. Понятие сокета
Сокет (socket) – это конечная точка сетевых коммуникаций. Он является чем-то вроде «портала», через которое можно отправлять байты во внешний мир. Приложение просто пишет данные в сокет; их дальнейшая буферизация, отправка и транспортировка осуществляется используемым стеком протоколов и сетевой аппаратурой. Чтение данных из сокета происходит аналогичным образом.

В программе сокет идентифицируется дескриптором – это просто переменная типа int. Программа получает дескриптор от операционной системы при создании сокета, а затем передаёт его сервисам socket API для указания сокета, над которым необходимо выполнить то или иное действие.

3.3.2. Атрибуты сокета
С каждым сокетом связываются три атрибута: домен, тип и протокол. Эти атрибуты задаются при создании сокета и остаются неизменными на протяжении всего времени его существования. Для создания сокета используется функция socket, имеющая следующий прототип:
SOCKET socket(int domain, int type, int protocol);
Домен определяет пространство адресов, в котором располагается сокет, и множество протоколов, которые используются для передачи данных. Чаще других используются домены Unix и Internet, задаваемые константами AF_UNIX и AF_INET соответственно (префикс AF означает «address family» – «семейство адресов»). При задании AF_UNIX для передачи данных используется файловая система ввода/вывода Unix. В этом случае сокеты используются для межпроцессного взаимодействия на одном компьютере и не годятся для работы по сети. Константа AF_INET соответствует Internet-домену. Сокеты, размещённые в этом домене, могут использоваться для работы в любой IP-сети. Существуют и другие домены (AF_IPX для протоколов Novell, AF_INET6 для новой модификации протокола IP - IPv6 и т. д.).

Тип сокета определяет способ передачи данных по сети. Чаще других применяются:

SOCK_STREAM. Передача потока данных с предварительной установкой соединения. Обеспечивается надёжный канал передачи данных, при котором фрагменты отправленного блока не теряются, не переупорядочиваются и не дублируются. Этот тип сокетов является самым распространённым. 

SOCK_DGRAM. Передача данных в виде отдельных сообщений (датаграмм). Предварительная установка соединения не требуется. Обмен данными происходит быстрее, но является ненадёжным: сообщения могут теряться в пути, дублироваться и переупорядочиваться. Допускается передача сообщения нескольким получателям (multicasting) и широковещательная передача (broadcasting). 

SOCK_RAW. Этот тип присваивается низкоуровневым (т. н. «сырым») сокетам. Их отличие от обычных сокетов состоит в том, что с их помощью программа может взять на себя формирование некоторых заголовков, добавляемых к сообщению. 

Обратите внимание, что не все домены допускают задание произвольного типа сокета. Например, совместно с доменом Unix используется только тип SOCK_STREAM. С другой стороны, для Internet-домена можно задавать любой из перечисленных типов. В этом случае для реализации SOCK_STREAM используется протокол TCP, для реализации SOCK_DGRAM – протокол UDP, а тип SOCK_RAW используется для низкоуровневой работы с протоколами IP, ICMP и т. д.

Наконец, последний атрибут определяет протокол, используемый для передачи данных. Часто протокол однозначно определяется по домену и типу сокета. В этом случае в качестве третьего параметра функции socket можно передать 0, что соответствует протоколу по умолчанию. Тем не менее, иногда (например, при работе с низкоуровневыми сокетами) требуется задать протокол явно. Числовые идентификаторы протоколов зависят от выбранного домена; их можно найти в документации.
3.3.3. Адреса
Прежде чем передавать данные через сокет, его необходимо связать с адресом в выбранном домене (эту процедуру называют именованием сокета). Иногда связывание осуществляется неявно (внутри функций connect и accept), но выполнять его необходимо во всех случаях. Вид адреса зависит от выбранного вами домена. В Unix-домене это текстовая строка – имя файла, через который происходит обмен данными. В Internet-домене адрес задаётся комбинацией IP-адреса и 16-битного номера порта. IP-адрес определяет хост в сети, а порт – конкретный сокет на этом хосте. Протоколы TCP и UDP используют различные пространства портов.

Для явного связывания сокета с некоторым адресом используется функция bind. Её прототип имеет вид:
int bind(int sockfd, struct sockaddr *addr, int addrlen);
В качестве первого параметра передаётся дескриптор сокета, который требуется привязать к заданному адресу. Второй параметр, addr, содержит указатель на структуру с адресом, а третий – длину этой структуры. Структура адреся имеет следующий вид:
struct sockaddr {

    unsigned short sa_family;    // Семейство адресов, AF_xxx
    char sa_data[14];  // 14 байтов для хранения адреса

};
Поле sa_family содержит идентификатор домена, тот же, что и первый параметр функции socket. В зависимости от значения этого поля по-разному интерпретируется содержимое массива sa_data. Разумеется, работать с этим массивом напрямую не очень удобно, поэтому можно использовать вместо sockaddr одну из альтернативных структур вида sockaddr_XX (XX - суффикс, обозначающий домен: "un" – Unix, "in" – Internet и т. д.). При передаче в функцию bind указатель на эту структуру приводится к указателю на sockaddr. Рассмотрим для примера структуру sockaddr_in.

struct sockaddr_in {

    short int          sin_family;  // Семейство адресов
    unsigned short int sin_port;    // Номер порта
    struct in_addr     sin_addr;    // IP-адрес
    // "Дополнение" до размера структуры sockaddr

    unsigned char      sin_zero[8]; 

};
Здесь поле sin_family соответствует полю sa_family в sockaddr, в sin_port записывается номер порта, а в sin_addr – IP-адрес хоста. Поле sin_addr само является структурой, которая имеет вид:
struct in_addr {

    unsigned long s_addr;

};
Существует два порядка хранения байтов в слове и двойном слове. Один из них называется порядком хоста (host byte order), другой – сетевым порядком (network byte order) хранения байтов. При указании IP-адреса и номера порта необходимо преобразовать число из порядка хоста в сетевой. Для этого используются функции htons (Host TO Network Short) и htonl (Host TO Network Long). Обратное преобразование выполняют функции ntohs и ntohl.
Примечание. На некоторых машинах (не IBM PC) порядок хоста и сетевой порядок хранения байтов совпадают. Тем не менее, функции преобразования лучше применять и там, поскольку это улучшит переносимость программы.
3.3.4. Установка соединения (сервер)
Установка соединения на стороне сервера состоит из четырёх этапов, ни один из которых не может быть опущен. Сначала сокет создаётся и привязывается к локальному адресу. Если компьютер имеет несколько сетевых интерфейсов с различными IP-адресами, принимать соединения можно только с одного из них, передав его адрес функции bind. Если же соединение может осуществляться с клиентами через любой интерфейс, необходимо задать в качестве адреса константу INADDR_ANY. В качестве номера порта можно задать конкретный номер или 0 (в этом случае система сама выберет произвольный неиспользуемый в данный момент номер порта).

На следующем шаге создаётся очередь запросов на соединение. При этом сокет переводится в режим ожидания запросов со стороны клиентов. Всё это выполняет функция listen:

int listen(int sockfd, int backlog);
Первый параметр – дескриптор сокета, а второй задаёт размер очереди запросов. Каждый раз, когда очередной клиент пытается соединиться с сервером, его запрос ставится в очередь, так как сервер может быть занят обработкой других запросов. Если очередь заполнена, все последующие запросы будут игнорироваться. Когда сервер готов обслужить очередной запрос, он использует функцию accept:
int accept(int sockfd, void *addr, int *addrlen);
Функция accept создаёт для общения с клиентом новый сокет и возвращает его дескриптор. Параметр sockfd задаёт слушающий сокет. После вызова он остаётся в слушающем состоянии и может принимать другие соединения. В структуру, на которую ссылается addr, записывается адрес сокета клиента, который установил соединение с сервером. В переменную, адресуемую указателем addrlen, изначально записывается размер структуры; функция accept записывает туда длину, которая реально была использована. Если адрес клиента получать не требуется, можно просто передать NULL в качестве второго и третьего параметров.

Обратите внимание, что полученный от accept новый сокет связан с тем же самым адресом, что и слушающий сокет. Сначала это может показаться странным. Но дело в том, что адрес TCP-сокета не обязан быть уникальным в Internet-домене. Уникальными должны быть только соединения, для идентификации которых используются два адреса сокетов, между которыми происходит обмен данными.

3.3.5. Установка соединения (клиент)
На стороне клиента для установления соединения используется функция connect, которая имеет следующий прототип:
int connect(
int



sockfd, 

struct sockaddr*
serv_addr, 

int



addrlen
);

Здесь sockfd – сокет, который будет использоваться для обмена данными с сервером, serv_addr содержит указатель на структуру с адресом сервера, а addrlen – длину этой структуры. Обычно сокет не требуется предварительно привязывать к локальному адресу, так как функция connect сделает это автоматически, подобрав подходящий свободный порт. Можно принудительно назначить клиентскому сокету некоторый номер порта, используя bind перед вызовом connect. Делать это следует в случае, когда сервер соединяется с только с клиентами, использующими определённый порт.
3.3.6. Обмен данными
После того как соединение установлено, можно начинать обмен данными. Для этого используются функции send и recv. В Unix для работы с сокетами можно использовать также файловые функции read и write, но они обладают меньшими возможностями, а кроме того не будут работать на других платформах (например, под Windows), поэтому пользоваться ими не рекомендуется.

Функция send используется для отправки данных и имеет следующий прототип:
int send(int sockfd, const void *msg, int len, int flags);
Здесь sockfd – это, как всегда, дескриптор сокета, через который мы отправляем данные, msg – указатель на буфер с данными, len – длина буфера в байтах, а flags – набор битовых флагов, управляющих работой функции (если флаги не используются, значение параметра равно 0). Далее перечислены некоторые наиболее часто используемые флаги (полный список можно найти в документации):

MSG_OOB. Предписывает отправить данные как срочные (out of band data, OOB). Концепция срочных данных позволяет иметь два параллельных канала данных в одном соединении. Иногда это бывает удобно. Например, Telnet использует срочные данные для передачи команд типа Ctrl+C. В настоящее время использовать их не рекомендуется из-за проблем с совместимостью (существует два разных стандарта их использования, описанные в RFC793 и RFC1122). Безопаснее просто создать для срочных данных отдельное соединение. 

MSG_DONTROUTE. Запрещает маршрутизацию пакетов. Нижележащие транспортные слои могут проигнорировать этот флаг. 

Функция send возвращает число байтов, которое на самом деле было отправлено (или –1 в случае ошибки). Это число может быть меньше указанного размера буфера. Если вы хотите отправить весь буфер целиком, вам придётся написать свою функцию и вызывать в ней send, пока все данные не будут отправлены. Она может выглядеть примерно так.
int sendall(int s, char *buf, int len, int flags)

{

    int total = 0;

    int n;

    while(total < len)

    {

        n = send(s, buf+total, len-total, flags);

        if(n == -1) { break; }

        total += n;

    }

    return (n==-1 ? -1 : total);

}
Использование sendall ничем не отличается от использования send, но она отправляет весь буфер с данными целиком.

Для чтения данных из сокета используется функция recv:
int recv(int sockfd, void *buf, int len, int flags);
В целом её использование аналогично send. Она точно так же принимает дескриптор сокета, указатель на буфер и набор флагов. Флаг MSG_OOB используется для приёма срочных данных, а MSG_PEEK позволяет «подсмотреть» данные, полученные от удалённого хоста, не удаляя их из системного буфера (это означает, что при следующем обращении к recv возвратятся те же самые данные). Полный список флагов можно найти в документации. По аналогии с send функция recv возвращает количество прочитанных байтов, которое может быть меньше размера буфера. Существует ещё один особый случай, при котором recv возвращает 0. Это означает, что соединение было разорвано.

3.3.7. Закрытие сокета

Закончив обмен данными, закройте сокет с помощью функции close. Это приведёт к разрыву соединения.
int close(int fd);
3.3.8. Обработка ошибок
В случае возникновения ошибки все рассмотренные функции возвращают – 1, записывая в глобальную переменную errno код ошибки. При возникновении ошибки можно проанализировать значение этой переменной и предпринять действия по восстановлению нормальной работы программы, не прерывая её выполнения. 
В Windows для получения кода ошибки, связанной с socket API, используется функция WSAGetLastError(). Получить текстовое описание ошибки можно используя функцию FormatMessage (см. главу 1).
3.3.9. Отладка программ

Для отладки сетевой программы на локальной машине, без использования сети, достаточно запустить клиента и сервера на одной машине, а затем использовать для соединения адрес интерфейса внутренней петли (loopback interface). В программе ему соответствует константа INADDR_LOOPBACK (не забудьте применять к ней функцию htonl). Пакеты, направляемые по этому адресу, в сеть не попадают. Вместо этого они передаются стеку протоколов TCP/IP как только что принятые. Таким образом моделируется наличие виртуальной сети, в которой можно отлаживать сетевые приложения.

3.3.10. Эхо-клиент и эхо-сервер

В качестве примера использования функций для работы с сокетами далее представлены две небольшие демонстрационные программы. Эхо-клиент посылает сообщение "Hello there!" и выводит на экран ответ сервера. Эхо-сервер читает всё, что передаёт ему клиент, а затем просто отправляет полученные данные обратно. 
Исходный код эхо-клиента:
#include <winsock.h>

#include <stdio.h>

char message[] = "Hello there!\n";

char buf[sizeof(message)];

int main()

{

    int sock;

    struct sockaddr_in addr;


WSADATA wsd;


WSAStartup(0x0002, &wsd);

    sock = socket(AF_INET, SOCK_STREAM, 0);

    if(sock < 0)

    {

        perror("socket");

        exit(1);

    }

    addr.sin_family = AF_INET;

    addr.sin_port = htons(3425);

    addr.sin_addr.s_addr = htonl(INADDR_LOOPBACK);

    if(connect(sock, (struct sockaddr *)&addr, sizeof(addr)) < 0)

    {

        printf("cannot connect to server\n");

        exit(2);

    }

    send(sock, message, sizeof(message), 0);

    recv(sock, buf, sizeof(message), 0);

    printf(buf);

    closesocket(sock);


WSACleanup();

    return 0;

}
Исходный код эхо-сервера:
#include <winsock.h>

#include <stdio.h>

char message[] = "Hello there!\n";

char buf[sizeof(message)];

int main()

{


WSADATA wsd;


WSAStartup(0x0002, &wsd);


int sock, listener;

    struct sockaddr_in addr;

    char buf[1024];

    int bytes_read;

    listener = socket(AF_INET, SOCK_STREAM, 0);

    if(listener < 0)

    {

        perror("socket");

        exit(1);

    }

    addr.sin_family = AF_INET;

    addr.sin_port = htons(3425);

    addr.sin_addr.s_addr = htonl(INADDR_ANY);

    if(bind(listener, (struct sockaddr *)&addr, sizeof(addr)) < 0)

    {

        printf("cannot bind socket\n");

        exit(2);

    }

    listen(listener, 1);

    while(1)

    {

        sock = accept(listener, NULL, NULL);

        if(sock < 0)

        {

            printf("cannot accept connection\n");

            exit(3);

        }

        while(1)

        {

            bytes_read = recv(sock, buf, 1024, 0);

            if(bytes_read <= 0) break;

            send(sock, buf, bytes_read, 0);

        }

        closesocket(sock);

    }


WSACleanup();

    return 0;

}

3.3.11. Обмен датаграммами
Как уже говорилось, датаграммы используются в программах довольно редко. В большинстве случаев надёжность передачи критична для приложения, и вместо изобретения собственного надёжного протокола поверх UDP программисты предпочитают использовать TCP. Тем не менее, иногда датаграммы оказываются полезны. Например, их удобно использовать при транслировании звука или видео по сети в реальном времени, особенно при широковещательном транслировании.

Поскольку для обмена датаграммами не нужно устанавливать соединение, использовать их гораздо проще. Создав сокет с помощью socket и bind, можно тут же использовать его для отправки или получения данных. Для этого предназначены функции sendto и recvfrom.
int sendto(
int




sockfd, 

const void*


msg, 

int




len, 

unsigned int


flags,

const struct sockaddr*
to, 

int




tolen
);

int recvfrom(
int




sockfd, 

void*



buf, 

int




len, 

unsigned int


flags,

struct sockaddr*

from, 

int*




fromlen
);
Функция sendto очень похожа на send. Два дополнительных параметра to и tolen используются для указания адреса получателя. Для задания адреса используется структура sockaddr, как и в случае с функцией connect. Функция recvfrom работает аналогично recv. Получив очередное сообщение, она записывает его адрес в структуру, на которую ссылается from, а записанное количество байт – в переменную, адресуемую указателем fromlen. Аналогичным образом работает функция accept.

Некоторую путаницу вносят присоединённые датаграммные сокеты (connected datagram sockets). Дело в том, что для сокета с типом SOCK_DGRAM тоже можно вызвать функцию connect, а затем использовать send и recv для обмена данными. Нужно понимать, что никакого соединения при этом не устанавливается. Операционная система просто запоминает адрес, который был передан функции connect, а затем использует его при отправке данных. Обратите внимание, что присоединённый сокет может получать данные только от сокета, с которым он соединён.


3.3.12. Использование низкоуровневых сокетов
Низкоуровневые сокеты предоставляют программисту полный контроль над содержимым пакетов, которые отправляются в путешествие по сети. С другой стороны, они сложнее в использовании и обладают плохой переносимостью. Вот почему использовать их следует только в случае необходимости. Например, без них не обойтись при разработке системных утилит типа ping и traceroute. 
Работая с обычными сокетами, программист передает системе «чистые» данные, а она сама заботится о добавлении к ним необходимых заголовков. Например, когда посылается сообщение через UPD-сокет, к нему добавляется сначала UDP-заголовок, потом IP-заголовок, а в самом конце – заголовок аппаратного протокола, который используется в конкретной локальной сети (например, Ethernet). В результате получается кадр, показанный на рисунке 3.3-1.
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Рисунок 3.3-1.
Низкоуровневые сокеты позволяют включать в буфер с данными заголовки некоторых протоколов. Например, можно включить в сообщение TCP- или UDP-заголовок, предоставив системе сформировать IP-заголовок, а можно вообще сформировать все заголовки самостоятельно. Разумеется, при этом придётся изучить работу соответствующих протоколов и строго соблюсти формат их заголовков, иначе программа работать не будет.

При работе с низкоуровневыми сокетами придётся указывать в третьем параметре функции socket тот протокол, к заголовкам которого вы хотите получить доступ. Константы для основных протоколов Internet имеют вид IPPROTO_XXX, где XXX-название протокола: IPPROTO_TCP, IPPROTO_UDP, IPPROTO_RAW (в последнем случае имеется возможность поработать с «сырым» IP и формировать IP-заголовки вручную). Все числовые данные в заголовках должны записываться в сетевом формате. Поэтому не забывайте использовать функции htons и htonl.
3.3.13. Функции для работы с адресами и DNS
Далее мы рассмотрим несколько функций, без которых можно написать учебный пример, но без которых вряд ли обойдётся реальная программа. Поскольку для идентификации хостов в Internet широко используются доменные имена, мы должны изучить механизм преобразования их в IP-адреса. Кроме того мы изучим несколько удобных вспомогательных функций.

IP-адреса принято записывать в виде четырёх чисел, разделённых точками. Для преобразования адреса, записанного в таком формате, в число и наоборот используется семейство функций inet_addr, inet_aton и inet_ntoa.
int inet_aton(const char *cp, struct in_addr *in_p);

unsigned long int inet_addr(const char *cp);

char *inet_ntoa(struct in_addr in);
Функция inet_addr часто используется в программах. Она принимает строку и возвращает адрес (уже с сетевым порядком следования байтов). Проблема с этой функцией состоит в том, что значение –1, возвращаемое ею в случае ошибки, является в то же время корректным адресом 255.255.255.255 (широковещательный адрес). Вот почему сейчас рекомендуется использовать более новую функцию inet_aton (ASCII TO Network). Для обратного преобразования используется функция inet_ntoa (Network TO ASCII). Обе эти функции работают с адресами в сетевом формате. Обратите внимание, что в случае ошибки они возвращают 0, а не –1.

Для преобразования доменного имени в IP-адрес используется функция gethostbyname.
struct hostent *gethostbyname(const char *name);

Эта функция получает имя хоста и возвращает указатель на структуру с его описанием. Рассмотрим эту структуру более подробно.
struct hostent {

    char    *h_name;

    char    **h_aliases;

    int     h_addrtype;

    int     h_length;

    char    **h_addr_list;

};

#define h_addr h_addr_list[0]

· h_name. Имя хоста. 

· h_aliases. Массив строк, содержащих псевдонимы хоста. Завершается значением NULL. 

· h_addrtype. Тип адреса. Для Internet-домена - AF_INET. 

· h_length. Длина адреса в байтах. 

· h_addr_list. Массив, содержащий адреса всех сетевых интерфейсов хоста. Завершается нулём. Обратите внимание, что байты каждого адреса хранятся с сетевым порядке, поэтому htonl вызывать не нужно. 

Как видим, gethostbyname возвращает достаточно полную информацию. Если нас интересует адрес хоста, мы можем выбрать его из массива h_addr_list. Часто берут самый первый адрес (как мы видели выше, для ссылки на него определён специальный макрос h_addr). Для определения имени хоста по адресу используется функция gethostbyaddr. Вместо строки она получает адрес (в виде sockaddr) и возвращает указатель на ту же самую структуру hostent. Используя эти две функции, нужно помнить, что они сообщают об ошибке не так, как остальные: вместо указателя возвращается NULL, а расширенный код ошибки можно получить вызвав функцию WSAGetLastError().
Следует иметь в виду, что функции gethostbyname и gethostbyaddr возвращают указатель на статическую область памяти. Это означает, что каждое новое обращение к одной из этих функций приведёт к перезаписи данных, полученных при преыдущем обращении.

3.3.14. Параллельное обслуживание клиентов

Проблема паралльльного обслуживания клиентов становится актуальной, когда сервер должен обслуживать большое количество запросов. Конечно, на машине с одним процессором настоящей параллельности достичь не удастся. Но даже на одной машине можно добиться существенного выигрыша в производительности. Допустим, сервер отправил какие-то данные клиенту и ждёт подтверждения. Пока оно путешествует по сети, сервер вполне мог бы заняться другими клиентами. Для реализации такого алгоритма обслуживания существует множество способов, рассмотрим один из наиболее популярных.

Рассматриваемый способ основан на использовании неблокирующих сокетов (nonblocking sockets) и функции select. Сначала разберёмся, что такое неблокирующие сокеты. Сокеты, которые мы до сих пор использовали, являлись блокирующими (blocking). Это название означает, что на время выполнения операции с таким сокетом программа блокируется. Например, если была вызвана функция recv, а данных на этом конце соединения нет, то в ожидании их прихода программа «засыпает». Аналогичная ситуация наблюдается, когда производится вызов accept, а очередь запросов на соединение пуста. Это поведение можно изменить, используя функцию ioctlsocket. Следующая последовательность вызовов функций:

int sockfd = socket(AF_INET, SOCK_STREAM, 0);

ULONG bTrue = TRUE; 

ioctlsocket(sockfd, FIONBIO, &bTrue);

превращает сокет в неблокирующий. Вызов любой функции с таким сокетом будет возвращать управление немедленно. Причём если затребованная операция не была выполнена до конца, функция вернёт –1 и последующий вызов WSAGetLastError() вернет значение EWOULDBLOCK. Чтобы дождаться завершения операции, можно опрашивать все сокеты в цикле, пока какая-то функция не вернёт значение, отличное от EWOULDBLOCK. Как только это произойдёт, можно запустить на выполнение следующую операцию с этим сокетом и вернуться к опрашивающему циклу. Такая тактика (называемая в англоязычной литературе polling) работоспособна, но очень неэффективна, поскольку процессорное время тратится впустую на многократные (и безрезультатные) опросы.

Чтобы исправить ситуацию, используют функцию select. Эта функция позволяет отслеживать состояние нескольких дескрипторов сокетов одновременно.
int select(
int n, 

fd_set *readfds, 

fd_set *writefds,

fd_set *exceptfds, 

struct timeval *timeout
);

Функция select работает с тремя множествами дескрипторов, каждое из которых имеет тип fd_set. В множество readfds записываются дескрипторы сокетов, из которых требуется читать данные (слушающие сокеты добавляются в это же множество). Множество writefds должно содержать дескрипторы сокетов, в которые необходимо записать, а exceptfds – дескрипторы сокетов, которые нужно контролировать на возникновение ошибки. Если какое-то множество не требуется, можно передать вместо указателя на него NULL. Что касается других параметров, в n нужно записать максимальное значение дескриптора по всем множествам плюс единица, а в timeout – величину таймаута. Структура timeval имеет следующий формат.
struct timeval {

    int tv_sec;     // секунды
    int tv_usec;    // микросекунды

};

Если хотя бы один сокет готов к выполнению заданной операции, select возвращает ненулевое значение, а все дескрипторы, которые привели к «срабатыванию» функции, записываются в соответствующие множества. Это позволяет нам проанализировать содержащиеся в множествах дескрипторы и выполнить над ними необходимые действия. Если сработал таймаут, select возвращает ноль, а в случае ошибки –1. 

4. Основы построения компиляторов
4.1. Введение в компиляцию

Принципы и технологии написания компиляторов столь распространены, что идеи, опи​санные в этой главе, используются в самых разных областях информационных техноло​гий. Написание компиляторов охватывает языки программирования, архитектуру вычис​лительных систем, теорию языков, алгоритмы и технологию создания программного обеспечения. К счастью, при создании трансляторов для широкого круга языков и машин достаточно лишь нескольких основных технологий написания компиляторов. В этой гла​ве мы приступим к рассмотрению компонентов компиляторов, среды, в которой они ра​ботают, и программного инструментария, упрощающего их создание.

4.1.1. Компиляторы

Компилятор — это программа, которая считывает текст программы, написанной на одном языке — исходном, и транслирует (переводит) его в эквивалентный текст на дру​гом языке — целевом (рис. 4.1-1). Одним из важных моментов трансляции является сооб​щение пользователю о наличии ошибок в исходной программе.
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Рис. 4.1-1. Компилятор.

На первый взгляд, разнообразие компиляторов потрясает. Используются тысячи ис​ходных языков, от традиционных, таких как C++ и Pascal, до специализированных, возникающих во всех областях компьютерных приложений. Целевые языки не менее разнообразны — это могут быть другие языки программирования, различные машинные языки — от языков микропроцессоров до суперкомпьютеров. Иногда компиляторы клас​сифицируют как однопроходные, многопроходные, исполняющие (load-and-go), отлажи​вающие, оптимизирующие — в зависимости от предназначения и принципов и техноло​гий их создания. Несмотря на кажущуюся сложность и разнообразие, основные задачи, выполняемые различными компиляторами, по сути, одни и те же. Понимая эти задачи, мы можем создавать компиляторы для различных исходных языков и целевых машин с использованием одних и тех же базовых технологий.

Знания об организации и написании компиляторов существенно возросли со времен первых компиляторов, появившихся в начале 1950-х гг. Сегодня сложно определить, ко​гда именно появился на свет первый компилятор, поскольку в те годы проводилось множество экспериментов и разработок различными независимыми группами. В основном целью этих разработок было преобразование в машинный код арифметических формул.

В 50-х годах о компиляторах ходила слава как о программах, крайне сложных в написании (например, первый компилятор Fortran потребовал 18 человеко-лет работы). С тех пор разработаны разнообразные систематические технологии решения многих задач, возникаю​щих при компиляции. Кроме того, разработаны хорошие языки реализации, программные среды и программный инструментарий. Благодаря этому «солидный» компилятор может быть реализован даже в качестве курсовой работы по проектированию компиляторов.

Модель анализа-синтеза компиляции

Компиляция состоит из двух частей: анализа и синтеза. Анализ — это разбиение ис​ходной программы на составные части и создание ее промежуточного представления. Синтез — конструирование требуемой целевой программы из промежуточного пред​ставления. В разделе 4.1.2 мы неформально рассмотрим анализ, а способ синтеза целевого кода в стандартных компиляторах будет представлен в разделе 4.1.3.

В процессе анализа определяются и записываются в иерархическую древовидную структуру операции, заданные исходной программой. Часто используется специальный вид дерева, называемого синтаксическим (или деревом синтаксического разбора), в ко​тором каждый узел представляет операцию, а его дочерние узлы — аргументы операции. Пример синтаксического дерева инструкции присвоения показан на рис. 4.1-2.
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Рис. 4.1-2. Синтаксическое дерево для оператора position := initial + rate * 60.
Многие программные инструменты, работающие с исходными программами, сначала выполняют определенный вид анализа. Рассмотрим примеры таких инструментов.

1. Структурные редакторы. Эти программы получают в качестве входа последова​тельность команд для построения исходной программы. Такой редактор не только выполняет обычные для текстового редактора функции по созданию и модификации текста, но и анализирует текст программы, помещая в исходную программу соответ​ствующую иерархическую структуру. Тем самым он выполняет дополнительные за​дачи, облегчающие подготовку программы. Например, редактор может проверять корректность введенного текста, автоматически добавлять структурные элементы (так, если пользователь введет while, редактор добавит соответствующее ему ключевое слово do и предложит ввести условное выражение между ними) или перехо​дить от ключевого слова begin или левой скобки к соответствующему end или правой скобке. Более того, выход такого редактора зачастую подобен выходу после фазы анализа компиляции.

2. Программы форматированного вывода на печать. С помощью этих инструментов программа анализируется и распечатывается таким образом, чтобы ее структура бы​ла максимально ясной. Например, комментарии могут быть выделены специальным шрифтом, а операторы — выведены с отступами, указывающими уровень вложенно​сти в иерархической структуре операторов.

3. Статические проверяющие программы. Данные инструменты считывают програм​мы, анализируют их и пытаются найти потенциальные ошибки без запуска програм​мы. Такой анализ зачастую очень похож на анализ в оптимизирующих компилято​рах. Например, статическая прове​ряющая  программа может определить  невыполнение  какой-то  части  исходной программы или использование некоторой переменной до ее объявления. Точно также могут быть обнаружены логические ошибки, например попытки использования действительной переменной в качестве указателя.

4. Интерпретаторы. Вместо создания целевой программы в результате трансляции интерпретатор выполняет операции, указанные в исходной программе. Например, для оператора присваивания он может построить дерево, подобное приведенному на рисунке 4.1-2, а затем выполнить операции, проходя по его узлам. Корень дерева указыва​ет на выполнение присваивания, так что интерпретатор вызовет подпрограмму для вы​числения выражения, определяемого правым поддеревом, а затем сохранит его зна​чение в переменной position. Правое поддерево указывает подпрограмме, что она должна вычислить сумму двух выражений. Рекурсивный вызов подпрограммы при​водит к вычислению значения rate*60, которое затем суммируется со значением переменной initial. Интерпретаторы часто используются для командных языков, поскольку каждый их оператор представляет собой вызов сложной программы, такой как редактор или ком​пилятор. Точно так же и некоторые языки «очень высокого уровня», типа APL, обычно интерпретируются, поскольку имеется множество атрибутов данных, таких как размер или тип массива, которые не могут быть определены в процессе компиляции.

Традиционно мы говорим о компиляторе как о программе, которая транслирует ис​ходный язык типа C++ в ассемблер или машинный язык. Однако имеются и другие применения технологии компиляции. Так, анализирующая часть в каждом из приведен​ных ниже примеров подобна анализатору обычного компилятора.

1. Форматирование текста. Программа форматирования текста получает на вход по​ток символов, большинство из которых представляет выводимый текст, но многие из символов означают абзацы, рисунки или математические структуры, например верх​ние или нижние индексы. Мы вернемся к использованию анализа при форматирова​нии текста в следующем разделе.

2. «Кремниевые» компиляторы (Silicon compilers). Такой компилятор имеет исходный язык, схожий с обычным языком программирования. Однако переменные языка представляют не положения в памяти, а логические сигналы (0 или 1) или группы сигналов в коммутируемых линиях. На выходе такого компилятора получается схе​ма устройства на соответствующем языке.

3. Интерпретаторы запросов. Данные интерпретаторы транслируют предикаты, со​держащие операторы отношений и логические операторы, в команды поиска в базе данных записей, удовлетворяющих данному предикату.

Контекст компилятора

При создании целевой программы, кроме компилятора, может потребоваться и ряд других программ. Исходная программа может быть разделена на модули, хранимые в отдельных файлах. Задача сбора исходной программы иногда поручается отдельной про​грамме — препроцессору, который может также раскрывать в тексте исходной програм​мы сокращения, называемые макросами.

На рисунке 4.1-3 показана типичная «компиляция». Целевая программа, создаваемая ком​пилятором, может потребовать дополнительной обработки перед запуском. Компилятор, представленный на рисунке 4.1-3, создает ассемблерный код, который переводится ассембле​ром в машинный код, а затем связывается («линкуется») совместно с некоторыми биб​лиотечными программами в реально запускаемый на машине код.

В следующих двух разделах мы рассмотрим компоненты компилятора. Остальные программы, представленные на рисунке 4.1-3, будут рассмотрены в разделе 4.1.4.
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Рис. 4.1-3. Система обработки языка.
4.1.2. Анализ исходной программы

В этом разделе будет рассмотрен процесс анализа и проиллюстрировано его исполь​зование в некоторых языках форматирования текста. При компиляции анализ состоит из трех фаз.

1. Линейный анализ, при котором поток символов исходной программы считывается слева направо и группируется в лексемы (или токены – token), представляющие собой последова​тельности символов с определенным совокупным значением.

2. Иерархический анализ, при котором символы или лексемы иерархически группиру​ются во вложенные конструкции с совокупным значением.

3. Семантический анализ, позволяющий проверить, насколько корректно совместное размещение компонентов программы.

Лексический анализ

В компиляторах линейный анализ называется лексическим, или сканированием. На​пример, при лексическом анализе символы в инструкции присвоения 
position := initial + rate * 60 будут сгруппированы в следующие лексемы.

1. Идентификатор position.

2. Символ присвоения :=.

3. Идентификатор initial.

4. Знак сложения +.

5. Идентификатор rate.

6. Знак умножения *.

7. Число 60.

Пробелы, разделяющие символы этих лексем, при лексическом анализе обычно от​брасываются.

Синтаксический анализ

Иерархический анализ называется разбором (parsing), или синтаксическим анализом, который включает группирование лексем исходной программы в грамматические фра​зы, используемые компилятором для синтеза вывода. Обычно грамматические фразы ис​ходной программы представляются в виде дерева, пример которого показан на рисунке 4.1-4.

В выражении initial + rate * 60 фраза rate * 60 является логической единицей, поскольку обычные соглашения о приоритете арифметических операций гласят, что ум​ножение выполняется до сложения. Поскольку после выражения initial + rate следу​ет знак умножения *, само по себе оно не группируется в единую фразу на рисунке 4.1-4.

Иерархическая структура программы обычно выражается рекурсивными правилами. Например, при определении выражений можно придерживаться следующих правил.

1. Любой идентификатор (identifier) есть выражение (expression).

2. Любое число (number) есть выражение (expression).

3. Если expression1 и expression2 являются выражениями, то выражениями являются и 
expression1 + expression2
expression1 * expression2
(expression1).
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Рис. 4.1-4. Дерево разбора для выражения position := initial + rate * 60.
Правила (1) и (2) являются базовыми (нерекурсивными), в то время как (3) определя​ет выражения с помощью операторов, применяемых к другим выражениям. Согласно правилу (1), initial и rate представляют собой выражения; правило (2) гласит, что 60 также является выражением. Таким образом, из (3) можно сначала сделать вывод, что rate * 60 — выражение, а затем — что выражением является и 
initial + rate * 60.

Точно так же многие языки программирования рекурсивно определяют инструкции языка правилами, аналогичными следующим:
1. Если identifier1 является идентификатором, a expression2 — выражением, то
identifier1 := expression2 есть инструкция.

2. Если expression1 — выражение, a statement2 — инструкция, то
while ( expression1 ) do statement2
if ( expression1 ) then statement2 являются инструкциями.

3. Разделение анализа на лексический и синтаксический достаточно произвольно. Обычно оно используется для упрощения анализа в целом. Одним из факторов, опреде​ляющих данное разделение, является использование рекурсии в правилах анализа. Лек​сические конструкции не требуют рекурсии, в то время как синтаксические редко обхо​дятся без нее. Контекстно-свободные грамматики представляют собой формализацию рекурсивных правил, используемых при синтаксическом анализе. Данные грамматики рассматриваются в разделе 4.2.

Например, рекурсия не нужна при распознавании идентификаторов, которые обычно представляют собой строки букв и цифр, начинающиеся с буквы. Распознать идентифи​катор можно с помощью простого последовательного сканирования входящего потока до тех пор, пока в нем не встретится символ, не являющийся символом идентификатора. После этого сканированные символы группируются в лексему, представляющую идентифи​катор. Сгруппированные символы записываются в так называемую таблицу символов, удаляются из входного потока, и начинается сканирование следующей лексемы.

Однако такое линейное сканирование недостаточно для анализа выражений или ин​струкций. Например, мы не можем проверить соответствие скобок в выражениях или ключевых слов begin и end в инструкциях без наложения некоторой иерархической или вложенной структуры на вводимые данные.
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Рис. 4.1-5. Семантический анализ добавляет преобразование 
из целого числа в действительное.
Дерево разбора, показанное на рисунке 4.1-4, описывает синтаксическую структуру посту​пающей информации. Более общее внутреннее представление этой синтаксической струк​туры представлено на рисунке 4.1-5а. Синтаксическое дерево— это «сжатое» дерево разбора, в котором операторы размещены во внутренних узлах, а операнды оператора представлены дочерними ветвями узла, представляющего этот оператор. В главе 2, «Простой однопроходный компилятор», мы приступим к рассмотрению синтаксически управляемой трансляции (syntax-directed translation). При синтаксически управляемой трансляции для построения вывода компилятор использу​ет иерархическую структуру вводимой информации.
Семантический анализ

В процессе семантического анализа проверяется наличие семантических ошибок в исходной программе и накапливается информация о типах для следующей стадии — ге​нерации кода. При семантическом анализе используются иерархические структуры, по​лученные во время синтаксического анализа для идентификации операторов и операндов выражений и инструкций.

Важным аспектом семантического анализа является проверка типов, когда компиля​тор проверяет, что каждый оператор имеет операнды допустимого спецификациями язы​ка типа. Например, определение многих языков программирования требует, чтобы при использовании действительного числа в качестве индекса массива генерировалось сооб​щение об ошибке. В то же время спецификация языка может позволить определенное преобразование типов, например, когда бинарный арифметический опе​ратор применяется к операндам целого и действительного типов. В этом случае компи​лятору может потребоваться преобразование целого числа в действительное. 
4.1.3. Фазы компилятора

Концептуально компилятор работает пофазно, причем в процессе каждой фазы про​исходит преобразование исходной программы из одного представления в другое. Типич​ное разбиение компилятора на фазы показано на рисунке 4.1-6. На практике некоторые фазы могут быть сгруппированы вместе, как упоминается в разделе 4.1.5, и промежуточные представления программы внутри таких групп могут явно не строиться.

Первые три фазы, формирующие анализирующую часть компилятора, были рассмот​рены в предыдущем разделе. Управление таблицей символов и обработка ошибок показаны во взаимодействии с шестью фазами: лексическим анализом, синтаксическим ана​лизом, семантическим анализом, генерацией промежуточного кода, оптимизацией кода и генерацией кода. Неформально диспетчер таблицы символов и обработчик ошибок так​же могут считаться «фазами» компилятора.
Управление таблицей символов

Одной из важных функций компилятора является запись используемых в исходной программе идентификаторов и сбор информации о различных атрибутах каждого иден​тификатора. Эти атрибуты предоставляют сведения об отведенной идентификатору па​мяти, его типе, области видимости (где в программе он может применяться). При ис​пользовании имен процедур атрибуты говорят о количестве и типе их аргументов, мето​де передачи каждого аргумента (например, по ссылке) и типе возвращаемого значения, если таковое имеется.

Таблица символов представляет собой структуру данных, содержащую записи о каж​дом идентификаторе с полями для его атрибутов. Данная структура позволяет быстро найти информацию о любом идентификаторе и внести необходимые изменения. Табли​цы символов подробнее рассматриваются в разделе 4.2, «Простой однопроходный компилятор».
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Рис. 1.4-6. Фазы компилятора.
Если лексическим анализатором в исходной программе обнаружен идентификатор, он записывается в таблицу символов. Однако атрибуты идентификатора обычно не могут быть определены в процессе лексического анализа. Например, в объявлении переменных на языке Pascal:
var position, initial, rate : real;

когда лексический анализатор находит идентификаторы position, initial и rate, их тип real еще неизвестен.

В процессе остальных фаз информация об идентификаторах вносится в таблицу сим​волов и используется различными способами. Например, при семантическом анализе и генерации промежуточного кода необходимо знать типы идентификаторов, чтобы гаран​тировать их корректное использование в исходной программе и сгенерировать правиль​ные операции по работе с ними. Обычно генератор кода вносит в таблицу символов и использует детальную информацию о памяти, назначенной идентификаторам.
Обнаружение ошибок и сообщение о них

В каждой фазе компиляции могут встретиться ошибки. Однако после их обнаружения необходимы определенные действия, чтобы продолжить компиляцию и выявить другие ошибки в исходной программе. Компилятор, который останавливается при обнаружении первой же ошибки, не настолько полезен в работе, каким мог бы быть.

В процессе синтаксического и семантического анализа обычно обрабатывается боль​шая часть ошибок, обнаруживаемых компилятором. При лексическом анализе выявля​ются ошибки, при которых символы из входного потока не формируют ни одну из лексем языка. Ошибки, при которых поток лексем нарушает структурные правила (синтаксис) языка, определяются в фазе синтаксического анализа. В процессе семантиче​ского анализа компилятор пытается обнаружить конструкции, корректные с точки зре​ния синтаксиса, но не имеющие смысла с точки зрения выполняемых операций, напри​мер попытка сложения двух идентификаторов, один из которых — имя массива, а вто​рой — имя процедуры. 

Фазы анализа

В процессе трансляции изменяется внутреннее представление исходной программы. Для иллюстрации рассмотрим инструкцию.

position := initial + rate * 60

(1)

На рисунке 4.1-7. показано внутреннее представление инструкции после каждой фазы.

При лексическом анализе символы исходной программы считываются и группируют​ся в поток лексем, в котором каждая лексема представляет логически связанную последо​вательность символов — идентификатор, ключевое слово (if, while и т.п.), символ пунктуации или многосимвольный оператор типа +=.

Некоторые лексемы дополняются «лексическим значением». Например, когда найден идентификатор rate, лексический анализатор не только генерирует лексему, скажем id, но и вносит строку «rates» в таблицу символов, если ее там нет. Лексическое значение, свя​занное с этим появлением лексемы id, указывает на запись rates в таблице символов.

В этом разделе мы будем использовать обозначения id1 id2 и id3 для position, initial и rate, чтобы подчеркнуть отличие внутреннего представления идентифика​тора от последовательности символов, формирующих его. Инструкция (1) после лекси​ческого анализа выглядит так:

id1 := id2 + id3 * 60

(2)

Нужно также создать лексемы для многосимвольного оператора := и числа 60, но об этом — в разделе 4.2, «Простой однопроходный компилятор».
Вторая и третья фазы, синтаксический и семантический анализ, также были рас​смотрены в разделе 4.1.2. При синтаксическом анализе на поток лексем налагается ие​рархическая структура, которую можно изобразить с помощью синтаксического дере​ва, приведенного на рисунке 4.1-8а. Типичная структура данных для такого дерева показа​на на рисунке 4.1-8б. Ее внутренний узел представляет собой запись с полем для оператора и двумя полями с указателями на дочерние записи. Лист представляет собой запись с двумя или более полями (для идентификации лексемы в листе и записи информации о лексеме). Дополнительная информация о языковых конструкциях может содержаться в дополнительных полях записей для узлов.
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Рис. 4.1-7. Трансляция инструкции.
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Рис. 4.1-8. Структура данных (б) для дерева (а).
Генерация промежуточного кода

После синтаксического и семантического анализа некоторые компиляторы генериру​ют явное промежуточное представление исходной программы, которое можно рассмат​ривать как программу для абстрактной машины. Это представление должно легко созда​ваться и транслироваться в целевую программу.

Промежуточное представление может иметь ряд форм. Одна из таких форм называется «трехадресный код». Этот код похож на язык ассемблера для машины, в которой каж​дая ячейка памяти может работать в качестве регистра. Трехадресный код состоит из по​следовательности инструкций, каждая из которых имеет не более трех операндов. Ис​ходная программа (1) в трехадресном коде может выглядеть так:

temp1 := inttoreal(60)

temp2 := id3 * temp1
temp3 := id2 + temp2

(3)

id1 := temp3
Данная промежуточная форма имеет ряд специфических свойств. Во-первых, каждая трехадресная инструкция помимо присвоения имеет не более одного оператора. Поэтому при генерации этих инструкций компилятор должен определить порядок выполнения операций. Так, в исходной программе (1) умножение предшествует сложению. Во-вторых, компилятор должен сгенерировать временное имя для хранения результатов, вычисляемых каждой инструкцией. В-третьих, некоторые трехадресные инструкции имеют меньше трех операндов (например, первая и последняя инструкции в (3)).

Оптимизация кода

При оптимизации кода производятся попытки улучшить промежуточный код, чтобы получить более эффективный машинный код. Некоторые оптимизации тривиальны. На​пример, естественный алгоритм генерирует промежуточный код (3), используя инст​рукцию для каждого оператора в дереве, созданном в результате семантического анали​за, хотя те же вычисления можно выполнить с помощью двух инструкций:

temp1 := id3 * 60.0

idl := id2 + temp1

(4)

Оптимизирующее преобразование может быть выполнено в процессе генерации кода. Во-первых, компилятор может принять решение о преобразовании целого числа 60 в действительное еще во время компиляции, устраняя необходимость в операции IntToReal. Во-вторых, переменная temp3 используется лишь для передачи своего значения в id1, поэтому вполне корректно использовать id1 вместо temp3 и удалить последнюю инструкцию из (3), получая код (4).

Степень оптимизации кода у различных компиляторов значительно отличается. В не​которых компиляторах, называемых «оптимизирующими», большая часть времени работы уходит именно на оптимизацию. Однако существуют простые приемы оптимизации, которые существенно уменьшают время работы целевой программы, не сильно замедляя работу компилятора. 

Генерация кода

Последняя фаза компиляции состоит в генерации целевого кода, обычно перемещае​мого (relocatable) машинного кода или ассемблерного кода. Для каждой переменной про​граммы определяется ее положение в памяти. После этого каждая промежуточная инст​рукция транслируется в последовательность машинных инструкций, выполняющих ту же самую работу. Ключевой аспект этой фазы заключается в назначении переменных реги​страм.

Например, используя регистры 1 и 2 при трансляции кода (4), получим следующий код:

MOVF
id3, R2

MULF
#60.0, R2

MOVF
id2, R1


(5)

ADDF
R2, R1
MOVF
R1, id1
Первый и второй операнды каждой инструкции определяют источник и приемник. F говорит о том, что в инструкции используются числа с плавающей точкой. Этот код пе​ремещает содержимое адреса3 id3 в регистр 2, затем умножает его на действительную константу 60.0. Символ # означает, что 60.0 представляет собой константу. Третья инструкция переносит значение id2 в регистр 1, а затем к нему добавляется вычислен​ное ранее значение из регистра 2. И, наконец, значение из регистра 1 переносится в ячей​ку памяти с адресом id1. Тем самым код реализует присвоение, показанное на рисунке 4.1-7. 
4.1.4. Родственники компилятора

Как видно из рисунка 4.1-3, входная информация для компилятора может порождаться од​ним или несколькими препроцессорами. Кроме того, после компиляции может потребо​ваться дополнительная обработка для получения исполняемого машинного кода. В этом разделе мы рассмотрим типичное окружение, в котором работает компилятор.

Препроцессоры

Препроцессоры создают входной поток информации для компилятора. С их помощью можно выполнить следующие функции:
1. Обработка макросов. Пользователь может определить макросы — краткие записи длинных конструкций.

2. Включение файлов. В текст программы можно включить заголовочные файлы.
Например,    при   обработке    файла   препроцессор    С   заменяет выражение #include <global. h> содержимым файла global. h.

3. «Интеллектуальные» препроцессоры. К старым языкам добавляются совре​менные возможности управления выполнением программы и работы со сложными структурами данных. Например, с помощью таких препроцессоров можно использо​вать встроенные макросы для построения циклов while или условных конструкций, отсутствующих в языке программирования.

4. Языковые расширения. Примером может послужить язык Equel — язык за​просов к базе данных, внедренный в код С. Препроцессор получает инструкции, на​чинающиеся с ## (это инструкции доступа к базе данных, не имеющие никакого от​ношения к С), и переводит их в вызовы процедур, реализующих обращения к базе данных.
Обработчики макросов работают с двумя видами инструкций — определение макро​сов и их использование. Определения обычно указываются с помощью определенного символа или ключевого слова типа define или macro и состоят из имени определяемо​го макроса и его тела, формируя определение макроса. Зачастую макропроцессоры по​зволяют применять в определениях макросов формальные параметры, т.е. символы, за​меняемые значениями при использовании макроса (в данном контексте «значение» — строка символов). Использование макроса представляет собой его имя с фактическими параметрами, т.е. значениями для подстановки вместо формальных параметров. Макро​процессор подставляет в тело макроса фактические значения вместо формальных пара​метров, а затем преобразованное тело макроса замещает его имя в программе.

Ассемблеры

Некоторые компиляторы создают ассемблерный код, как в (5), который передается для дальнейшей обработки ассемблеру. Другие компиляторы самостоятельно выполняют работу ассемблера, производя перемещаемый машинный код, который непосредственно передается загрузчику/редактору связей. Как выглядит ассемб​лерный код и что такое ассемблер было изучено в курсе «Организация ЭВМ и систем». Здесь же мы рассмотрим отношения между ассемб​лерным и машинным кодами.

Ассемблерный код представляет собой мнемоническую версию машинного кода, в которой вместо бинарных кодов операций используются их имена. Кроме того, адресам памяти также могут присваиваться имена. Типичная последовательность инструкций вы​глядит как

MOV  a,   R1

ADD  #2,  R1


(6)

MOV  R1,  b

Этот код перемещает содержимое памяти по адресу а в регистр 1, затем добавляет к нему константу 2, рассматривая содержимое регистра 1 как число с фиксированной точкой, и сохраняет результат в именованной ячейке памяти b. Таким образом вычис​ляется выражение b := а + 2.

Имеет ли язык ассемблера возможности работы с макросами, зависит от типа ас​семблера.

Двухпроходный ассемблер

Простейший ассемблер делает два прохода по входному потоку (в данном случае проход — разовое считывание входного файла). При первом проходе находятся все идентификаторы, обозначающие ячейки памяти, и размещаются в таблице символов (отличной от таблицы символов компилятора). Идентификаторам назначаются адре​са в памяти, так что после чтения (6) таблица символов может содержать записи, показанные на рисунке 4.1-9. Мы предположили, что для каждого идентификатора выде​ляется одно слово памяти, состоящее из четырех байт, и адреса начинаются с нуле​вого адреса.
Идентификатор

Адрес

a


0
b


4
Рис. 4.1-12. Таблица символов ассемблера с идентификаторами из (6).
При втором проходе ассемблер вновь сканирует входной поток. В этот раз он перево​дит каждый код операции в последовательность битов, представляющих операцию на машинном языке, а каждый идентификатор — в адрес, назначенный идентификатору в таблице символов.

В результате второго прохода обычно получается перемещаемый (relocatable) ма​шинный код, что означает, что он может быть загружен в память с любого стартового адреса L. Если L будет добавлено ко всем адресам в коде, то все ссылки будут совершен​но корректны. Таким образом, выходной код ассемблера должен различать части инст​рукций, ссылающиеся на адреса, которые могут быть перенесены.
Загрузчики и редакторы связей

Обычно программа, называемая загрузчиком, выполняет две функции — загрузку и редактирование связей. Процесс загрузки заключается в получении перемещаемого машинного кода, изменении перемещаемых адресов, и размещении измененных команд и данных по корректным адресам в памяти.

Редактор связей позволяет собрать единую программу из нескольких файлов с пере​мещаемым машинным кодом. Эти файлы могут быть результатом различных компиля​ций. Один или несколько из них могут представлять собой библиотечные файлы подпро​грамм, предоставляемых системой и доступных любой программе.

Если эти файлы используются вместе, то необходимы внешние ссылки, благодаря ко​торым код одного файла ссылается на содержимое другого. Такая ссылка может указы​вать на данные, определенные в одном файле и использованные в другом, или представ​лять собой точку входа процедуры, находящейся в одном файле и вызываемой из друго​го. Файл с перемещаемым машинным кодом должен содержать информацию в таблице символов для каждого данного или инструкции, на которые могут иметься внешние ссылки. Если заранее неизвестно, на что именно в коде могут иметься ссылки, то в каче​стве части перемещаемого машинного кода должна включаться полная ассемблерная таблица символов.

Например, код (6) должен предваряться таблицей
a

0
b       
4
Если загружается файл с кодом (6), ссылающимся на b, то эта ссылка будет замене​на на 4 + смещение, на которое перемещены данные из файла (6).
4.1.5. Группировка фаз

Фазы компиляции, рассмотренные в разделе 4.1.3, представляют собой логическую ор​ганизацию компилятора. При реализации зачастую происходит объединение действий, выполняемых в различных фазах.
Предварительная и заключительная стадии

Зачастую фазы объединяются в начальную (front end) и заключительную (back end) стадии. Начальная стадия объединяет те фазы компилятора (или части фаз), которые за​висят в первую очередь от исходного языка и практически не зависят от целевой маши​ны. Обычно сюда входят лексический и синтаксический анализ, создание таблицы сим​волов, семантический анализ и генерация промежуточного кода. На этом этапе может быть выполнена и определенная часть оптимизации кода. Кроме того, начальная стадия включает обработку ошибок, которая сопровождает каждую фазу компилятора.

Заключительная стадия состоит из тех фаз компилятора, которые в первую очередь зависят от целевой машины, для которой выполняется компиляция, и, вообще говоря, не зависят от исходного языка (а только от промежуточного). Кроме того, сюда входит часть оптимизации кода и генерация выходного кода, сопровождаемые необходимой об​работкой ошибок и работой с таблицей символов.

Таким образом, создание компиляторов одного и того же исходного языка для раз​личных машин является достаточно простой операцией. При этом можно использовать одну и ту же начальную стадию, не зависящую от целевой машины. Более того, при уме​лой разработке заключительной стадии не потребуется даже внесение существенных из​менений в нее. Удобно также компилировать различные исходные языки в один промежуточный и использовать общую заключительную стадию для разных предварительных стадий, получая тем самым ряд компиляторов для различных языков с одной целевой машиной. Однако в данном случае успех не га​рантирован из-за множества нюансов в различных языках программирования.
Проходы

Обычно фазы компиляции реализуются в одном проходе (pass), состоящем из чтения входного файла и записи выходного. Имеется множество способов группировки фаз компилятора по проходам, и поэтому рассмотрение процесса компиляции в данной главе в большей степени привязано к фазам, а не проходам. 
Как упоминалось, группирование нескольких фаз в одном проходе широко распро​странено. Их выполнение чередуется во время прохода. Например, лексический, синтак​сический и семантический анализы, а также генерация промежуточного кода могут быть сгруппированы в одном проходе. В этом случае поток лексем после лексического ана​лиза может быть транслирован непосредственно в промежуточный код. Синтаксический анализ можно рассматривать как «руководящий» процесс. Он получает поток лексем с помощью вызова лексического анализатора для получения следующей лексемы в потоке. После того как определена грамматическая структура, синтаксический анализатор вызы​вает генератор промежуточного кода для семантического анализа и генерации части ко​да. Такой компилятор описан в разделе 4.2, «Простой однопроходный компилятор».
Уменьшение количества проходов

Желательно иметь компилятор с минимальным числом проходов, особенно если учесть время, необходимое для чтения и записи промежуточных файлов. Однако при группировании нескольких фаз в одном проходе может потребоваться размещение про​граммы в памяти целиком — поскольку одной фазе может потребоваться информация в порядке, отличном от того, в котором ее выдает предыдущая фаза. Программа во внут​реннем представлении может быть значительно больше исходной программы или про​граммы, получаемой в результате работы компилятора, поэтому вопрос о пространстве далеко не тривиален.

Группировка некоторых фаз в одном проходе не представляет проблем. Как упоми​налось выше, с одной стороны, интерфейс между лексическим и синтаксическим анали​зами зачастую ограничивается единственной лексемой. С другой стороны, часто очень сложно выполнить генерацию кода до завершения создания промежуточного представ​ления. Например, языки типа PL/1 и Algol 68 позволяют использование переменных до их объявления. Невозможно сгенерировать целевой код для языковой конструкции, если не известны типы используемых в ней переменных. Подобная же ситуация возникает и в языках, которые позволяют использовать оператор безусловного перехода вперед по ко​ду (таких языков программирования подавляющее большинство). Определить целевой адрес такого оператора безусловного перехода невозможно без генерации кода для инст​рукций между оператором безусловного перехода и его местом назначения.

Иногда удается оставить необходимое для отсутствующей информации пустое место и заполнить его позже, когда информация станет доступной. В частности, генерация промежуточного и целевого кодов часто может быть объединена в один проход с ис​пользованием технологии «обратных поправок» (backpatching). До тех пор, пока не будут рассмотрены вопросы, связанные с ге​нерацией промежуточного кода, невозможно пояснить все детали этой технологии. Од​нако мы попытаемся проиллюстрировать технологию обратных поправок на примере ас​семблера. В предыдущем разделе рассматривался двухпроходный ассемблер, когда в первом проходе производился поиск всех идентификаторов, представляющих ячейки памяти, и происходило назначение им адресов, а во втором — идентификаторы заменя​лись адресами.

Можно скомбинировать эти действия следующим образом. При использовании ас​семблерной инструкции со ссылкой вперед GOTO target мы генерируем инструкцию с машинным кодом операции GOTO и пустым местом вместо адреса. Все инструкции с пустыми местами вместо адреса target хранятся в списке, связанном с записью для идентификатора target в таблице символов. Эти пустые мес​та заполняются, как только появляется инструкция типа

target: MOV foobar, R1
и определяется значение идентификатора target, которое является адресом текущей инструкции. Затем производим «обратную поправку», проходя по списку, связанному с идентификатором target, и внося реальное значение адреса в пустые поля адресов. Та​кой подход прост в реализации, если инструкции хранятся в памяти до определения всех целевых адресов.

Такой подход вполне допустим в ассемблере, который может хранить весь свой вы​вод в памяти. Поскольку промежуточное и окончательное представления кода в случае ассемблера практически одинаковы и имеют близкие размеры, применение технологии обратных поправок не сталкивается с неразрешимыми проблемами. Однако в компиля​торах с большим промежуточным кодом, возможно, придется ограничить использование метода обратных поправок некоторым диапазоном, определяемым доступной памятью.
4.1.6. Инструментарий для создания компиляторов

Создатели компиляторов, как и прочие программисты, могут с пользой применять та​кие программные инструменты, как отладчики, средства контроля версий, профайлеры и т.п. В дополнение к этим средствам может ис​пользоваться ряд более специализированных инструментов, которые будут кратко рас​смотрены в этом разделе.
Вскоре после написания первых компиляторов появились инструменты, облегчающие их создание. Такие системы получили названия компиляторов компиляторов, генерато​ров компиляторов или систем написания трансляторов. Как правило, они ориентиро​ваны на языки определенной модели и наиболее подходят для генерации компиляторов языков именно этой модели.

Например, можно предположить, что лексические анализаторы для всех языков, по сути, одинаковы — за исключением множеств ключевых слов и знаков. Многие компи​ляторы компиляторов используют фиксированные программы лексического анализа в генерируемых компиляторах. Эти программы пользуются только списком ключевых слов, и все, что требуется от пользователя — предоставить этот список. Такой подход вполне корректен, но может оказаться неработоспособным, если необходимо распознавание нестандартных лексем, например идентификаторов, которые включают символы, отличающиеся от букв и цифр.

Некоторые инструменты созданы для автоматической разработки определенных ком​понентов компиляторов. Они используют специализированные языки для определения и реализации компонентов и применяют весьма интеллектуальные алгоритмы. Наиболее эффективные инструменты скрывают детали алгоритма генерации и производят компо​ненты, легко интегрируемые с остальными частями компилятора. Ниже представлен список некоторых инструментов для создания компиляторов.

1. Генераторы синтаксических анализаторов. Эти генераторы производят синтакси​ческие анализаторы, обычно по входной информации, основанной на контекстно-свободной грамматике. В первых компиляторах синтаксический анализ был весьма неэффективен и трудоемок. В настоящее время эта фаза является одной из простей​ших при реализации. Многие генераторы синтаксических анализато​ров используют мощные алгоритмы разбора, которые слишком сложны для ручной реализации.

2. Генераторы сканеров. Этот инструментарий автоматически генерирует лексические анализаторы, как правило, с использованием спецификаций, построенных на регу​лярных выражениях. В ос​новном, лексические анализаторы действуют по принципу конечного автомата.

3. Средства синтаксически управляемой трансляции. С помощью данного инструмен​тария создаются наборы программ прохода по дереву разбора (наподобие представ​ленного на рис. 4.1-4) и генерации промежуточного кода. Основная идея состоит в од​ной или нескольких «трансляциях», связанных с каждым узлом дерева разбора. При этом каждая трансляция определяется с учетом соседних узлов дерева. 

4. Автоматические генераторы кода. Эти инструменты получают набор правил, кото​рые указывают способ трансляции каждой операции промежуточного языка в опреде​ленный машинный язык. Правила должны быть достаточно детальны, чтобы обеспе​чить работу с различными способами доступа к данным. Например, переменные могут находиться в регистрах, фиксированных (статических) ячейках памяти или в стеке. В данном случае применяется технология «согласованных шаблонов». Инструкции про​межуточного кода замещаются «шаблонами», которые представляют собой последова​тельности машинных инструкций, согласованные по способу хранения переменных. Поскольку обычно имеется множество вариантов размещения переменных (например, в одном из регистров или в памяти), возможно использование различных способов за​мещения промежуточного кода набором шаблонов. Необходимо выбрать хорошее за​мещение шаблонами, без перебора всех возможных вариантов и замедления компиля​ции.
5. Средства работы с потоком данных. Для получения оптимизированного выходного кода требуется проведение серьезного анализа потока данных, т.е. сбора и анализа информации о том, каким образом значения передаются из одной части программы в другую. Такие задачи могут быть решены, по сути, с помощью одинаковых про​грамм.


4.3. Пример построения языка программирования

В качестве примера использования описанных выше подходов далее приводится описание и исходный код интерпретатора языка ibasic.
Язык ibasic был разработан исключительно в учебных целях. Синтаксис языка схож с синтаксисом языка C, но язык ibasic является сильно упрощенной версией языка C. Язык ibasic чувствителен к регистру символов.
Переменные языка ibasic могут быть четырех типов: целое число, вещественное число, строка, булевская переменная. Тип переменной явно не задается, переменная создается при ее первом объявлении, так же как и в языке Basic. Текущий тип переменной определяется теми операциями, которые над ней выполняются. Переменные строкового типа могут содержать стандартные ESC-последовательности (\r, \n, и т.д.) и ESC-последовательности кодов символов в виде \xHH, где HH – число в 16-ричной с/с.
Программа на языке ibasic состоит из набора функций. Функция с именем “main” используется как точка входа в программу. Каждая функция возвращает значение и может иметь набор аргументов. Тело функции состоит из набора операторов.

В языке ibasic имеются следующие операторы: выражение, условный оператор if, оператор цикла while, оператор break, оператор continue, оператор return. Назначение этих операторов и их синтаксис аналогичны языку C.

Далее приведен пример простейшей программы на языке ibasic:
function main()
{

name = “”;
print(“Enter your name: “);
input(name);
print(“Hello, “, name, “\n”);
}
В приведенном примере программы у пользователя запрашивается имя, после чего выводится приветствие.

Язык имеет встроенные функции, представленные в таблице 4.3-1.

Таблица 4.3-1. Встроенные функции языка ibasic.

	Имя
	Аргументы
	Назначение

	input
	Переменное число аргументов
	Позволяет ввести с клавиатуры значение переменной соответствующего типа. Переменные, являющиеся аргументами функции input должны быть инициализированы до их передачи в функцию. Это необходимо, чтобы функция могла определить переменную какого типа нужно ввести с клавиатуры.

	print
	Переменное число аргументов
	Распечатывает значения  переменных любого типа

	tostr
	Переменная любого типа
	Переводит переменную любого типа в строковую переменную.

	sqrt
	Вещественное число
	Возвращает значение квадратного корня.

	pow
	Два вещественных числа
	Возвращает значение x^y.

	sin
	Вещественное число
	Возвращает значение синуса.

	fabs
	Вещественное число
	Возвращает абсолютное значение числа.


В качестве реально используемой программы на языке ibasic далее представлен исходный код программы вычисления значения интеграла функции методами прямоугольников, трапеций и Симпсона.
// Программа приближённого вычисления интеграла функции sin((1 - x)^0.5)^2

// тремя методами: прямоугольников, трапеций и Симпсона

function f(x)

{


return pow(sin(sqrt(1 - x)), 2);

}

// метод прямоугольников

function method_rectangle(n, a, b)

{


h = (b - a) / n;


x = a;


I = 0.0;


while (x < b)


{



I = I + f(x) * h;



x = x + h;


}


return I;

}

// метод трапеций

function method_trapezium(n, a, b)

{


h = (b - a) / n;


x = a;


I = 0.0;


while (x < b)


{



I = I + f(x) * h + (f(x + h) - f(x)) * h / 2;



x = x + h;


}


return I;

}

// метод Симпсона

function method_simpson(n, a, b)

{


h = (b - a) / n / 2;


x = a;


I = f(x);


N = 0;


while (true)


{



x = x + h;



I = I + 4 * f(x);



N = N + 2;



if (N == 2 * n)



{




x = b;




I = (I + f(x)) * h / 3;




return I;



}



x = x + h;



I = I + 2 * f(x);


}

}

function integral(n, a, b, met)

{


if (met == 1)


{



return method_rectangle(n, a, b);


}


if (met == 2)


{



return method_trapezium(n, a, b);


}


if (met == 3)


{



return method_simpson(n, a, b);


}

}

function calc(a, b, met)

{


n = 2;


I = integral(n, a, b, met);


while (true)


{



n = n * 2;



It = integral(n, a, b, met);



if (fabs(It - I) <= 0.00001)



{




return It;



}



I = It;


}

}

function main()

{


met = 1;


while (true)


{



print(




"Main menu:\n",




"1. Rectangle\n",




"2. Trapezium\n",




"3. Simpson\n",




"4. Exit\n"



);



print("\nYour choice [1-4]: ");



input(met);



if (met == 4)



{




return;



}



if (met >= 1 && met <= 3)



{




break;



}



print("Invalid method '", met, "'\n");


}


while (true)


{



print("Input A: ");



a = 0.0;



input(a);



print("Input B: ");



b = 0.0;



input(b);



if (a != b)



{




break;



}



print("The interval is invalid\n");


}


I = calc(a, b, met);


print("I = ", I, "\n");

}

Исходный код интерпретатора языка включает в себя следующие модули:

· lexer.h, lexer.cpp – лексический анализатор.

· parser.h, parser.cpp – синтаксический анализатор.
· interp.h, interp.cpp, intprocs.cpp – сам интерпретатор.
· error.h, error.cpp – функции обработки ошибок и константы с описаниями ошибок.

· strtable.h – класс таблицы строк.

· program.h – структуры описания внутреннего представления программы.

· token.h – структура лексемы.

· ibasic.cpp – рабочий цикл программы, функция main.
Исходные коды интерпретатора ibasic можно скачать по адресу http://www.voinov-sergey.narod.ru/edu/index.html.

Далее представлена полная грамматика языка ibasic.

Program ( FunctionList
FunctionList ( FunctionList Function | (
Function ( function Ident ( ArgList ) { StatementList }

ArgList ( Args | (
Args ( Ident | Args, Ident
StatementList ( StatementList Statement | (
Statement (
IfStmt 

| 

WhileStmt

| 

BreakStmt

| 

ContinueStmt 
| 

ReturnStmt

| 

ExprStmt

IfStmt ( if ( Expr ) { StatementList }

WhileStmt ( while ( Expr ) { StatementList }
BreakStmt ( break ;

ContinueStmt ( continue ;

ReturnStmt ( return RetExpr ;

RetExpr ( Expr | (
ExprStmt ( Expr ;

Operand (

IntConst

|

FloatConst

|




StrConst

|




BoolConst

|




( Expr )

|




Ident


| 




CallSub

CallSub ( Ident ( FactArgs )

FactArgs ( FactArgs Expr | (
Ident ( [_a-zA-Z]+

IntConst ( [0-9]+

FloatConst ( [0-9]+(\. [0-9]+)?([Ee][+\-]?[0-9]+)?
StrConst ( \“(. | {Esc})*\“

BoolConst ( true | false

Esc ( \\ | \\\’ | \\a | \\b | \\f | \\n | \\r | \\t | \\v | x[0-9a-fA-F] [0-9a-fA-F]

Нетерминал Expr представляет собой операторную грамматику с конечным правилом Operand. В таблице 4.3-2 представлены операции языка их приоритет и ассоциативность.
Таблица 4.3-2. Операции языка ibasic.

	Операция
	Приоритет
	Ассоциативность
	Назначение

	!
	1
	(
	Лигическое «НЕ»

	–
	2
	(
	Унарный минус

	*
	3
	(
	Умножение

	/
	3
	(
	Деление

	+
	4
	(
	Сложение

	–
	4
	(
	Вычитание

	<
	5
	(
	Меньше

	<=
	5
	(
	Меньше либо равно

	>
	5
	(
	Больше

	>=
	5
	(
	Больше либо равно

	==
	6
	(
	Равно

	!=
	6
	(
	Не равно

	&&
	7
	(
	Логическое «И»

	^^
	8
	(
	Логическое «Исключающее ИЛИ»

	||
	9
	(
	Логическое «ИЛИ»

	=
	10
	(
	Присваивание
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VOID ServiceMain1() { // выполняется в потоке службы 2


hss = RegisterServiceControlHandler(HandlerEx);


while (true) {


	GetQueuedCompletionStatus(…);


	SetServiceStatus(hss, …);


}


}	// Служба останавливается





Поток службы 2





VOID ServiceMain1() { // выполняется в потоке службы 1


hss = RegisterServiceControlHandler(HandlerEx);


while (true) {


	GetQueuedCompletionStatus(…);


	SetServiceStatus(hss, …);


}


}	// Служба останавливается





Поток службы 1





VOID HandlerEx() { // запускается в основном потоке


	switch (ServiceNumber) {


		case Service1:


			PostQueuedCompletionStatus(…);


			Break;


		case Service2:


			PostQueuedCompletionStatus(…);


			Break;


	}


}


// осн. поток возвращ. в StartServiceCtrlDispatcher





VOID main() { // запускается в основном потоке


	StartServiceCtrlDispatcher(Service1, Service2);


	(возвращает управление по завершении всех служб)


}	// процесс завершается
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Создание потока службы 1


Создание потока службы 2


Использование основного потока для выполнения HandlerEx








RPC – удаленный вызов процедур


IPC – межпроцессное взаимодействие


ITC – межпотоковое взаимодействие


GUI – графический интерфейс пользователя
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id1 := id2 + id3 * 60
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Синтаксический анализатор





position := initial + rate * 60





Лексический анализатор
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temp1 := inttoreal(60)


temp2 := id3 * temp1


temp3 := id2 + temp2


id1 := temp3
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